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RESUMEN

Objetivo de la presente investigacion es establecer la relacion del ciberdelito de redes
delictivas a escala global a las entidades gubernamentales y la responsabilidad de los
auditores internos en una municipalidad de la Region de Ucayali-2020, los ciberdelitos
efectan una serie de robos cibernéticos mediante el uso de redes de las entidades en
el cual suplantan identidad de los funcionarios, autoridades claves para apoderarse de
los fondos publicos de manera delictiva, en ese sentido se establece la relacion de los
riesgos tecnolégicos y la implementacion de un &area de control con un auditor interno
antifraude de los fondos, que tenga la capacidad y la experticia en la prevencién de los
ciberdelitos informaticos de las municipalidades Distritales o Provinciales, por otra parte
se determina la relacion de los riesgos de robo de identidad de funcionarios y la
prevencion que deben implantarse en los sistemas informéaticos de las entidades
gubernamentales, asimismo se analiz6 la relacion de los riesgos informéticos en el
desvi6 de fondos y la obtencién de una seguridad razonable del control interno de las
municipalidades Distritales o Provinciales, la metodologia es correlacional, cuantitativa,
basica no es aplicada, donde los resultados conllevan a que si hay una relacion del
ciberdelito de redes delictivas a escala global a las entidades gubernamentales y la
responsabilidad de los auditores internos en una municipalidad de la Region de Ucayali-

2020.

Palabras claves: Ciberdelito, Redes delictivas, Riesgos informaticos.
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ABSTRACT

Objective of this research is to establish the relationship of cybercrime of criminal
networks on a global scale to government entities and the responsibility of internal
auditors in a municipality of the Ucayali-2020 Region, cybercrimes carry out a series of
cyber thefts by using networks of entities in which they impersonate the identity of officials,
key authorities to seize public funds in a criminal way, in that sense the relationship of
technological risks and the implementation of a control area with an internal anti-fraud
auditor is established of the funds, that has the capacity and expertise in the prevention
of cybercrimes of the District or Provincial municipalities, on the other hand, the
relationship of the risks of identity theft of officials and the prevention that must be
implemented in the systems is determined. IT staff of government entities, the relationship
of the computer risks in the diversion of funds and the obtaining of a reasonable security
of the internal control of the District or Provincial municipalities, the methodology is
correlational, quantitative, basic is not applied, where the results imply that if there is a
relationship of cybercrime of criminal networks on a global scale to government entities

and the responsibility of internal auditors in a municipality of the Ucayali Region-2020.

Keywords: Cybercrime, Criminal networks, Computer risks.
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INTRODUCCION

De acuerdo con la investigacion realizada el problema de los robos a través de redes
informéticos en el mundo se ha acentuado cada vez que ha ido mejorando los medios
tecnoldgicos que permite que pueden realizar desde otros paises, en ese sentido el
estudio sobre ciberdelito de redes delictivas a escala global a las entidades
gubernamentales y la responsabilidad de los auditores internos en una municipalidad de

la Region de Ucayali-2020.

La investigacion sobre los ciberdelitos tiene una connotacion en las actuales
circunstancias donde se ve reflejada los robos de identidad de funcionarios claves de las
entidades gubernamentales con la finalidad de que pueden realizar esta figura delictiva
gue causa gran dafio a las entidades del estado, porque el dinero que son objeto de robo
son complejos de recuperar, por tanto afecta y reduce la posibilidad de mejorar la

infraestructura o servicios a los ciudadanos.

Tiene la siguiente estructura:

Capitulo I:

Se efectian las descripciones de los problemas existentes de los ciberdelitos en las

instituciones gubernamentales.
Capitulo II:

Marco teorico de la investigacion que consolidan la investigacion desarrollada sobre los

ciberdelitos en las entidades del Estado.

Capitulo Ill:



xiii
Metodologia de la investigacion e instrumentos que se emplearon en el desarrollo del
estudio, técnicas.
Capitulo 1V:
Resultados de la investigacion.

Las conclusiones.

Las sugerencias.
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CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

En los ultimos afios la revolucion de la tecnologia tiene un auge a nivel global,
que trae consigo una serie de avances positivos para el desarrollo
socioecondémico de la sociedad en los distintos campos, sin embargo, también
trae riesgos del uso indebido de la tecnologia por organizaciones criminales, en
el que se efecttan robo de identidad, desvio de fondos de las entidades
gubernamentales que debilita el control y la seguridad en el mundo. En ese
contexto los gobiernos en Ameérica Latina enfrentan retos en la seguridad de la
informacion electrénica, que, si bien lleva a un desarrollo en la gestién
gubernamental al incorporar tecnologia en linea, también estas son
aprovechadas para cometer los ciberdelitos, en ese sentido las entidades
gubernamentales tienen ciertas carencias en la deteccion de los ciberdelitos,
que pueden efectuar robo de identidad de funcionarios claves que tienen
manejo de los fondos publicos.

La (Interpol, 2020), sefala respecto a los ciberdelitos que, con el uso de las
nuevas tecnologias para cometer ataques cibernéticos contra gobiernos,
negocios e individuos, palabras y frases que hace una década apenas existian,
forman ahora parte de nuestro vocabulario diario. Estos delitos no conocen
fronteras, ni fisicas ni virtuales, causan importantes dafios y suponen un peligro
muy real para las victimas de todo el mundo. La ciberdelincuencia crece a un

ritmo muy acelerado, con nuevas tendencias emergiendo continuamente. Los
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ciberdelincuentes se estdn volviendo méas agiles, explotan las nuevas
tecnologias a una velocidad de vértigo, adaptan sus ataques utilizando nuevos
métodos y cooperan entre si de manera nunca vista hasta ahora. Las redes
delictivas operan a escala planetaria, coordinando ataques complejos contra
sus objetivos en cuestion de minutos.

La auditoria en el ciberdelito cumple un rol fundamental a fin de detectar las
posibles debilidades o riesgos de areas criticas como el area de tesoreria, caja,
fondos de cuentas corrientes, en ese sentido el control debe ser de manera
permanente a fin de salvaguardar los riesgos por robos informéticos, se debe
evaluar las competencias del profesional o personal que labora en estas areas,
conociendo cuales son sus aptitudes, los actos éticos y morales.

En nuestro pais el ciberdelito se acentuado de manera sistematica con mayor
incidencia en las municipalidades y otros entes gubernamentales, quienes han
sufrido la transferencia de fondos destinados para obras publicas o
adquisiciones de bienes o prestacion de servicios, donde se ha incrementado
de manera exponencial en el afio 2020, periodo en el cual se incorporo el uso
obligatorio las operaciones digitales como consecuencia de la pandemia del
Coivid_19, donde la virtualidad es una necesidad prioritaria, de ahi que los
trabajos para grupos vulnerables se efectian de manera remota.

Tal como manifiesta (Flores Vidal, 2020) que, el coronavirus también ha tenido
un impacto negativo en términos de ciberseguridad en el pais. Segun las cifras
mas recientes, los delitos cibernéticos aumentaron un 59% en el primer

semestre, respecto al mismo periodo del afio pasado, debido a que la pandemia
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impulsé el uso de las operaciones digitales y sumado a la necesidad de
quedarse en casa Yy hacer un mayor uso de las tecnologias exponiendo
nuestros datos personales debido al uso de aplicaciones, redes sociales,
internet de las cosas y mucho mas, lo que esta siendo aprovechado por los
ciberdelincuentes. Malware, estafas, robo de datos, etc., son muchas las
variantes criminales, lo que puede convertir el uso de internet en un auténtico
peligro si no se toman ciertos recaudos.

El problema principal de los ciberdelitos esta acentuado en las municipalidades,
tal como ocurre en Ucayali, en el que Municipalidades como de Manantay,
Padre Abad sufrieron el desfalco de fondos utilizando estos medios
electrénicos, en el que se apropian mediante el fraude informético, uso de redes
delictivas que operan a nivel global, el uso de phishing que consiste en captar
contrasefias 0 numeros de tarjetas de crédito, cuentas bancarias, imitando
correos electronicos de los municipios, tal como ha sucedido en la
Municipalidad Provincial de Padre Abad, en el que transfirieron fondo de capital
del municipio a distintas cuentas bancarias de empresas constructoras del pais
por un monto significativo de 10 millones de soles de manera sistematica.

Las causas de los ciberdelitos es la falta de experticia en el manejo de la
tecnologia por parte de los funcionarios y servidores publicos, en la
Municipalidad Provincial de Padre Abad, asi como en el restos de las entidades
publicas, que no tienen una preparacion en el campo informatico, adolecen de
conocimientos basicos en seguridad de ciberdelitos, por otro parte la falta de

valores éticos y morales que conducen a ser parte de los ciberdelitos, por otra
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parte es la falta de evaluacién al personal en el manejo de las tecnologias de
informacion, a fin de evitar los riesgos de fraude informético de los fondos del
estado.
Las consecuencias de la falta de manejo en seguridad informética conlleva a
desfalco de fondos del Estado, como lo ocurrido en la Municipalidad Provincial
de Padre Abad, en el que se sustrajeron 10 millones de soles, haciendo uso de
transferencias a varias cuentas de empresas que retiraron esos fondos
complicando la situacion financiera de la municipalidad, y haciendo improbable
la recuperacion de los fondos transferidos, la modalidad del robo informatico de
las cuentas de la entidad es por la excesiva confianza del uso de claves, o
participacion de personal clave de la entidad, por la falta de valores éticos y
morales que estan propensos a cometer actos de corrupcion.
FORMULACION DEL PROBLEMA
1.2.1. PROBLEMA GENERAL
¢, Cudl es la relacion del ciberdelito de redes delictivas a escala global a
las entidades gubernamentales y la responsabilidad de los auditores
internos en una municipalidad de la Regién de Ucayali-20207?
1.2.2. PROBLEMAS ESPECIFICOS
- ¢ Cudl es la relacion de los riesgos tecnolégicos y la implementacion
de un auditor interno antifraude de los fondos de las municipalidades

Distritales o Provinciales?
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¢Cuél es la relacion de los riesgos de robo de identidad de
funcionarios y la prevencion de los sistemas informaticos de las
municipalidades Distritales o Provinciales?

¢, Cudl es la relacion de los riesgos informaticos en el desvio de fondos
y la obtencion de una seguridad razonable del control interno de las

municipalidades Distritales o Provinciales?

1.3. OBJETIVO

1.3.1. OBJETIVO GENERAL

Establecer la relacion del ciberdelito de redes delictivas a escala global

a las entidades gubernamentales y la responsabilidad de los auditores

internos en una municipalidad de la Regién de Ucayali-2020

1.3.2. OBJETIVOS ESPECIFICOS

Establecer la relacién de los riesgos tecnoldgicos y la implementacion
de un auditor interno antifraude de los fondos de las municipalidades
Distritales o Provinciales.

Determinar la relacion de los riesgos de robo de identidad de
funcionarios y la prevencion de los sistemas informaticos de las
municipalidades Distritales o Provinciales.

Analizar la relacion de los riesgos informaticos en el desvio de fondos
y la obtencion de una seguridad razonable del control interno de las

municipalidades Distritales o Provinciales.
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1.4. HIPOTESIS
1.4.1. HIPOTESIS GENERAL

Existe grado de relacion entre el ciberdelito de redes delictivas a escala

global a las entidades gubernamentales y la responsabilidad de los

auditores internos en una municipalidad de la Regién de Ucayali-2020.
1.4.2. HIPOTESIS ESPECIFICAS

- Establecer la relacién de los riesgos tecnoldgicos y la implementacion
de un auditor interno antifraude de los fondos de las municipalidades
Distritales o Provinciales.

- Determinar la relacién de los riesgos de robo de identidad de
funcionarios y la prevencion de los sistemas informéticos de las
municipalidades Distritales o Provinciales.

- Analizar la relacion de los riesgos informaticos en el desvio de fondos
y la obtencion de una seguridad razonable del control interno de las
municipalidades Distritales o Provinciales.

1.5. VARIABLES
Variable independiente
Ciberdelito
Indicadores:
a. Riesgos Tecnolbgicos
b. Riesgos de robo de identidad

c. Riesgos informaticos en el desvio de fondos
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Variable dependiente

Responsabilidad de auditor interno

Indicadores:

a. Auditor interno antifraude

b. Prevencion de los sistemas informéticos

c. Seguridad razonable

JUSTIFICACION E IMPORTANCIA

El ciberdelito en la actualidad opera a nivel mundial con redes delictivas
organizadas que atacan a las instituciones gubernamentales, de ahi que la
investigacion se justifica porque las municipalidades Distritales y Provinciales
en la Regiéon de Ucayali, son acechadas por estas organizaciones que efectian
robos de identidad de funcionarios, correos electronicos, a fin de obtener claves
con la complicidad de funcionarios a fin de desviar los fondos a otras empresas
de otras regiones y efectuar el desfalco de millones de soles del presupuesto
publico asignado a los gobiernos locales. En este contexto la labor del 6rgano
de control interno es fundamental a fin de detectar los riesgos de los ciberdelitos
en sus distintas modalidades, para ello se debe contar con un profesional
contable a fin de prevenir posibles riesgos de fraude informatico, detectar en el
tiempo oportuno, investigar y comprobar los riesgos tecnoldgicos, ataques
cibernéticos, redes delictivas.

Por tanto, la importancia de la investigacion es que busca establecer grado de
relacion entre los riesgos existentes de los ciberdelitos y la responsabilidad del

Organo de Control Interno para la obtencion de una seguridad razonable, que
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garantice las operaciones de cuentas bancarias de los gobiernos locales en la
region de Ucayali.

VIABILIDAD

La investigacion por su disefio no experimental y transversal es viable en la
toma de muestra que permite el desarrollo de acuerdo a lo planificado, por ser
de enfoque cuantitativo en el que se miden las variables de estudio.
LIMITACIONES

De acuerdo con el contexto mundial, los escenarios han cambiado por efectos
de la pandemia Covid-19, que no permite hacer el recojo de informacion de
manera rapida, que se tiene que contar con una serie de protocolos los cuales
limitan haciendo uso de mayor tiempo en el recojo de informacion mediante los

instrumentos.
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CAPITULO Il

2. MARCO TEORICO

2.1. ANTECEDENTES
2.1.1. ANTECEDENTES INTERNACIONALES
(Quevedo Gonzales, 2017), en su tesis “Investigacion y prueba del
Ciberdelito”, concluye que:
Se examina en este trabajo la tendencia que tiene el uso de
internet en la aparicion de nuevos delitos y de nuevas formas de
comision de los ilicitos tradicionales. A todos ellos se denomina
ciberdelitos, cuya investigacion y prueba exigen la adopcién de
especiales precauciones para evitar que se frustre la labor
investigadora o se vulneren derechos fundamentales. Para ello,
se estudian cuestiones basicas que suscitan los ciberdelitos
como la competencia para conocer de los mismos, los conflictos
de jurisdiccién entre Estados, la cooperacion internacional y los
sujetos especializados en la investigacion, asi como las
obligaciones a las que vienen sujetas las empresas proveedoras
de internet. Se analiza la regulacién legal de las medidas de
investigacion tecnolOgica necesarias para la investigacion del
ciberdelito, en concreto: la obtencion de una IP, la identificacion
de terminales, de datos desvinculados de los procesos de
comunicacion, la orden de conservacion de datos, la cesion de

datos de trafico, la interceptacion de las comunicaciones
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telefénicas y teleméticas, el registro de dispositivos informaticos
de almacenamiento masivo, el registro remoto de equipos, el
agente encubierto informatico y qué sucede con los hallazgos
casuales descubiertos tras estas medidas.

(Acuia Lopez & Villa Motato, 2018), en su tesis “Estado actual del

Cibercrimen en Colombia con respecto a Latinoamérica”, concluye que:
Para un pais la informacion y los datos, asi como la tecnologia
que la soporta, representa uno de los activos mas valiosos, por
lo tanto, debe ser protegida preservada y respetada, esto se
logra por medio de la legislacién, generacion de normatividad y
leyes. En el estudio a continuacion se realiza una comparacion
entre la legislacion sobre Delitos Informaticos de distintitos
paises latinoamericanos, europeos y americanos con el fin de
compararlos con Colombia que es el foco de estudio, e identificar
las fortalezas, debilidades, falencias y sugerencias que se
pueden aplicar para posteriores estudios de actualizacion,
mejoras que se puedan presentar mas adelante, desde nuevos
proyectos de ley que permitan la creacién de nuevos articulos o
modificacion que fortalezcan la Constitucion Nacional.
Actualmente la informacion de las empresas y las personas
tiende a ser almacenada en bases de datos electronicas, lo cual
ha desencadenado la aparicion de diferentes formas de delitos

informaticos derivados de la utilizacion de la informacioén con
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fines lucrativos o maliciosos, o la alteracion de la misma. Para
tratar esos delitos se han desarrollado diferentes normativas
gubernamentales, como la ley organica de proteccion de datos
personales en Espafia, o la ley 1581 de 2012 sobre proteccion
de datos personales en Colombia. Se puede concluir que existe
interés en el tema de la legislacion informatica en cuanto a la
privacidad de los datos personales, a pesar de que un gran
porcentaje de las normativas generadas en el continente derivan
de leyes y normas expedidas en paises como Espafia, Alemania,
Estados Unidos de donde se adaptaron a las necesidades
actuales del pais, cada pais tiene una vision diferente de que
topologia, tipificacién clasificacion y penalizaciones requeridas,
pero es una necesidad que a fin de minimizar los vacios juridicos
que pueden permitir a los ciberdelincuentes actuar sin temor al
castigo, es implementar una estandarizacion legislativa mas

adecuada a los diferentes tipos de delito informético.

(Granados Ramirez & Parra Rojas, 2014), en su tesis “El delito de hurto

por medios informaticos que tipifica el articulo 2691 de la Ley 1273 de

2009 y su aplicabilidad en el Distrito Judicial de Cucuta en el periodo

2012-2014”, concluye que:

La revolucion informatica surgida desde mediados del siglo XX
hasta la actualidad, ha traido consigo un sinniumero de

beneficios, especialmente relacionados con la facilidad para el
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intercambio de informacidén y comunicacién a nivel mundial; sin
embargo, asi como esta ha evolucionado y tiene importantes
ventajas, también ésta tiene sus desventajas, y es que a la par
con ella han surgido los delincuentes informaticos, quienes han
venido perfeccionando sus modus operandi en los delitos
informaticos, siendo uno de los mas frecuentes el delito de hurto
por medios informaticos, consagrado en la Ley 1273 de 2009
(Articulo 269I). La ocurrencia del delito de hurto por medios
informéaticos, se relaciona directamente con todas aquellas
operaciones que los clientes bancarios y en especial los
tarjetahabientes realizan a través de sus computadores, tablets,
equipos celulares, y todos aquellos dispositivos que por su
capacidad pueden almacenar o copiar informacién digital, como
son las tarjetas débito o crédito, los cajeros electrénicos,
datafonos, entre otros; pues es a través de estos medios que los
delincuentes informaticos acceden a las cuentas de los clientes
bancarios, y realizan operaciones sin su autorizaciébn o
consentimiento, las cuales se constituyen en hurtos por medios
informéaticos. Antes de la expedicion de la Ley 1273 de 2009 que
regula lo concerniente a los delitos informaticos, el delito en
estudio, era solo catalogado como un delito de hurto de acuerdo
al Cadigo Penal (Ley 599 de 2000, Articulo 239), sin embargo,

con la entrada en vigencia de esta nueva ley, el tratamiento penal



30

es el de hurto calificado, consagrado en el articulo 240 de la Ley
599 de 2000, y tendra una pena de prision de seis (6) a catorce
(14) afos, de acuerdo a las circunstancias de tiempo, modo y
lugar. Por todo lo anterior, se desarrolla esté investigacion la cual
busca analizar la aplicabilidad que ha tenido el articulo 2691 de
la Ley 1273 de 2009 que tipifica el delito de hurto por medios
informéaticos en el Distrito Judicial de Cucuta en el periodo 2012
— 2014.
2.1.2. ANTECEDENTES NACIONALES

(Pardo Vargas, 2018), en su tesis “Tratamiento juridico penal de los

delitos informaticos contra el patrimonio, Distrito Judicial de Lima, 2018,

concluye que:
El tratamiento juridico peal de los delitos informéticos contra el
patrimonio es deficiente, toda vez que il6gicamente se
comprende dentro de fraude informético todos los tipos o
modalidades de delitos informéticos contra el patrimonio, el cual
genera incertidumbre en la interpretacion de la norma que no
permite la sancion efectiva de los delitos informéticos conrea el
patrimonio. Asimismo, el tratamiento juridico de los delitos
informaticos contra el patrimonio en su modalidad de hurto es
deficiente, en la medida que en la legislaciéon peruana no se
regula en forma expresa el delito informatico contra el

patrimonio, y al ser este tipo penal muy abierto y ambiguo no
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permite la efectiva sancion de los delitos informéticos contra el
patrimonio.
(Alarcon Ariza & Barrera Bardn, 2017), en su tesis “Uso de internet y
delito informéatico en los estudiantes de primer semestre de la
Universidad Pedagogica y Tecnologica de Colombia, Sede Seccional
Sogamoso 2016” concluye que:
Los resultados obtenidos de la investigacion establecieron el
grado de correlacion de las variables uso del internet y los delitos
informativos a través de la prueba estadistica por chi-cuadrado
y normalidad demostrando que existe una relacién positiva y
significativa con un valor p<0.0001, menor que 0.005, permitié
determinar los rangos de relacion del uso del internet en r=0.980
y delitos informativos en r=0.975, lo que significa que la hip6tesis
alterna se acepta. Lo que indica que el uso del internet mediante
las competencias informacionales por habilidad, acceso a la
informacién y aspectos sociales se relacionan con los delitos
informéaticos de derecho de autor, uso legal de la informacién y
el uso correcto de las redes sociales, es decir que las
ocurrencias de los delitos informaticos dependen del desarrollo
de las competencias informacionales en el uso del internet.
(Vilca Aira, 2018), en su tesis “Los hackers: delito informatico frente al

codigo penal peruano” concluye que:
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La falta de una informacion adecuada sobre los limites de la
tecnologia informatica es un factor critico en el impacto de los
delitos informaticos en la sociedad en general, cada vez se
requieren mayores conocimientos en tecnologias de la
informacion, las cuales permitan tener un marco de referencia
aceptable para el manejo de dichas situaciones. Al hacer un
analisis comparativo de legislacion con otros paises, se
determind que Perl es un pais que ciertamente regula los delitos
informéaticos, sin embargo, lo hace de una forma deficiente ya
que es de forma generalizada, lo que propicia algunos vacios
legales que imposibilitan una investigacion forense en materia
informatica. Ademas, la comisién de delitos emergentes en la
internet es un problema que afecta a la sociedad mundialmente,
tanto nifios como adultos, no importando la edad, ni género, se
ven vulnerables a caer en las redes de algun delito o crimen
cibernético, por lo que es necesaria la capacidad del perito o
investigador en la escena del crimen y el correcto procedimiento
en la misma para lograr la resolucién optima del caso.
(Blossiers Mazzini, 2018)en su tesis “El delito informético y su incidencia
en la empresa bancaria” concluye que:
Conforme a lo recabado, como en las encuestas, se ha
identificado que los delitos informaticos, surten un impacto

econdémico y social en las empresas bancarias, asimismo surte
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un impacto en su estabilidad juridica. Primero, surte un impacto
econOémico, respecto de las pérdidas que estas generan a la
empresa, asi como las pérdidas que se generan a los clientes de
estas empresas, consecuencia de ello, es el impacto social que
se tiene, pues los clientes asumen una desconfianza en las
empresas bancarias, lo cual a largo plazo podria generar
pérdidas a la empresa bancaria. Las inestabilidades juridicas
que podria generarse, se basa en los procesos civiles y penales
que se podrian generar, ello ante el agravio de los clientes,
quienes desconfiados podrian iniciar algun tipo de proceso a las
empresas bancarias; lo cual en suma podria generar grandes
pérdidas para las empresas, sobre todo en sus activos; si bien
es cierto, las empresas pueden contar con seguros, estas no
necesariamente seran suficientes para reparar los dafios

cometidos.
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2.2. BASES TEORICAS
2.2.1. CIBERDELITOS

Ley N° 30096 (22 de octubre 2013). Diario Oficial ElI Peruano, 22 octubre

2013 establece sobre la Ley de Delitos informaticos, lo siguiente:
La presente Ley tiene por objeto prevenir y sancionar las
conductas ilicitas que afectan los sistemas y datos informaticos
y otros bienes juridicos de relevancia penal, cometidas mediante
la utilizacion de tecnologias de la informacion o de la
comunicacién, con la finalidad de garantizar la lucha eficaz
contra la ciberdelincuencia.
El que accede sin autorizacion a todo o parte de un sistema
informatico, siempre que se realice con vulneracion de medidas
de seguridad establecidas para impedirlo, sera reprimido con
pena privativa de libertad no menor de uno ni mayor de cuatro
afos y con treinta a noventa dias multa.
Serd reprimido con la misma pena el que accede a un sistema
informético excediendo lo autorizado.

(Serrano Buitrago, 2014), sostiene que:
Resulta oportuno relacionar los dafios asociados a delitos
informaticos, estos perjuicios se pueden agrupar en dos
métodos, el primero hace referencia a los dafos y destrozos
fisicos en los ordenadores, computadores o sistemas de

seguridad y vigilancia, donde la caracteristica de este método es



35

el deterioro y no tiene animo de lucro, su pretension es la de
sabotear o neutralizar los sistemas como por ejemplo: causar
incendios o explosiones, introducir piezas de aluminio dentro de
la computadora para producir cortocircuitos, echar café o
agentes causticos en los equipos, son una serie de conductas
destinadas a la destruccion fisica del hardware y el software de
un sistema.

El otro método esta dirigido a causar dafios l6gicos, son todas
aquellas conductas que producen, como resultado, la
destruccion, inutilizacion, o alteraciébn de datos, programas,
bases de datos informacién, documentos electronicos,
contenidos en cualquier soporte Idgico, sistemas informaticos o
teleméticos que permitan la intrusion del delincuente quien
busca acceder a las bases de datos, la suplantacion de
identidad, el hurto de activos, o con la pretensién de causar
destrozos irrecuperables de la informacion empresarial,
destruccion de los sistemas de proteccién informética, hurto de
secreto comercial.

(UNODC, 2013), sefiala que:

El acceso a los sistemas de control de servicios en red, como el
correo electronico, los servicios bancarios en linea o de
servidores, suele requerir una contrasefia. Por lo tanto, la

obtencion de contrasefas para acceder a servicios en linea se
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ha convertido en una prioridad para la comisién de delitos
relacionados con la identidad. Conseguir informacion sobre las
cuentas, ademas de permitir al delincuente hacer uso del
servicio correspondiente y realizar transacciones en linea, enviar
correos electronicos o vender bienes en una plataforma de
subastas, le puede dar acceso a otros servicios.
(UNODC, 2013), sefiala que:
Como se ha sefalado, la informacion relacionada con la
identidad cumple un importante papel en la vida social. La
mayoria de las disposiciones penales tradicionales que podrian
aplicarse para el enjuiciamiento en relacion con determinados
aspectos de delitos como el fraude y la falsificacion de la
identidad no fueron concebidas para proteger la informacién
relativa a la identidad, sino que tienen en cuenta otros valores
fundamentales, como la confianza del mercado en la fiabilidad
de los documentos. Si el legislador dispusiera de un criterio
especifico para tipificar el hurto de identidad podria responder al
creciente interés que promueve la informacion relativa a la
identidad, mediante la adopcién de una disposicion penal que la
proteja juridicamente.
(Montoya Vivanco, 2013), sefiala que:
Los delitos de corrupcion socavan gravemente la legitimidad del

Estado y con ello su fundamento democrético. Por esto, es
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legitimo y se constituye en imperativo sancionar los actos de
corrupcion. En este &mbito no se debe tolerar la impunidad como
efecto de la prescripcidn de la accion penal de estos delitos. Los
procesos por corrupcién deben terminar con una sentencia que
declare la responsabilidad o inocencia de los acusados. Por ello,
es necesaria una reforma legislativa orientada a evitar la
impunidad por prescripcion, que entre otras medidas amplie los
plazos de prescripcién de todos los delitos de corrupcion. Sin
embargo, la imprescriptibilidad no es una solucion adecuada al
problema de la impunidad de estos delitos, tampoco necesaria.
Esta medida constituye Unicamente una solucion aparente, pero,
ademas y esto es lo grave trae consigo consecuencias
contraproducentes para la propia lucha contra la impunidad de
los delitos de corrupcion.
2.2.2. RESPONSABILIDAD DEL ORGANO DE CONTROL INTERNO
(Henao Feria, 2017) seiala que:

A través de los afos se ha logrado comprobar que sin importar
el tamafio de una organizacion o su razon de ser, el ejercer un
adecuado control sobre esta resulta fundamental, siempre y
cuando lo que se quiera sea garantizar su éxito y progreso, al
igual que la generacion de confianza en cada actividad o proceso
realizado, sin embrago, el control interno, mas que una medida

gue garantiza un adecuado funcionamiento empresarial, es una
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herramienta que permite identificar riesgos o debilidades a las
cuales se enfrenta diariamente las compafiias, asi como también
se convierten en un aliado estratégico de los procesos contables
o financieros llevados a cabo en dichas entidades.

(Contraloria General de la Republica, 2020), sostiene que:
El Organo de Control Institucional es la unidad organica
especializada responsable de llevar a cabo el control
gubernamental en una institucibn o entidad publica, de
conformidad con lo sefalado en los articulos 7 y 17 de la Ley
Organica del Sistema Nacional de Control y de la Contraloria
General de la Republica.

(Contraloria General de la Republica, 2020), sefiala que:
Su finalidad es promover la correcta y transparente gestion de
los recursos y bienes de la entidad, cautelando la legalidad y
eficiencia de sus actos y operaciones, asi como el logro de sus
resultados, mediante la ejecucién de labores de control.
Es el conjunto de acciones, actividades, planes, politicas,
normas, registros, procedimientos y métodos, incluido el entorno
y actitudes que desarrollan autoridades y su personal a cargo,
con el objetivo de prevenir posibles riesgos que afectan a una
entidad publica. Se fundamenta en una estructura basada en

cinco componentes funcionales:


http://doc.contraloria.gob.pe/documentos/Ley_Organica_Sistema_Nacional_Control_y_de_la_CGR.zip
http://doc.contraloria.gob.pe/documentos/Ley_Organica_Sistema_Nacional_Control_y_de_la_CGR.zip
http://doc.contraloria.gob.pe/documentos/Ley_Organica_Sistema_Nacional_Control_y_de_la_CGR.zip
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1. Ambiente de control

2. Evaluacion de riesgos

3. Actividades de control gerencial

4. Informacion y comunicacién

5. Supervision

¢,Cual es el beneficio de contar con un sistema de control

interno?

Seguridad razonable de:

« Reducir los riesgos de corrupcion

e Lograr los objetivos y metas establecidos

« Promover el desarrollo organizacional

o Lograr mayor eficiencia, eficacia y transparencia en las
operaciones

o Asegurar el cumplimiento del marco normativo

o Proteger los recursos y bienes del Estado, y el adecuado uso
de los mismos

« Contar con informacién confiable y oportuna

o Fomentar la practica de valores

= Promover la rendicion de cuentas de los funcionarios por la
mision y objetivos encargados y el uso de los bienes y
recursos asignados Implementacion del sistema de control

interno.
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Se deben cumplir las tres fases siguientes:

Planificacién

Se inicia con el compromiso formal de la Alta Direccion y la
constitucién de un Comité responsable de conducir el proceso.
Comprende ademas las acciones orientadas a la formulacién de
un diagndstico de la situacion en que se encuentra el sistema de
control interno de la entidad con respecto a las normas de control
interno establecidas por la CGR, que servira de base para la
elaboracibn de un plan de trabajo que asegure su
implementacion y garantice la eficacia de su funcionamiento.
Ejecucidn

Comprende el desarrollo de las acciones previstas en el plan de
trabajo. Se da en dos niveles secuenciales: a nivel de entidad y
a nivel de procesos. En el primer nivel se establecen las politicas
y normativa de control necesarias para la salvaguarda de los
objetivos institucionales bajo el marco de las normas de control
interno y componentes que éstas establecen; mientras que en el
segundo, sobre la base de los procesos criticos de la entidad,
previa identificacion de los objetivos y de los riesgos que
amenazan su cumplimiento, se procede a evaluar los controles
existentes a efectos de que éstos aseguren la obtencién de la

respuesta a los riesgos que la administracion ha adoptado.
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Evaluacion

Fase que comprende las acciones orientadas al logro de un
apropiado proceso de implementacion del sistema de control
interno y de su eficaz funcionamiento, a través de su mejora
continua.

Importante

El sistema de control interno esta a cargo de la propia entidad
publica. Su implementacién y funcionamiento es responsabilidad
de sus autoridades, funcionarios y servidores. ¢ Cudl es el rol de
la Contraloria? La CGR es responsable de la evaluacién del
sistema de control interno de las entidades del Estado. Sus
resultados contribuyen a fortalecer la institucion, a través de las
recomendaciones que hace de conocimiento de la
administracion para las acciones conducentes a superar las

debilidades e ineficiencias encontradas.

2.3. DEFINICIONES CONCEPTUALES

Adware. - Para infectar un sistema operativo el Adware usualmente se
instala junto a otro software que lo introduce en su instalador, y generalmente
se puede eliminar si se desinstala el programa. (Gaviria, 2016)

Ataque cibernético. — Evento que se inicia a través del internet contra un
objetivo con la intencion de negar, interrumpir, destruir o explotar un entorno
operativo habilitado para la computadora. Muchos ataques cibernéticos

estan destinados a comprometerse con fines de explotacion o destruir la
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integridad de datos especificos, robar datos o manipular datos con fines
nefastos. (Hudson Analytix, 2017)

- Auditor. — Los auditores estdn encargados de revisar las operaciones de la
empresa, en tal sentido, tienen por misidbn mantener la transparencia del
dinero que ingresa y egresa de la compafiia u organizacion. (Guevara Arce,
2018)

- Ciberdelitos. - Desde el punto de vista juridico, el primer problema a la hora
de afrontar el analisis de los Ciberdelitos es intentar describir su contenido.
En la actualidad hay una amplia gama de adjetivos usados para describir los
delitos cometidos por internet o haciendo uso de nuevas tecnologias, sean
delitos informaticos, Ciberdelitos, delitos telematicos, cibernéticos, en linea
u online, digital, en red, de alta tecnologia, relacionados con internet,
relacionados con informética, relacionados con telecomunicaciones,
asistidos por ordenador, electrénicos, etc. (Quevedo Gonzales, 2017).

- Control interno. — Es un procedimiento que se enmarca en el control de
recursos y activos de una empresa, y sirve para llevar un registro sobre su
actividad y trazabilidad. (Villegas Cotrina, 2020)

- Delito. — Es una conducta, recogida en la legislacion penal asociada a una
sancion penal, que lesiona o pone en peligro un bien juridico y atenta
gravemente contra las concepciones ético — sociales, juridicas, politicas y

econdmicas esenciales de una sociedad. (Alvarez Carpentier, 1996)
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Desvio de fondos. — Hace referencia a una actuaciéon de alguien que ha
traspasado fondos de una entidad legitima propietaria de una suma de dinero
a otra que no es la legitima titular de ese dinero.

Droppers. — Bajo una apariencia de programa legitimo, los Droppers instalan
y ejecutan otros programas y archivos maliciosos en el equipo del usuario
atacado. La diferencia de los Droppers con los troyanos comunes es que
éstos estan destinados para alojar informaciébn o paquetes de datos
concretos en el equipo infectado, y no suponen un fin en si mismos, sino que
son una herramienta mas para conseguir un fin. (Microsoft Press, 2005)
DDoS. - Los ataques DDoS (Distributed Denia of Service) son una forma
relativamente sencilla y efectiva de hacer caer a una web. (Microsoft Press,
2005)

Entidades gubernamentales. - Son instituciones estatales cuya
administracion esta a cargo del gobierno de turno. Su finalidad es brindar un
servicio publico que resulta necesario para la ciudadania. (Quiroz Quezada,
2015)

Organizacion criminal. — Es aquella agrupacion que cuenta con tres
miembros 0 mas, entre quienes se reparten tareas o funciones, cualquiera
sea su estructura y dmbito de accion que tenga caracter estable o tiempo
indefinido, funcione de manera coordinada y tenga el propdsito de cometer

delitos. (Cuba Ninamango, 2020)
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Prevencion. — Esta relacionada con la planificacion de medidas de
proteccion que busquen minimizar cualquier evento futuro, que pueda
ocasionar dafios. (Gomero Oré, 2017)

Redes. — Es un conjunto de equipos conectados por medio de cables,
sefiales, ondas o cualquier otro método de transporte de datos, que
comparten informacion, recursos y servicios. (Microsoft Press, 2005)
Responsabilidad. — Es el cumplimiento de las obligaciones o cuidado al
hacer o decidir algo, o bien una forma de responder, que implica el claro
conocimiento de que los resultados de cumplir o no las obligaciones, recaen
sobre uno mismo. (Revista Alva Journal, 1990)

Riesgos informéticos. — Es un proceso que comprende la identificacion de
activos informaticos, sus vulnerabilidades y amenazas a los que se
encuentran expuestos, a fin de determinar los controles adecuados para
disminuir, trascurrir o evitar la ocurrencia del riesgo. (Gamarra Pineda, 2010)
Seguridad Informatica. — Es el proceso de prevenir y detectar el uso no
autorizado de un sistema informatico, implica el proceso de proteger contra
intrusos el uso de nuestros recursos informaticos con intenciones maliciosas
0 con intencion de obtener ganancias, o incluso la posibilidad de acceder a
ellos por accidente. (Taminchi Santillan, 2014)

Sistema informatico. — Es aquel sistema que auna por un lado la parte fisica
de la informatica y por otra, la parte digital o no tangible de la informatica.

(Alfaro Soto, 2019)
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- Spam. — Correo electronico no solicitado o “basura”, normalmente enviado
de forma masiva a destinatarios en todo el mundo y que suele relacionarse
con productos farmacéuticos y pornografia. (Microsoft Press, 2005)

- Tecnologia. — Es el conjunto de conocimientos y técnicas que se aplican de
manera ordenada para alcanzar un determinado objetivo o resolver un

problema. (Microsoft Press, 2005)
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CAPITULO 1l

3. MARCO METODOLOGICO

3.1.

3.2.

TIPOS DE INVESTIGACION
El tipo de investigacion es basica, relacional de enfoque cuantitativo, que busca
medir el grado de relacion entre el ciberdelito y la responsabilidad del 6rgano
de control interno. En ese sentido, respecto al alcance correlacional en el que
se pretende medir el grado de asociacién entre las variables de estudio,
(Hernandez Sampieri & Mendoza Torres, 2018), sefiala que:
Este tipo de estudios tienen como finalidad conocer la relacion o grado de
asociacion gue existe entre dos 0 mas conceptos, categorias o variables en
un contexto en particular. (p.109).
DISENO Y ESQUEMA DE LA INVESTIGACION
Los estudios en el ambito de las ciencias sociales, estan béasicamente
contextualizadas en el estudio de disefio no experimental, tal como se efectla
la investigacion sobre los ciberdelitos y la responsabilidad del érgano de control
interno de municipalidades en la Regién de Ucayali, tal como (Palomino Ochoa
& et.al, 2021), sostiene que:
El disefio de investigacion es el orden a alcanzar en el que se ejecute un
dominio, para lograr la confiabilidad del estudio y su dependencia con la
aproximacion de las hipotesis planteadas. (p.110).
Formula Estadisticas

Margen: 10%
Nivel de confianza: 99%
Poblacién: 186



Tamafio de muestra: 88

z"2(p*q)
e’2 + (z'2(p*q))

N

n:
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Ecuacion Estadistica para Proporciones

poblacionales

N= Tamaiio de la muestra
Z= Mivel de confianza deseado

p= Proporcion de la poblacion con la caracteristica

deseada (exito)

g=Proporcion de la poblacion sin la caracteristica

deseada (fracaso)
e= Nivel de ermor dispuesto a cometer
M= Tamafio de la poblacion

3.3. POBLACION Y MUESTRA

3.3.1. POBLACION

Para el presente estudio se cuenta con una poblacion de estudio de 186

servidores publicos de la Municipalidad Provincial de Padre Abad.

3.3.2. MUESTRA

La muestra representativa de la presente investigacion es de 88

servidores publicos de la Municipalidad Provincial de Padre Abad, a los

cuales se sometieron la encuesta.

3.4. OPERACIONALIZACION DE LAS VARIABLES

VARIABLE DEFINICION DIMENSIONES
(Serrano Buitrago, 2014), sostiene que:
Resulta oportuno relacionar los dafios Riesgos
asociados a delitos informéticos, estos tecnoldgicos
perjuicios se pueden agrupar en dos
VARIABLE métodos, el primero hace referencia a los Riesgos de robo
INDEPENDIENTE  dafios y destrozos fisicos en los de identidad
ordenadores, computadores o sistemas de
CIBERDELITO seguridad y vigilancia, donde la Riesgos
caracteristica de este método es el deterioro informéticos en
y no tiene animo de lucro, su pretensiéon es el desvio de
la de sabotear o neutralizar los sistemas fondos
(Henao,Ferla, 2017) sgnala que: Auditor  interno
A través de los afios se ha logrado antifraude
VARIABLE comprobar que sin importar el tamafio de
DEPENDIENTE una organizacion o su razén de ser, el .
) Prevencion de
ejercer un adecuado control sobre esta los sistemas
RESPONSABILIDAD resulta fundamental, siempre y cuando lo informaticos
DE AUDITOR que se quiera sea garantizar su éxito y
INTERNO progreso, al igual que _Ia_ generacion de Seguridad
confianza en cada actividad o proceso
razonable

realizado,




3.5.

3.6.
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INSTRUMENTO DE RECOLECCION DE DATOS
Los instrumentos que se empled en la investigacion es el uso de instrumentos
como la encuesta de 18 preguntas de 09 de cada variable de estudio.
Segun, (Arroyo Morales, 2020), sefiala que:
En la etapa de ejecucion del proceso de investigacion cientifica la
recoleccion de datos es una de las actividades desarrolladas de
fundamental importancia.
Actividades realizadas a través de instrumentos de recoleccién que
materializan las técnicas utilizadas para la extraccion de datos e informacién
tienen como objetivo acumular datos e informacién significativos y libres de
errores es decir informacion valida, confiable y relacionada con el hecho o
aspecto problematico. (p.259)
TECNICAS DE REC0OJO, PROCESAMIENTO Y PRESENTACION DE
DATOS
La encuesta, esta técnica se trasunta en un formato que aplicado a la muestra
de informantes sirve a los propésitos de recoleccion de datos a través del
instrumento denominado “cuestionario”.
El cuestionario comprende un conjunto o bateria de preguntas sobre cada uno
de los indicadores de los items identificados en la “operacionalizacién o
itemnizacién de variables”; es decir, items e indicadores de las variables de la
investigacion presentes en la hipotesis o0 en los objetivos segun sea el caso,

(Arroyo Morales, 2020).
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CAPITULO IV
4. RESULTADOS

4.1. Dimensién: Riesgos tecnologicos
Esta usted de acuerdo que los riesgos tecnoldgicos deben ser prevenidos con
la implementacion de un auditor interno antifraude de los fondos de las
municipalidades Distritales o Provinciales.
Tabla 1.

Riesgos tecnoldgicos

Frecuencia Porcentaje  Porcentaje Porcentaje
véalido acumulado
No sabe 1 1,1 1,1 1,1
Poco de acuerdo 1 11 1,1 2,3
validos De acuerdo 5 57 57 8,0
Completamente de
acuerdo 81 92,0 92,0 100,0
Total 88 100,0 100,0

Nota: Dimension correspondiente a la variable ciberdelito.
Fuente: Elaboracion propia

Figura 1
RIESGOS TECNOLOGICOS
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Andlisis:

Con respecto a los resultados se tomo6 una muestra de 88 servidores publicos
de la Municipalidad Provincial de Padre Abad, quienes contestaron lo siguiente:
Para la primera pregunta el 92.0% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que los riesgos tecnolégicos deben ser prevenidos con la
implementacion de un auditor interno antifraude de los fondos de las
municipalidades Distritales o Provinciales.

El siguiente resultado se observé que el 5.7% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
los riesgos tecnoldgicos deben ser prevenidos con la implementacién de un
auditor interno antifraude de los fondos de las municipalidades Distritales o
Provinciales.

Al mismo tiempo el 1.1% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estan poco de acuerdo que los
riesgos tecnoldgicos deben ser prevenidos con la implementacion de un auditor
interno antifraude de los fondos de las municipalidades Distritales o
Provinciales.

Por dltimo, el 1.1% de los servidores publicos de la Municipalidad Provincial de
Padre Abad, contestaron que no saben si los riesgos tecnoldgicos deben ser
prevenidos con la implementacion de un auditor interno antifraude de los fondos

de las municipalidades Distritales o Provinciales.
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4.2. Dimension: Riesgos tecnoldgicos
Esté usted de acuerdo que ciberdelito de redes delictivas a escala global a las
entidades gubernamentales genera responsabilidad de los auditores internos
por la falta de prevencion en una municipalidad de la Regién de Ucayali-2020.
Tabla 2.

Riesgos tecnolégicos

Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
No sabe 2 2,3 2,3 2,3
Poco de acuerdo 7 8,0 8,0 10,2
De acuerdo 67 76,1 76,1 86,4
Vélidos
Completamente de
12 13,6 13,6 100,0
acuerdo
Total 88 100,0 100,0

Nota: Dimension correspondiente a la variable ciberdelito.
Fuente: Elaboracion propia

Figura 2
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Andlisis:

Para la primera pregunta el 13.6% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que ciberdelito de redes delictivas a escala global a las entidades
gubernamentales genera responsabilidad de los auditores internos por la falta
de prevencién en una municipalidad de la Region de Ucayali-2020.

El siguiente resultado se observo que el 76.1% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
ciberdelito de redes delictivas a escala global a las entidades gubernamentales
genera responsabilidad de los auditores internos por la falta de prevencion en
una municipalidad de la Region de Ucayali-2020.

Al mismo tiempo el 8.0% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estdn poco de acuerdo que
ciberdelito de redes delictivas a escala global a las entidades gubernamentales
genera responsabilidad de los auditores internos por la falta de prevencién en
una municipalidad de la Regién de Ucayali-2020.

Por dltimo, el 2.3% de los servidores publicos de la Municipalidad Provincial de
Padre Abad, contestaron que no saben si ciberdelito de redes delictivas a
escala global a las entidades gubernamentales genera responsabilidad de los
auditores internos por la falta de prevencion en una municipalidad de la Region

de Ucayali-2020.
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4.3. Dimension: Riesgos de robo de identidad
Esta de acuerdo que los riesgos de robo de identidad de funcionarios son por
la falta de prevencion de los sistemas informaticos de las municipalidades
Distritales o Provinciales de la Regién de Ucayali-2020.
Tabla 3.

Riesgos de robo de identidad

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
No sabe 1 1,1 1,1 1,1
Nada de acuerdo 3 3,4 34 4,5
Poco de acuerdo 5 57 5,7 10,2
Validos
De acuerdo 19 21,6 21,6 31,8
Completamente de acuerdo 60 68,2 68,2 100,0
Total 88 100,0 100,0
Nota: Dimensién correspondiente a la variable ciberdelito.
Fuente: Elaboracién propia
Figura 3
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Andlisis:

Para la primera pregunta el 68.2% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que los riesgos de robo de identidad de funcionarios son por la falta
de prevencion de los sistemas informaticos de las municipalidades Distritales o
Provinciales de la Regién de Ucayali-2020.

El siguiente resultado se observo que el 21.6% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
los riesgos de robo de identidad de funcionarios son por la falta de prevencion
de los sistemas informaticos de las municipalidades Distritales o Provinciales
de la Region de Ucayali-2020.

Al mismo tiempo el 5.7% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estan poco de acuerdo que los
riesgos de robo de identidad de funcionarios son por la falta de prevencion de
los sistemas informaticos de las municipalidades Distritales o Provinciales de la
Regién de Ucayali-2020.

En el caso del siguiente resultado, el 3.4% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo que los riesgos de robo de identidad de funcionarios son por la falta de
prevencion de los sistemas informéticos de las municipalidades Distritales o
Provinciales de la Region de Ucayali-2020.

Por ultimo, el 1.1% de los servidores publicos de la Municipalidad Provincial de

Padre Abad, respondieron no saber.
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4.4. Dimension: Riesgos de robo de identidad
Esta de acuerdo que el 6rgano de control interno debe prevenir los riesgos de
robo de identidad de funcionarios asegurando los sistemas informaticos de las
municipalidades Distritales o Provinciales.
Tabla 4.

Riesgos de robo de identidad

Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
Nada de acuerdo 1 1,1 11 1,1
Poco de acuerdo 2 2,3 2,3 34
. De acuerdo 75 85,2 85,2 88,6
Validos
Completamente de
10 11,4 11,4 100,0
acuerdo
Total 88 100,0 100,0

Nota: Dimension correspondiente a la variable ciberdelito.
Fuente: Elaboracion propia

Figura 4
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Andlisis:

Para la primera pregunta el 11.4% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que el 6rgano de control interno debe prevenir los riesgos de robo
de identidad de funcionarios asegurando los sistemas informaticos de las
municipalidades Distritales o Provinciales.

El siguiente resultado se observo que el 85.2% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
el érgano de control interno debe prevenir los riesgos de robo de identidad de
funcionarios asegurando los sistemas informéticos de las municipalidades
Distritales o Provinciales.

Al mismo tiempo el 2.3% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estdn poco de acuerdo que el
organo de control interno debe prevenir los riesgos de robo de identidad de
funcionarios asegurando los sistemas informéticos de las municipalidades
Distritales o Provinciales.

En el caso del siguiente resultado, el 1.1% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo que el érgano de control interno debe prevenir los riesgos de robo de
identidad de funcionarios asegurando los sistemas informaticos de las

municipalidades Distritales o Provinciales.
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4.5. Dimension: Riesgos informéticos en el desvio de fondos

Esta usted de acuerdo que los riesgos informéticos en el desvié de fondos es

por la falta de seguridad razonable del control interno de las municipalidades

Distritales o Provinciales.
Tabla 5.

Riesgos informéticos en el desvio de fondos

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
No sabe 1 11 1,1 11
Poco de acuerdo 3 3,4 3.4 4,5
Validos De acuerdo 13 14,8 14,8 19,3
Completamente de acuerdo 71 80,7 80,7 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable ciberdelito.
Fuente: Elaboracion propia

Figura5
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Andlisis:

Para la primera pregunta el 80.7% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que los riesgos informéticos en el desvidé de fondos es por la falta
de seguridad razonable del control interno de las municipalidades Distritales o
Provinciales.

El siguiente resultado se observo que el 14.8% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
los riesgos informéticos en el desvié de fondos es por la falta de seguridad
razonable del control interno de las municipalidades Distritales o Provinciales.
Al mismo tiempo el 3.4% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estan poco de acuerdo que los
riesgos informaticos en el desvié de fondos es por la falta de seguridad
razonable del control interno de las municipalidades Distritales o Provinciales.
Por ultimo, el 1.1% de los servidores publicos de la Municipalidad Provincial de

Padre Abad, respondieron no saber.
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4.6. Dimension: Riesgos informéticos en el desvio de fondos

Esta usted de acuerdo que los riesgos informaticos en el desvié de fondos

deben tener un aseguramiento de calidad por parte del control interno de las

municipalidades Distritales o Provinciales.
Tabla 6.

Riesgos informéticos en el desvio de fondos

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
No sabe 2 2,3 2,3 2,3
Nada de acuerdo 6 6,8 6.8 9,1
Poco de acuerdo 7 8,0 8,0 17,0
Validos
De acuerdo 9 10,2 10,2 27,3
Completamente de acuerdo 64 72,7 72,7 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable ciberdelito.
Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 72.7% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que los riesgos informaticos en el desvio de fondos deben tener un
aseguramiento de calidad por parte del control interno de las municipalidades
Distritales o Provinciales.

El siguiente resultado se observo que el 10.2% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
los riesgos informéticos en el desvio de fondos deben tener un aseguramiento
de calidad por parte del control interno de las municipalidades Distritales o
Provinciales.

Al mismo tiempo el 8.0% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estdn poco de acuerdo que los
riesgos informaticos en el desvio de fondos deben tener un aseguramiento de
calidad por parte del control interno de las municipalidades Distritales o
Provinciales.

En el caso del siguiente resultado, el 6.8% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo que los riesgos informaticos en el desvié de fondos deben tener un
aseguramiento de calidad por parte del control interno de las municipalidades
Distritales o Provinciales.

Por ultimo, el 2.3% de los servidores publicos de la Municipalidad Provincial de

Padre Abad, respondieron no saber.
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4.7. Dimension: Auditor interno antifraude
Esta usted de acuerdo que la implementacion de estrategias de antifraude para
la proteccion de fondos debe estar evidenciado por el auditor interno de las
municipalidades Distritales o Provinciales.
Tabla 7.

Auditor interno antifraude

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
No sabe 1 1,1 1,1 1,1
Nada de acuerdo 1 1,1 1,1 2,3
Poco de acuerdo 6 6,8 6,8 9,1
Validos

De acuerdo 69 78,4 78,4 87,5
Completamente de acuerdo 11 12,5 12,5 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable responsabilidad de auditor interno.
Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 12.5% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que la implementacion de estrategias de antifraude para la
proteccion de fondos debe estar evidenciado por el auditor interno de las
municipalidades Distritales o Provinciales.

El siguiente resultado se observo que el 78.4% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
la implementacién de estrategias de antifraude para la proteccién de fondos
debe estar evidenciado por el auditor interno de las municipalidades Distritales
o Provinciales.

Al mismo tiempo el 6.8% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estdn poco de acuerdo que la
implementacion de estrategias de antifraude para la proteccion de fondos debe
estar evidenciado por el auditor interno de las municipalidades Distritales o
Provinciales.

En el caso del siguiente resultado, el 1.1% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo que la implementacion de estrategias de antifraude para la proteccién
de fondos debe estar evidenciado por el auditor interno de las municipalidades
Distritales o Provinciales.

Por ultimo, el 1.1% de los servidores publicos de la Municipalidad Provincial de

Padre Abad, respondieron no saber.
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4.8. Dimensién: Auditor interno antifraude

Esta usted de acuerdo que las medidas antifraude para la proteccion de fondos

por los riesgos tecnolégicos existentes en las municipalidades Distritales o

Provinciales.

Tabla 8.

Auditor interno antifraude

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Nada de acuerdo 1 11 1,1 1,1
Poco de acuerdo 2 23 2,3 34
Validos De acuerdo 8 9,1 9,1 12,5
Completamente de acuerdo 77 87,5 87,5 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable responsabilidad de auditor interno.

Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 87.5% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que las medidas antifraude para la proteccién de fondos por los
riesgos tecnoldgicos existentes en las municipalidades Distritales o
Provinciales.

El siguiente resultado se observé que el 9.1% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
las medidas antifraude para la proteccién de fondos por los riesgos tecnolégicos
existentes en las municipalidades Distritales o Provinciales.

Al mismo tiempo el 2.3% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estan poco de acuerdo que las
medidas antifraude para la proteccion de fondos por los riesgos tecnolégicos
existentes en las municipalidades Distritales o Provinciales.

En el caso del siguiente resultado, el 1.1% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo gque las medidas antifraude para la proteccion de fondos por los riesgos

tecnoldgicos existentes en las municipalidades Distritales o Provinciales.
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4.9. Dimension: Prevencién de los sistemas informéticos
Esta usted de acuerdo que la falta de prevencién de los sistemas informaticos
evidencia la falencia en el control interno de las municipalidades Distritales o
Provinciales de la Regién de Ucayali-2020.
Tabla 9.

Prevencioén de los sistemas informéaticos

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
Nada de acuerdo 1 11 1,1 1,1
Poco de acuerdo 2 23 2,3 34
Validos De acuerdo 5 57 5,7 9,1
Completamente de acuerdo 80 90,9 90,9 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable responsabilidad de auditor interno.
Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 90.9% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que la falta de prevencion de los sistemas informéaticos evidencia la
falencia en el control interno de las municipalidades Distritales o Provinciales
de la Region de Ucayali-2020.

El siguiente resultado se observé que el 5.7% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
la falta de prevencion de los sistemas informaticos evidencia la falencia en el
control interno de las municipalidades Distritales o Provinciales de la Region de
Ucayali-2020.

Al mismo tiempo el 2.3% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estan poco de acuerdo que la falta
de prevencion de los sistemas informaticos evidencia la falencia en el control
interno de las municipalidades Distritales o Provinciales de la Region de
Ucayali-2020.

En el caso del siguiente resultado, el 1.1% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo que la falta de prevencion de los sistemas informéticos evidencia la
falencia en el control interno de las municipalidades Distritales o Provinciales

de la Region de Ucayali-2020.
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4.10.Dimensién: Prevenciéon de los sistemas informéaticos

Esta usted de acuerdo que la prevencién de los sistemas informaticos se debe

implementar con las areas criticas de las municipalidades Distritales o

Provinciales de la Regién de Ucayali-2020.
Tabla 10.

Prevencién de los sistemas informéaticos

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
No sabe 1 1,1 1,1 11
Nada de acuerdo 3 3.4 3.4 4,5
Poco de acuerdo 4 4,5 4,5 9,1
Vélidos
De acuerdo 68 77,3 77,3 86,4
Completamente de acuerdo 12 13,6 13,6 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable responsabilidad de auditor interno.

Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 13.6% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que la prevencion de los sistemas informaticos se debe
implementar con las areas criticas de las municipalidades Distritales o
Provinciales de la Regién de Ucayali-2020.

El siguiente resultado se observo que el 77.3% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
la prevencion de los sistemas informaticos se debe implementar con las areas
criticas de las municipalidades Distritales o Provinciales de la Region de
Ucayali-2020.

Al mismo tiempo el 4.5% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estdn poco de acuerdo que la
prevencion de los sistemas informaticos se debe implementar con las areas
criticas de las municipalidades Distritales o Provinciales de la Region de
Ucayali-2020.

En el caso del siguiente resultado, el 3.4% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan nada de
acuerdo que la prevencién de los sistemas informaticos se debe implementar
con las éareas criticas de las municipalidades Distritales o Provinciales de la
Region de Ucayali-2020.

Por ultimo, el 1.1% de los servidores publicos de la Municipalidad Provincial de

Padre Abad, respondieron no saber.
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4.11.Dimension: Seguridad razonable
Esta usted de acuerdo que el desvido de fondos es por la falta de seguridad
razonable por el control interno de las municipalidades Distritales o
Provinciales.
Tabla 11.

Seguridad razonable

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
No sabe 2 2,3 2,3 2,3
Poco de acuerdo 1 11 1,1 34
Validos De acuerdo 6 6,8 6.8 10,2
Completamente de acuerdo 79 89,8 89,8 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable responsabilidad de auditor interno.
Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 89.8% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que el desvi6 de fondos es por la falta de seguridad razonable por
el control interno de las municipalidades Distritales o Provinciales.

El siguiente resultado se observé que el 6.8% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
el desvi6 de fondos es por la falta de seguridad razonable por el control interno
de las municipalidades Distritales o Provinciales.

Al mismo tiempo el 1.1% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estan poco de acuerdo que el desvié
de fondos es por la falta de seguridad razonable por el control interno de las
municipalidades Distritales o Provinciales.

Por altimo, el 2.3% de los servidores publicos de la Municipalidad Provincial de

Padre Abad, respondieron no saber.
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4.12.Dimension: Seguridad razonable
Esta usted de acuerdo que la carencia en estrategias de control electrénico
genera el desvio de fondos en las municipalidades Distritales o Provinciales.
Tabla 12.

Seguridad razonable

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
Poco de acuerdo 2 2,3 2,3 2,3
De acuerdo 3 3,4 3,4 5,7
Validos
Completamente de acuerdo 83 94,3 94,3 100,0
Total 88 100,0 100,0

Nota: Dimensién correspondiente a la variable responsabilidad de auditor interno.
Fuente: Elaboracion propia
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Andlisis:

Para la primera pregunta el 94.3% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan completamente
de acuerdo que la carencia en estrategias de control electrénico genera el
desvio de fondos en las municipalidades Distritales o Provinciales.

El siguiente resultado se observé que el 3.4% de los servidores publicos de la
Municipalidad Provincial de Padre Abad, contestaron que estan de acuerdo que
la carencia en estrategias de control electronico genera el desvié de fondos en
las municipalidades Distritales o Provinciales.

Al mismo tiempo el 2.3% de los servidores publicos de la Municipalidad
Provincial de Padre Abad, contestaron que estdn poco de acuerdo que la
carencia en estrategias de control electrénico genera el desvié de fondos en las

municipalidades Distritales o Provinciales.
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ANALISIS INFERENCIAL

PRUEBA DE HIPOTESIS GENERAL

H1: Existe grado de relacion entre el ciberdelito de redes delictivas a escala global a las
entidades gubernamentales y la responsabilidad de los auditores internos en una
municipalidad de la Regién de Ucayali-2020.

HO: No existe grado de relacion entre el ciberdelito de redes delictivas a escala global a
las entidades gubernamentales y la responsabilidad de los auditores internos en una

municipalidad de la Regién de Ucayali-2020.

Tabla de contingencia CIBERDELITO * RESPONSABILIDAD DE AUDITOR INTERNO

RESPONSABILIDAD DE Total
AUDITOR INTERNO
De acuerdo | Completamen
te de acuerdo
Recuento 6 29 35
De acuerdo Frecuencia esperada 10,3 247 35,0
CIBERDELIT % del total 6,8% 33,0% 39,8%
(0] Recuento 20 33 53
Completamente de )
Frecuencia esperada 15,7 37,3 53,0
acuerdo
% del total 22,7% 37,5% 60,2%
Recuento 26 62 88
Total Frecuencia esperada 26,0 62,0 88,0
% del total 29,5% 70,5% | 100,0%
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Pruebas de chi-cuadrado

Valor gl Sig. asintotica Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 4,2942 1 ,038
Correccién por continuidad® 3,362 1 ,067
Razén de verosimilitudes 4,503 1 ,034
Estadistico exacto de Fisher ,056 ,032
Asociacién lineal por lineal 4,246 1 ,039
N de casos validos 88

INTERPRETACION

Para el andlisis se utiliz6 la prueba de Chi-cuadrada donde se determiné que el grado de
significancia es de 0.038 < 0.05, de modo que se acepta la hipotesis alternativa, es decir
gue existe grado de relacion entre el ciberdelito de redes delictivas a escala global a las
entidades gubernamentales y la responsabilidad de los auditores internos en una
municipalidad de la Region de Ucayali-2020.

GRAFICA DEL NIVEL DE SIGNIFICANCIA

f(X)

Se acepta la H1

Se acepta la H1 con
una significancia de
0.038< 0.05

Se acepta la HO

1.0



HIPOTESIS ESPECIFICA |

H1: Establecer la relacion de los riesgos tecnoldgicos y la implementacién de un auditor
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interno antifraude de los fondos de las municipalidades Distritales o Provinciales.

HO: No existe relacion de los riesgos tecnoldgicos y la implementacion de un auditor

interno antifraude de los fondos de las municipalidades Distritales o Provinciales.

Tabla de contingencia RIESGOS TECNOLOGICOS * AUDITOR INTERNO ANTIFRAUDE

% del total

AUDITOR INTERNO ANTIFRAUDE | Total
Poco de De Completam
acuerdo acuerdo ente de
acuerdo
Recuento 2 0 1 3
Poco de ]
Frecuencia esperada 1 5 2,4 3,0
acuerdo
% del total 2,3% 0,0% 1,1%| 3,4%
Recuento 0 2 12 14
RIESGOS .
] De acuerdo Frecuencia esperada ,6 2,4 11,0 14,0
TECNOLOGICOS
% del total 0,0% 2,3% 13,6% | 15,9%
Recuento 2 13 56 71
Completamente )
Frecuencia esperada 3,2 12,1 55,7 71,0
de acuerdo
% del total 2,3% 14,8% 63,6% | 80,7%
Recuento 4 15 69 88
Frecuencia esperada 4,0 15,0 69,0 88,0
Total
4,5% 17,0% 78,4% | 100,0

%

Pruebas de chi-cuadrado

Valor gl Sig. asint6tica (bilateral)
Chi-cuadrado de Pearson 28,0882 4 ,000
Razon de verosimilitudes 11,070 4 ,026
Asociacion lineal por lineal 3,696 1 ,055
N de casos validos 88
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INTERPRETACION

Para el andlisis se utilizé la prueba de Chi-cuadrada donde se determin6 que el grado de

significancia es de 0.000 < 0.05, de modo que se acepta la hipétesis alternativa, es decir

gue se establece una relacién de los riesgos tecnoldgicos y la implementacion de un

auditor interno antifraude de los fondos de las municipalidades Distritales o Provinciales.

GRAFICA DEL NIVEL DE SIGNIFICANCIA

f(X)

Se acepta la H1

Se acepta la H1 con
una significancia de
0.000< 0.05

Se acepta la HO

1.0
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HIPOTESIS ESPECIFICA I

H1: Determinar la relacion de los riesgos de robo de identidad de funcionarios y la
prevencion de los sistemas informaticos de las municipalidades Distritales o Provinciales.
HO: No existe una relacion de los riesgos de robo de identidad de funcionarios y la

prevencion de los sistemas informaticos de las municipalidades Distritales o Provinciales.

Tabla de contingencia RIESGOS DE ROBO DE IDENTIDAD * PREVENCION DE LOS SISTEMAS

INFORMATICOS
PREVENCION DE LOS SISTEMAS Total
INFORMATICOS
Poco de De acuerdo | Completament
acuerdo e de acuerdo
Recuento 1 0 2 3
Poco de )
Frecuencia esperada ,0 9 2,1 3,0
acuerdo
% del total 1,1% 0,0% 2,3%| 3,4%
RIESGOS DE Recuento 0 9 19 28
ROBO DE De acuerdo Frecuencia esperada 3 8,3 19,4 28,0
IDENTIDAD % del total 0,0% 10,2% 21,6% | 31,8%
Recuento 0 17 40 57
Completamente )
Frecuencia esperada ,6 16,8 39,5 57,0
de acuerdo
% del total 0,0% 19,3% 455% | 64,8%
Recuento 1 26 61 88
Frecuencia esperada 1,0 26,0 61,0 88,0
Total
1,1% 29,5% 69,3% | 100,0
% del total o
0

Pruebas de chi-cuadrado

Valor gl Sig. asintética (bilateral)
Chi-cuadrado de Pearson 29,3032 4 ,000
Razon de verosimilitudes 8,612 ,072
Asociacion lineal por lineal , 731 ,393
N de casos validos 88
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INTERPRETACION

Para el andlisis se utilizé la prueba de Chi-cuadrada donde se determin6 que el grado de

significancia es de 0.000 < 0.05, de modo que se acepta la hipétesis alternativa, es decir

gue se determina una relacién de los riesgos de robo de identidad de funcionarios y la

prevencion de los sistemas informaticos de las municipalidades Distritales o Provinciales.

GRAFICA DEL NIVEL DE SIGNIFICANCIA

fX)

Se acepta la H1

Se acepta la H1 con
una significancia de
0.000< 0.05

Se acepta la HO

1.0
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HIPOTESIS ESPECIFICA IlI

H1: Analizar la relacion de los riesgos informaticos en el desvio de fondos y la obtencién
de una seguridad razonable del control interno de las municipalidades Distritales o
Provinciales.

HO: No existe una relacion de los riesgos informaticos en el desvié de fondos y la
obtencién de una seguridad razonable del control interno de las municipalidades

Distritales o Provinciales.

Tabla de contingencia RIESGOS INFORMATICOS EN EL DESVIO DE FONDOS * SEGURIDAD

RAZONABLE
SEGURIDAD RAZONABLE Total
Poco de De Completament
acuerdo acuerdo | e de acuerdo
Recuento 0 0 3 3
Poco de )
Frecuencia esperada ,0 3 2,7 3,0
acuerdo
% del total 0,0% 0,0% 34%| 3,4%
RIESGOS Recuento 0 5 13| 18
INFORMATICOS .
i De acuerdo Frecuencia esperada 2 1,6 16,2| 18,0
EN EL DESVIO
0, 0, 0, 0, 0,
DE FONDOS % del total 0,0% 5,7% 14,8% | 20,5%
Recuento 1 3 63 67
Completamente )
Frecuencia esperada 8 6,1 60,1| 67,0
de acuerdo
% del total 1,1% 3,4% 71,6% | 76,1%
Recuento 1 8 79 88
Frecuencia esperada 1,0 8,0 79,01 88,0
Total
1,1% 9,1% 89,8% | 100,0
% del total %
0
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Pruebas de chi-cuadrado

Valor gl Sig. asintética (bilateral)
Chi-cuadrado de Pearson 9,8572 4 ,043
Razén de verosimilitudes 8,295 4 ,081
Asociacion lineal por lineal 1,764 1 ,184
N de casos validos 88

INTERPRETACION

Para el andlisis se utilizé la prueba de Chi-cuadrada donde se determin6 que el grado de
significancia es de 0.043 < 0.05, de modo que se acepta la hipétesis alternativa, es decir
gue existe una relacion de los riesgos informaticos en el desvié de fondos y la obtencion
de una seguridad razonable del control interno de las municipalidades Distritales o
Provinciales.

GRAFICA DEL NIVEL DE SIGNIFICANCIA

f(X)

Se acepta la H1

Se aceptala H1 con
una significancia de
0.043<0.05

Se acepta la HO

1.0
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CONCLUSIONES

- Se concluye que hay una estrecha relacion entre los riesgos tecnoldgicos y la
implementacion de un area de prevencion con un auditor interno antifraude de los
fondos de las municipalidades Distritales o Provinciales. De los resultados obtenidos
el 92,00% esta completamente de acuerdo que los riesgos tecnoldgicos tiene
relacion la implementacion de un &rea de prevencién con un auditor interno
antifraude de los fondos, el 1,10% no sabe al respecto.

- Se concluye que hay una estrecha relacién entre los riesgos de robo de identidad de
funcionarios y la prevencion de los sistemas informaticos de las municipalidades
Distritales o Provinciales. De los resultados obtenidos el 68,20% esta completamente
de acuerdo los riesgos de robo de identidad de funcionarios y la prevencion de los
sistemas informaticos, el 1,10% no sabe al respecto.

- Se concluye que hay una estrecha relacion entre los riesgos informaticos en el desvié
de fondos y la obtencién de una seguridad razonable del control interno de las
municipalidades Distritales o Provinciales. De los resultados obtenidos el 89,70%
estd completamente de acuerdo que los riesgos informaticos en el desvié de fondos
y la obtencion de una seguridad razonable del control interno, el 1,10% no sabe al

respecto.
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SUGERENCIAS

- Ante los riesgos tecnoldgicos es necesario que las entidades gubernamentales
tomen acciones o estrategias, implementando un area de prevencién con un auditor
interno antifraude de los fondos que tenga la experticia y la capacidad para dichos
controles en las municipalidades Distritales o Provinciales.

- Ante los riesgos de robo de identidad de funcionarios de &reas claves se deben crear
mecanismos de control y aseguramiento de calidad con una adecuada prevencion
de los sistemas informaticos por personal especializado a fin de evitar estas
modalidades delictivas que afectan a las municipalidades Distritales o Provinciales.

- Ante los riesgos informéticos en el desvio de fondos el personal de &reas criticas
deben estar altamente capacitados para conocer sobre las modalidades de los
ciberdelitos y la obtencién de una seguridad razonable del control interno de las

municipalidades Distritales o Provinciales.
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ANEXO N° 01

MATRIZ DE CONSISTENCIA LOGICA
TiTULO: “EL CIBERDELITO DE REDES DELICTIVAS A ESCALA GLOBAL A ENTIDADES GUBERNAMENTALES Y LA
RESPONSABILIDAD DEL ORGANO DE CONTROL INTERNO EN UNA MUNICIPALIDAD DE LA REGION DE UCAYALI, ANO 2020”.

OPERACIONALIZACION DE VARIABLES

implementacion  de  un
auditor interno antifraude de
los fondos de las
municipalidades Distritales o
Provinciales?

¢Cuadl es la relacion de los
riesgos de robo de identidad
de funcionarios y la
prevencion de los sistemas
informaticos de las
municipalidades Distritales o
Provinciales?

¢Cudl es la relacién de los
riesgos informéaticos en el
desvi6 de fondos y la
obtencién de una seguridad
razonable del control interno
de las municipalidades
Distritales o Provinciales?

auditor interno antifraude de
los fondos de las
municipalidades Distritales o
Provinciales.

- Determinar la relacion de
los riesgos de robo de
identidad de funcionarios y
la prevencion de los
sistemas informaticos de las
municipalidades Distritales o
Provinciales.

- Analizar la relacion de los
riesgos informaticos en el
desvi6 de fondos y la
obtencién de una seguridad
razonable del control interno
de las municipalidades
Distritales o Provinciales.

auditor interno antifraude de
los fondos de las
municipalidades Distritales o
Provinciales.

- Determinar la relacion de
los riesgos de robo de
identidad de funcionarios y
la  prevencion de los
sistemas informaticos de las
municipalidades Distritales o
Provinciales.

- Analizar la relacién de los
riesgos informaticos en el
desvi6 de fondos y la
obtencién de una seguridad
razonable del control interno
de las municipalidades
Distritales o Provinciales.

de auditor
interno

(Escala de
medicién mixta)

Y2: Prevencion de los
sistemas informaticos
Y3: seguridad razonable

Cuestionario de
prueba objetiva

PROBLEMA HIPOTESIS OBJETIVOS VARIABLES | DIMENSIONES INDICADORES INSTROMENT | meTODOLOGIA
PROBLEMA GENERAL HIPOTESIS GENERAL GENERAL FPoblacion (N): 186
¢Cuél es la relacion del | Existe grado de relacién | Establecer la relacion del FMuestra (n): 88
ciberdelito de redes | entre el ciberdelito de redes | ciberdelito de redes FTipo de
delictivas a escala global a | delictivas a escala global a | delictivas a escala global a X1: Riesgos Investigacién
las entidades | las entidades | las entidades . Tecnoldgicos Descriptivo
gubernamentales y la | gubernamentales y la | gubernamentales y la Independiente X2: Riesgos de robo de | Cuestionario de | correlacional
responsabilidad de los | responsabilidad de los | responsabilidad de los . . identidad pruebas objetiva [Disefio de
auditores intemos en una | auditores internos en una | auditores intemos en una | Ciberdelito X3: Riesgos informaticos | y de desarrollo | Investigacién:
municipalidad de la Regi6on | municipalidad de la Regién | municipalidad de la Region (E_sg:’ala d_e en el desvio de fondos Correlacion
de Ucayali-2020? de Ucayali-2020. de Ucayali-2020. medicion mixta) o,
PROBLEMAS HIPOTESIS ESPECIFICOS | OBJETIVOS ESPECIFICOS mor
ESPECIFICOS - Establecer la relacion de | - Establecer la relacién de T &
- ¢Cual es la relacion de los | los riesgos tecnoldgicos y la | los riesgos tecnologicos y 1a [Dependiente Y1:  Auditor interno 5
riesgos tecnolégicos y la | implementacion de un | implementacion de  un | "‘Responsabilidad antifraude FTecnicas Para

IAcopio de datos:
Fichas

Interviniente
Contribuyentes
ciudad de
Pucallpa

Municipalidad de la
Regién de Ucayali, 2020

FInstrumentos de
Recolecta de
datos:

Pruebas campo
FTécnicas el Para

Analisis e
Interpretacién  de
Datos:

Estadistica
descriptiva e
inferencial para
cada variable

FPara el Informe
Final:

Reglamento

general de Grados
y Titulos de la
FCEAyC de la

UNU.
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A Anexo 03
2 Ux K UNIVERSIDAD NACIONAL DE UCAYALI
“%,Lmeé“’ Facultad de Ciencias Econdmicas Administrativas
y Contables

Escuela Profesional de Contabilidad

Cddigo de encuesta:

ENCUESTA - INSTRUCCIONES:

Tesis titulada “EL CIBERDELITO DE REDES DELICTIVAS A ESCALA GLOBAL A
ENTIDADES GUBERNAMENTALES Y LA RESPONSABILIDAD DEL ORGANO DE
CONTROL INTERNO EN UNA MUNICIPALIDAD DE LA REGION DE UCAYALI,

ANO 2020”; marcar las alternativas que considere correctas con una (X):

items 5 4 3 2 1
Completamente De Poco de Nada de | No sabe
de acuerdo acuerdo acuerdo acuerdo
ftems 5|4 |3]|]2]1

| RIESGOS TECNOLOGICOS

1. Estd usted de acuerdo que los riesgos
tecnolégicos deben ser prevenidos con la
implementacion de un auditor interno antifraude
de los fondos de las municipalidades Distritales

o Provinciales
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2. Esté usted de acuerdo que ciberdelito de redes
delictivas a escala global a las entidades
gubernamentales genera responsabilidad de los
auditores internos por la falta de prevencion en

una municipalidad de la Regién de Ucayali-2020

II. RIESGOS DE ROBO DE IDENTIDAD

3. Estd de acuerdo que los riesgos de robo de
identidad de funcionarios son por la falta de
prevencion de los sistemas informaticos de las
municipalidades Distritales o Provinciales de la

Region de Ucayali-2020.

4. Esta de acuerdo que el 6rgano de control interno
debe prevenir los riesgos de robo de identidad de
funcionarios asegurando los sistemas
informéaticos de las municipalidades Distritales o

Provinciales

lll. RIESGOS INFORMATICOS EN EL DESVIO DE

FONDOS
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5. Estd usted de acuerdo que los riesgos
informaticos en el desvio de fondos es por la falta
de seguridad razonable del control interno de las

municipalidades Distritales o Provinciales.

6. Estd usted de acuerdo que los riesgos
informaticos en el desvié de fondos deben tener
un aseguramiento de calidad por parte del
control interno de las municipalidades Distritales

o Provinciales.

IV. AUDITOR INTERNO ANTIFRAUDE

7. Esté usted de acuerdo que la implementacion de
estrategias de antifraude para la proteccion de
fondos debe estar evidenciado por el auditor
interno de las municipalidades Distritales o

Provinciales.

8. Estd usted de acuerdo que las medidas
antifraude para la proteccion de fondos por los
riesgos tecnoldgicos existentes en las

municipalidades Distritales o Provinciales.

V. PREVENCION DE LOS SISTEMAS

INFORMATICOS
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9. Esta usted de acuerdo que la falta de prevencion
de los sistemas informéticos evidencia la falencia
en el control interno de las municipalidades
Distritales o Provinciales de la Region de

Ucayali-2020

10.Esta usted de acuerdo que la prevencion de los
sistemas informaticos se debe implementar con
las é&reas criticas de las municipalidades
Distritales o Provinciales de la Regién de

Ucayali-2020

VI. SEGURIDAD RAZONABLE

11.Esta usted de acuerdo el desvié de fondos es por
la falta de seguridad razonable por el control
interno de las municipalidades Distritales o

Provinciales.

12.Esta usted de acuerdo que la carencia en
estrategias de control electronico genera el
desvio de fondos en las municipalidades

Distritales o Provinciales.




