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RESUMEN

La presente investigacion se baso esencialmente en determinar la relacion
entre la cibercriminalidad y su incidencia en la responsabilidad penal de las
empresas privadas en la provincia de Coronel Portillo en el afio 2023. Esta
investigacion se realizd en el contexto del creciente aumento de delitos
informaticos en el Perd, destacando que dentro de su marco tedrico se
argumentan mejor las diferentes posiciones doctrinales que tienen los distintos
autores sobre la ciberseguridad y las medidas de reparacion aplicables. La
cibercriminalidad se ha consolidado como una de las amenazas mas
importantes para las empresas y la sociedad en general, debido a sus graves
consecuencias, que incluyen la violacibn de datos personales, pérdidas
econdmicas significativas, y efectos adversos sobre la confianza y la seguridad
digital. Es importante destacar que los delitos informaticos son distintos de los
delitos tradicionales, por lo cual, en ciertas circunstancias, una conducta puede
ocasionar tanto dafios a la infraestructura digital como perjuicios econémicos y
personales a particulares. La reparacion de los elementos afectados por delitos
informaticos beneficia a toda la comunidad digital, mientras que la reparacion de
los dafios a particulares se aborda a través de la responsabilidad penal y civil,
teniendo en cuenta tanto el dafio como el perjuicio (lucro cesante). El objetivo
del presente estudio es establecer si realmente existe una correcta aplicacion
de las normativas penales y civiles en el @&mbito de la cibercriminalidad. Para
ello, se empled una muestra de cien personas con el fin de determinar la mejor

solucion posible a los problemas relacionados con los delitos informaticos.

Palabras clave: Cibercriminalidad, Responsabilidad penal, Delitos informéaticos.
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ABSTRACT

This research was essentially based on determining the relationship
between cybercrime and its impact on the criminal liability of private companies
in the province of Coronel Portillo in the year 2023. This research was carried
out in the context of the growing increase in computer crimes in the Peru,
highlighting that within its theoretical framework the different doctrinal positions
that the different authors have on cybersecurity and the applicable reparation
measures are better argued. It is considered that these behaviors are contrary to
the requirements of the legal system, framed both in criminal terms and in
administrative sanctions. Cybercrime has established itself as one of the most
important threats to companies and society in general, due to its serious
consequences, which include the breach of personal data, significant economic
losses, and adverse effects on trust and digital security. It is important to highlight
that computer crimes are different from traditional crimes, which is why, in certain
circumstances, conduct can cause both damage to the digital infrastructure and
economic and personal harm to individuals. The repair of elements affected by
computer crimes benefits the entire digital community, while the repair of
damages to individuals is addressed through criminal and civil liability, taking into
account both the damage and the loss (lost profits). The objective of this study is
to establish whether there really is a correct application of criminal and civil
regulations in the field of cybercrime. To do this, a sample of one hundred people
was used in order to determine the best possible solution to the problems related

to computer crimes.

Keywords: Cybercrime, Criminal liability, Computer crimes.
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. Descripcién del problema

La ciberdelincuencia y los delitos informéticos representan una
realidad contemporanea que ha transformado la forma en que la sociedad
interactia y opera en el mundo digital. En el contexto especifico de la
provincia de Coronel Portillo en el afio 2023, estas formas de delincuencia
adquieren un significado particular debido a la interseccion de factores
socioecondémicos, tecnoldgicos y culturales que caracterizan a esta region
de Peru.

Coronel Portillo, ubicada en la regién Ucayali, se enfrenta a desafios
complejos en materia de ciberseguridad. En un mundo cada vez mas
interconectado, la provincia no esta exenta de las amenazas que emergen
en el ciberespacio. Durante el afio 2023, Coronel Portillo experimentd un
aumento en la incidencia de ciberdelitos, que abarcan desde ataques de
phishing y fraudes en linea hasta intrusiones en sistemas de infraestructura
critica.

Uno de los principales problemas que enfrentd la provincia fue el
crecimiento de los ataques de phishing, una técnica empleada por
ciberdelincuentes para obtener informacion confidencial de manera
fraudulenta. Los habitantes de Coronel Portillo se vieron expuestos a
correos electronicos maliciosos que buscaban engafarlos para revelar
datos personales o financieros. Esta forma de ciberdelincuencia no solo

impacto en la economia local, sino que también erosiono la confianza de
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la poblacion en las transacciones en linea y plante6 preocupaciones sobre
la privacidad y la seguridad de los datos.

Ademas del phishing, la provincia experimenté un aumento en los
casos de Ransomware, una forma de ataque en la que los delincuentes
cifran los datos de las victimas y exigen un rescate a cambio de su
liberacion. Estos ataques afectaron a empresas locales, instituciones
gubernamentales y usuarios individuales, causando interrupciones en los
servicios y pérdidas financieras significativas. La falta de preparacion y
medidas de seguridad adecuadas exacerbd el impacto de estos incidentes
en la comunidad, evidenciando la necesidad de una mayor conciencia y
preparacion en materia de ciberseguridad.

Otro aspecto preocupante fue la proliferacion de actividades
delictivas en la dark web, una parte de Internet a la que se accede mediante
software especializado que garantiza el anonimato. En Coronel Portillo se
identificaron casos de trafico de drogas, armas y datos personales en
plataformas de la dark web, lo que planteé desafios adicionales para las
autoridades locales en la prevencién y persecucién de este tipo de
actividades ilegales. La presencia de estos mercados clandestinos en linea
refleja la complejidad de la ciberdelincuencia y la necesidad de una
respuesta integral por parte de las autoridades.

Ademas de los delitos financieros y de extorsion, la
ciberdelincuencia en Coronel Portillo también tuvo un impacto en la
seguridad nacional y la infraestructura critica. Se reportaron intentos de
intrusiones en sistemas de energia, comunicaciones y servicios publicos,

lo que puso de relieve la vulnerabilidad de estas redes ante ataques



cibernéticos. Si bien muchos de estos intentos fueron frustrados por
medidas de seguridad robustas, la amenaza persistente resaltdé la
necesidad de una mayor inversion en ciberdefensa y vigilancia.

Ademas, se plantea iniciativas para mejorar la cooperacion entre el
sector publico y privado en la proteccion de infraestructuras criticas y la
prevencion de ataques cibernéticos La adopcion de mejores practicas de
seguridad cibernética en empresas y organizaciones, asi como la
implementacion de tecnologias avanzadas de deteccion y respuesta ante
amenazas.

La capacitacion y el fortalecimiento de las capacidades de las
fuerzas del orden también fueron prioritarios en la lucha contra la
ciberdelincuencia. Se desarrollaron programas de formacion especializada
para policias y agentes de seguridad, con el fin de mejorar su capacidad
para investigar y responder eficazmente a los delitos informaticos, asi
como para recopilar pruebas digitales que puedan utilizarse en los
procesos judiciales.

Se hara hincapié en la importancia de la prevencion y la
concienciacion en la lucha contra la ciberdelincuencia. Se promovera la
adopcién de practicas de seguridad cibernética, como el uso de
contrasefias seguras, la autenticacion de dos factores y la actualizacion
regular del software, entre otros.

La ciberdelincuencia y los delitos informaticos representan un
desafio significativo para la provincia de Coronel Portillo en el afio 2023,
con impactos en la economia, la seguridad publica y la infraestructura

critica. Sin embargo, mediante la implementacion de medidas proactivas y



1.2.

la cooperacion entre diferentes actores, se planea avanzar en la
prevencion y el combate de estas actividades delictivas en el ambito digital.
A medida que la tecnologia continle evolucionando, sera fundamental
mantener la vigilancia y la adaptacion constante para protegerse contra las

amenazas emergentes en el ciberespacio.

Formulacion de problema

1.2.1. Problema general

o .,Como se relaciona la ciberdelincuencia con los delitos

informaticos en la provincia de Coronel Portillo 20237

1.2.2. Problemas especificos

o ¢, Como se relaciona el marco legal con los delitos informaticos
en la provincia de Coronel Portillo 20237

o ¢ Como se relacionan las tipologias de ciberdelincuencia con
los delitos informaticos en la provincia de Coronel Portillo
2023?

. ¢,Como se relaciona la seguridad publica con los delitos
informaticos en la provincia de Coronel Portillo 20237

o ¢, Como se relaciona el incremento de la ciberdelincuencia con

delitos informaticos en la provincia de Coronel Portillo 2023?



1.3. Objetivo general y objetivos especificos

1.3.1. Objetivo general

Determinar qué relacion existe entre la ciberdelincuencia y

delitos informaticos en la provincia de Coronel Portillo 2023.

1.3.2. Objetivos especificos

Determinar como se relaciona el marco legal con los delitos
informaticos en la provincia de Coronel Portillo 2023.

Analizar como se relacionan las tipologias de
ciberdelincuencia con los delitos informaticos en la provincia
de Coronel Portillo 2023.

Determinar como se relaciona la seguridad publica con los
delitos informéticos en la provincia de Coronel Portillo 2023.
Analizar como se relaciona el incremento de la
ciberdelincuencia con delitos informéticos en la provincia de

Coronel Portillo 2023.

1.4. Justificacion

La investigacibn de este tema es crucial debido al impacto

significativo que la ciberdelincuencia puede tener en diversos aspectos de

la sociedad, incluida la economia, la seguridad publica y la privacidad de

los ciudadanos.

En el contexto de Coronel Portilo en el afio 2023, la

ciberdelincuencia representa una amenaza creciente que requiere una



comprensién profunda y una respuesta adecuada por parte de las
autoridades locales, asi como de otros actores relevantes en la comunidad.
El estudio de este fenOmeno proporciona una vision detallada de la
naturaleza y el alcance de los delitos informaticos en la provincia, lo que
puede servir como base para el desarrollo de estrategias efectivas de
prevencion y mitigacion.

Ademas, la investigacion sobre la ciberdelincuencia en Coronel
Portillo en el afilo 2023 contribuye al avance del conocimiento en el campo
de la ciberseguridad y la criminologia digital. A través del analisis de casos
especificos, tendencias y patrones de comportamiento delictivo, los
investigadores pueden identificar factores subyacentes, vulnerabilidades
del sistema y posibles soluciones para abordar este problema emergente.

El estudio de la ciberdelincuencia en Coronel Portillo en el afio 2023
tiene implicaciones practicas importantes para la formulacion de politicas
publicas y la toma de decisiones en materia de seguridad cibernética a
nivel local, regional y nacional. Los hallazgos y recomendaciones
derivados de la investigacion pueden informar el disefio de programas de
capacitacion, campafias de sensibilizacion y la asignacion de recursos
para combatir eficazmente los delitos informéaticos.

La ciberdelincuencia en Coronel Portillo en el afio 2023 contribuye
a la comprension general de los desafios y riesgos asociados con la
creciente digitalizacion de la sociedad. A medida que la tecnologia continda
evolucionando y desempefiando un papel cada vez mas central en la vida

cotidiana, es fundamental analizar criticamente las implicaciones de esta



1.5.

transformaciéon para la seguridad y el bienestar de las comunidades
locales.

La investigacion sobre la ciberdelincuencia y los delitos informéticos
en la provincia de Coronel Portillo en el afio 2023 es esencial tanto desde
un punto de vista académico como practico. Proporciona informacion
valiosa sobre un fenébmeno complejo y en evolucion, y ofrece orientacién
para abordar los desafios relacionados con la seguridad cibernética en el
contexto especifico de esta comunidad. Ademas, contribuye al avance del
conocimiento en el campo de la ciberseguridad y ofrece ideas importantes
para la formulacion de politicas publicas y la toma de decisiones en esta

area critica.

Delimitacién

1.5.1. Delimitacion espacial

La delimitacion geogréfica se justifica por la necesidad de examinar
de manera detallada los casos de ciberdelincuencia y delitos informaticos
ocurridos en esta jurisdiccion durante el afio 2023 y su posible relacién
con la infraestructura tecnoldgica y la actividad delictiva en linea.

La eleccion de la Primera Fiscalia Provincial Penal Corporativa de
Coronel Portillo como el &mbito de estudio se basa en su relevancia como
institucion encargada de investigar y perseguir los delitos informéticos en
esta area especifica. Ademas, esta delimitacion permite obtener acceso
directo a los expedientes judiciales, estadisticas y otros datos relevantes
para llevar a cabo un analisis exhaustivo de los casos de ciberdelincuencia

y delitos informéaticos.



La provincia de Coronel Portillo presenta caracteristicas
sociodemograficas y culturales particulares que pueden influir en la
dindmica de la ciberdelincuencia y los delitos informaticos. Por lo tanto, la
delimitacion espacial se enfoca en comprender como estas variables
contextuales pueden interactuar con la presencia de actividades delictivas
en linea, contribuyendo asi a una comprensién mas completa de este
fendmeno en este contexto especifico.

Permite concentrar los esfuerzos de investigacion en un area
geogréfica concreta, lo que facilita la recoleccion de datos relevantes y la
realizacion de analisis detallados sobre los patrones y tendencias de la
ciberdelincuencia. Ademas, proporciona una base sélida para la
formulacién de recomendaciones y estrategias de intervencién dirigidas a
prevenir y abordar los delitos informéticos en la provincia de Coronel

Portillo.

1.5.2. Delimitacién tedrica

Se enfoca en la ciberdelincuencia como objeto de estudio,
centrandose especificamente en los casos en los que se evidencia una
presunta conexién entre la comisién del delito y el uso de tecnologias
informaticas o la manipulacion de datos digitales. Este enfoque permite
explorar las posibles influencias de los avances tecnoldgicos, el acceso
ilegal a sistemas informéticos o el uso indebido de informacién digital en
la perpetracion de delitos informaticos.

Ademas, la delimitacion tedrica considera el marco legal y
conceptual relacionado con la ciberdelincuencia en el contexto

ecuatoriano, incluyendo la definicién legal de los delitos informéaticos, las



circunstancias agravantes y las respuestas legales ante este tipo de
crimenes. Esto proporciona un fundamento sélido para el andlisis de los
casos especificos dentro de la jurisdiccion de la Primera Fiscalia Provincial
Penal Corporativa de Coronel Portillo en el afio 2023.

El estudio también se apoya en teorias criminoldgicas y
tecnoldgicas relevantes que abordan la relacion entre el uso indebido de
la tecnologia y la comision de delitos informaticos, incluyendo el papel de
los factores individuales, sociales y contextuales en la génesis de la
ciberdelincuencia.

La importancia de considerar el contexto tecnoldgico y las
dinamicas de la era digital en la comprension de la ciberdelincuencia,
destacando la necesidad de examinar las normas, valores y practicas que
pueden contribuir a la perpetuacién de los delitos informaticos en la
provincia de Coronel Portillo.

Establece los limites y fundamentos conceptuales necesarios para
investigar de manera rigurosa Yy significativa la relacion entre la
ciberdelincuencia y los delitos informaticos en la mencionada jurisdiccion
durante el aflo 2023. Esto implica un analisis detallado de los casos de

delitos informéaticos ocurridos en Coronel Portillo.

1.5.3. Delimitacion temporal

La delimitacion temporal del estudio académico sobre
Ciberdelincuencia y Delitos Informéaticos en la Primera Fiscalia Provincial
Penal Corporativa de Coronel Portillo en el afio 2023 se enfoca

especificamente en analizar los casos de ciberdelincuencia y delitos



informaticos ocurridos durante ese afio en dicha jurisdiccion. Este enfoque
temporal permite una investigacion detallada y actualizada sobre el
fendmeno de la ciberdelincuencia en una zona geogréfica y periodo de
tiempo especificos.

El afio 2023 se selecciona como periodo de estudio debido a su
relevancia para comprender la dinamica reciente de los casos de
ciberdelincuencia en Coronel Portillo. Analizar los eventos de un afio
particular proporciona una instantanea precisa de la situacion en ese
momento, permitiendo identificar patrones, tendencias y posibles factores
contribuyentes al fenomeno de los delitos informéticos.

Facilita la recopilacion y andlisis de datos, asi como la identificacion
de casos especificos para su estudio detallado. Esto garantiza la viabilidad
y la profundidad del andlisis, ya que el estudio puede centrarse en una
muestra representativa de casos de ciberdelincuencia ocurridos durante
un periodo relativamente corto de tiempo.

Al delimitar el estudio al afio 2023, se puede también evaluar la
efectividad de las respuestas institucionales y legales ante los casos de
ciberdelincuencia en ese periodo especifico. Esto incluye examinar la
aplicacion de la legislacion pertinente, la eficacia de las medidas
preventivas y la calidad de la atencion a las victimas y sus familias en el
ambito de los delitos informaticos.

Proporciona un marco preciso y relevante para investigar el
fendmeno de la ciberdelincuencia y los delitos informaticos en la Primera
Fiscalia Provincial Penal Corporativa de Coronel Portillo. Permite un

analisis exhaustivo de los casos ocurridos durante ese periodo y ofrece
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1.6.

descubrimientos significativos para la prevencion y persecucion del delito

en esa localidad en el @mbito de la ciberseguridad.

Viabilidad

1.6.1. Viabilidad técnica

La viabilidad técnica del estudio sobre ciberdelincuencia y delitos
informaticos en el aflo 2023 es alta debido a varios factores clave. La
tecnologia necesaria para recopilar y analizar datos relacionados con la
ciberdelincuencia estd ampliamente disponible y en constante evolucion.
Con herramientas avanzadas de analisis de datos y software forense, los
investigadores pueden examinar patrones, identificar vulnerabilidades y
rastrear actividades delictivas en linea con mayor precision que nunca.

El aumento del acceso a Internet y la creciente dependencia de la
tecnologia digital han ampliado el alcance y la complejidad de la
ciberdelincuencia, lo que proporciona una amplia base de datos potencial
para el estudio. La proliferacion de dispositivos conectados a Internet,
desde teléfonos inteligentes hasta dispositivos domésticos inteligentes,
brinda una gran cantidad de datos que pueden ser analizados para
identificar tendencias y comportamientos delictivos

La cooperacidon entre agencias gubernamentales, instituciones
académicas y empresas privadas también contribuye a la viabilidad
técnica del estudio. El intercambio de informacidn y recursos entre estas
entidades permite una comprension mas completa de la ciberdelincuencia

y facilita la colaboracion en la investigacion y prevencion de delitos.
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Ademas, el afio 2023 ofrece una oportunidad Unica para investigar
la ciberdelincuencia en tiempo real y adaptarse a las tendencias
emergentes. Al estar actualizados con las Ultimas tecnologias y practicas
delictivas, los investigadores pueden desarrollar estrategias mas efectivas
para combatir la ciberdelincuencia y proteger la seguridad digital.

La viabilidad técnica del estudio de la ciberdelincuencia y delitos
informéticos en el afio 2023 es alta gracias a la disponibilidad de
tecnologia avanzada, el acceso a una amplia gama de datos y la
colaboracion entre diversas entidades. Estas condiciones proporcionan
una base soélida para realizar investigaciones exhaustivas y desarrollar

soluciones efectivas para abordar este creciente desafio en la era digital.

1.6.2. Viabilidad Social

El estudio de la ciberdelincuencia y los delitos informaticos en el
afio 2023 es de vital importancia debido a su relevancia en la sociedad
contemporanea. En un mundo cada vez mas digitalizado, donde la
tecnologia juega un papel central en la vida cotidiana, comprender y
abordar los riesgos asociados con la seguridad informatica es fundamental
para la proteccion de los ciudadanos y la estabilidad de las instituciones.

Investigar la ciberdelincuencia en 2023 permitira identificar nuevas
tendencias, amenazas emergentes y patrones de comportamiento de los
ciberdelincuentes. Esta comprension es esencial para desarrollar
estrategias efectivas de prevencion, deteccion y respuesta a los ataques

cibernéticos.
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El estudio de la ciberdelincuencia en 2023 contribuira a la
sensibilizacion publica sobre los riesgos de seguridad en linea y
promovera una mayor educacion en materia de ciberseguridad. Esto
ayudard a empoderar a los individuos y organizaciones para proteger sus
datos y sistemas contra posibles ataques.

Investigar la ciberdelincuencia y los delitos informéticos en el afio
2023 no solo es viable socialmente, sino también esencial para garantizar

la seguridad y proteccion en el entorno digital en constante evolucién.

1.6.3. Viabilidad Financiera

La viabilidad financiera del estudio sobre ciberdelincuencia y delitos
informéticos en el afio 2023 es alta debido a la creciente importancia y
relevancia de este tema en la actualidad. Con el aumento de la
dependencia de la tecnologia y la digitalizacion en todos los &mbitos de la
sociedad, la ciberseguridad se ha convertido en una preocupacion
fundamental para gobiernos, empresas y ciudadanos. Por lo tanto, existe
una demanda significativa de investigacibn en este campo para
comprender mejor las amenazas cibernéticas y desarrollar estrategias
efectivas para prevenirlas y combatirlas.

Ademas, el estudio de la ciberdelincuenciay los delitos informaticos
en el afio 2023 puede generar beneficios tanto economicos como sociales.
Por un lado, proporcionara informacion valiosa para mejorar las medidas
de seguridad cibernética y proteger los activos digitales de individuos y
organizaciones, lo que a su vez puede ayudar a evitar pérdidas financieras

significativas asociadas con ataques cibernéticos. Por otro lado,
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contribuira a la proteccién de la privacidad y la seguridad de los datos,
promoviendo un entorno digital mas seguro y confiable para todos. En
resumen, invertir en este estudio es una decision financiera prudente y

estratégica dada la importancia y urgencia del tema.

1.6.4. Viabilidad Ambiental

El estudio de la ciberdelincuencia y los delitos informaticos en el
afio 2023 tiene una viabilidad ambiental significativa, ya que aborda un
problema que afecta directamente al entorno digital y, por extension, al
medio ambiente. A medida que la tecnologia avanza y se vuelve mas
omnipresente en nuestras vidas, también lo hacen los riesgos asociados
con la delincuencia cibernética, que pueden tener impactos ambientales
adversos.

La investigacion en este campo puede contribuir a la identificacion
y mitigacion de amenazas digitales que podrian afectar la seguridad de
infraestructuras criticas, redes eléctricas, sistemas de suministro de agua
y otros recursos vitales. Ademas, al comprender mejor como los delitos
informaticos pueden afectar la estabilidad de las operaciones en linea y la
confianza en la tecnologia, se pueden desarrollar medidas preventivas
mas efectivas y estrategias de recuperacion ante posibles ataques.

Al abordar estos problemas desde una perspectiva ambiental, el
estudio de la ciberdelincuencia en el afio 2023 puede ayudar a proteger la
integridad de los ecosistemas digitales y fisicos, promoviendo un entorno

mas seguro y sostenible para la sociedad y el medio ambiente en general.
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CAPITULO Il

MARCO TEORICO

2.1. Antecedentes de la investigacion

2.1.1. Antecedentes internacionales

Zamora (2011) en su tesis sobre la informatica forense en
Guatemala, sostiene que la criminalidad informética se expande gracias al
anonimato que ofrecen las tecnologias digitales, dificultando la deteccién
de los delincuentes. La legislacion guatemalteca aun presenta vacios
significativos que fomentan la impunidad, debido a la falta de actualizacion
normativa y a la escasa capacitacion técnica de operadores judiciales. Esta
situacion evidencia una debilidad institucional en la lucha contra los delitos
informéticos. El autor enfatiza la urgencia de reformar el marco legal,
fortalecer la formacion en informatica forense y promover la cooperacion
internacional. Esta investigacion es relevante al demostrar como las
deficiencias normativas y técnicas pueden limitar severamente la
persecucion penal en contextos de cibercriminalidad.

Tornel (2022) en su tesis desarrollada en la Universidad Pontificia,
advierte sobre el alarmante incremento de la ciberdelincuencia en Europa
y Espafia, destacando la ausencia de una definicion juridica uniforme sobre
esta figura y sobre las pruebas digitales. Pese a la creacion de agencias
especializadas en ciberseguridad, la persecucion penal enfrenta
limitaciones técnicas y normativas, especialmente en lo relativo a la

obtencion y custodia de evidencia digital. La autora subraya la necesidad
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de armonizar la legislacion internacional y establecer procedimientos
claros que garanticen los derechos fundamentales. Sin una regulacién
especifica, la inseguridad juridica compromete la eficacia de los procesos
judiciales. Este antecedente evidencia la urgencia de una reforma legal
integral para enfrentar eficazmente el cibercrimen.

Gomez (2021) en su tesis presentada en la Universidad Rey Juan
Carlos, analiza los aspectos procesales vinculados a los delitos
informéticos y resalta la importancia de las medidas tecnoldgicas en la
proteccion de derechos fundamentales como la intimidad y el secreto de
las comunicaciones. La reforma procesal de 2015 en Espafa fortalecio
garantias en la interceptacion de datos, pero persisten desafios como los
descubrimientos casuales y la conservacion de datos tras la nulidad de la
Directiva 2006/24/CE. El autor destaca el rol clave del juez en la legalidad
de las diligencias y la necesidad de colaboracion con los operadores
tecnoldgicos. La tesis evidencia el dilema entre la eficacia investigativa y la
proteccién de la privacidad en el entorno digital.

Ochoa (2021) en su investigacion sobre el cibercrimen en Ecuador
entre 2014 y 2019, advierte que la ausencia de politicas publicas soélidas
ha dejado a la ciudadania vulnerable frente a delitos informaticos. Aunque
se tipificaron los delitos informaticos en el Codigo Penal en 2014, persisten
deficiencias en la investigacion y persecucion penal. El autor resalta que la
proteccion de datos personales no puede depender exclusivamente del
sector privado, debido a posibles abusos, como ocurrio en el caso
Novaestrat. Propone una articulacion efectiva entre el sector publico y

privado, mediante leyes especificas e instituciones autonomas de control.
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Ademas, urge una cooperacion internacional real para enfrentar la
transnacionalidad del cibercrimen y garantizar la seguridad de la
informacion digital.

Rodriguez (2018) en su tesis sobre la tipificacion de delitos
informéticos en redes sociales, propone una metodologia de clasificacion
técnica que permite identificar vacios legales en el marco juridico
ecuatoriano. El autor analiza como el uso masivo de plataformas como
Facebook o YouTube ha incrementado la vulnerabilidad de los usuarios
frente a nuevas formas de ciberdelito. Mediante una estructura
metodoldgica organizada, logra distinguir entre conductas sancionadas y
aquellas aun no contempladas por la ley. Asimismo, plantea que la
sociedad civil puede participar activamente en la formulacion de
propuestas legislativas en ciberseguridad. Su estudio concluye que la falta
de tipificacion especifica impide una respuesta juridica eficaz y que se

requieren leyes claras para proteger derechos en entornos digitales.

2.1.2. Antecedentes nacionales

Carbajal (2022), en su tesis sobre fiscalias especializadas en delitos
informaticos, evidencia que entre 2013 y 2020 el fraude informatico fue la
modalidad mas frecuente en Peru, destacando practicas como clonacién
de tarjetas, compras fraudulentas y transferencias no autorizadas. Sin
embargo, muchas de estas conductas no estan expresamente tipificadas
en la Ley N° 30096, lo que limita la capacidad sancionadora del sistema
penal. La falta de adecuacién normativa y de personal capacitado
obstaculiza la labor de entidades como la Division de Delitos de Alta
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Tecnologia. El autor plantea la necesidad urgente de reformas legislativas
y de inversion en infraestructura y formacion especializada para enfrentar
de forma eficaz el crecimiento acelerado de la ciberdelincuencia en el pais.

Morales (2016) en su tesis sobre delitos informaticos en redes
sociales, advierte que el vertiginoso avance de la computacion ha
generado, junto a sus beneficios, nuevas formas de criminalidad digital
dificiles de prever por el marco legal vigente. La falta de adecuacion
legislativa y las contradicciones con normas como el Cddigo Penal
complican la sancién de estos delitos. El autor resalta que la delincuencia
informatica se vale de la conectividad global y el anonimato para vulnerar
datos personales, y que su combate requiere legislacibn moderna,
recursos técnicos suficientes y apoyo de la criminalistica. La tesis concluye
gue sin una respuesta juridica integral, la evolucion tecnoldgica seguira
superando la capacidad del Estado para proteger a los ciudadanos en
entornos digitales.

Chiriboga (2021) en su tesis desarrollada en el distrito de Comas,
evidencia la preocupante vinculacion entre la ciberdelincuenciay los delitos
contra la libertad sexual, especialmente en perjuicio de menores de edad.
Sefiala que las redes sociales permiten a los agresores establecer vinculos
de confianza con sus victimas para luego ejercer chantaje, hostigamiento
o0 acoso sexual. El impacto psicologico del ciberacoso es devastador,
generando en los menores ansiedad, aislamiento social e incluso
pensamientos suicidas. El autor exige una respuesta legal y social
inmediata, que incluya politicas de ciberseguridad, regulacion estricta de

plataformas digitales y apoyo a las victimas. La tesis concluye que solo un
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enfoque integral permitira frenar este tipo de violencia digital en expansion.

Ventura (2021), en su tesis sobre la tipificacion del phishing,
smishing y vishing en el sistema penal peruano, advierte que la legislacion
vigente no contempla expresamente estas modalidades de ciberdelito, a
pesar de su peligrosidad y frecuencia. Esta omision legal ha permitido su
proliferacion, agravada por la falta de prevencioén estatal y bancaria. El
autor propone clasificarlos como delitos de peligro abstracto o delitos de
resultado, seguln su impacto, y resalta la necesidad de proteger tanto la
seguridad informatica como los derechos de los usuarios. Concluye que
las deficiencias legislativas e institucionales dificultan la persecucion
efectiva, y exige una reforma normativa urgente, junto con la mejora de
infraestructura y capacitacion especializada en ciberseguridad y
persecucion penal.

Huaman (2020) en su tesis sobre los delitos informaticos y el
Convenio de Budapest, sostiene que este tratado internacional ha
impulsado avances normativos en el Pert, como la Ley 30171, permitiendo
una legislacion mas alineada con estandares internacionales. No obstante,
la cooperacion internacional aun es minima, y los delitos informaticos
siguen creciendo debido al uso avanzado de tecnologia por parte de los
delincuentes. El autor identifica como principal obstaculo la escasez de
recursos econdémicos y tecnoldgicos para una persecucion penal efectiva.
Aunque el convenio ha favorecido la uniformidad legislativa en la region,
se requiere fortalecer la infraestructura digital del Estado y articular
acciones conjuntas con otros paises firmantes para enfrentar la

ciberdelincuencia de manera efectiva.
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2.1.3. Antecedentes locales

Marin y Santa Maria (2021) en su tesis sobre ciberdelito y control
interno en municipalidades de Ucayali, evidencian una fuerte correlacion
entre los riesgos tecnolégicos y la necesidad de implementar auditorias
antifraude. El 92% de los encuestados afirmé que el uso de tecnologia sin
adecuados mecanismos de control incrementa la exposicion a fraudes,
robos de identidad y desvio de fondos. Asimismo, se destaca la urgencia
de fortalecer la seguridad de los sistemas informaticos y proteger la
integridad de los funcionarios publicos frente a ataques cibernéticos. Los
resultados respaldan la implementacibn de politicas preventivas y
mecanismos de control interno como estrategia clave para garantizar la
transparencia y la correcta gestion de los recursos publicos en el ambito
municipal.

Diaz y Huaman (2022), en su tesis desarrollada en Coronel Portillo,
revelan una estrecha relacion entre el lavado de dinero y diversas formas
de criminalidad organizada, especialmente mediante el uso de
criptomonedas. La correlacion entre lavado de activos y crimen organizado
alcanzé un coeficiente de 0.79, evidenciando su gravedad. Asimismo, se
identificaron vinculos significativos con el trafico de drogas (0.55), trata de
personas (0.42), mineria ilegal (0.55) y cripto criminalidad (0.51). Estos
hallazgos sugieren que el dinero digital facilita el financiamiento ilicito de
actividades delictivas complejas. La investigacion concluye que se
requieren estrategias integrales de fiscalizacion financiera y reformas
legislativas orientadas a controlar la circulacion de activos digitales en

contextos de alta vulnerabilidad criminal.
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2.2.

Catafnio y Panduro (2023) en su tesis sobre la incidencia del delito
informatico en los bancos de Coronel Portillo, evidencian una correlacion
positiva fuerte (Rho = 0.756) entre esta actividad delictiva y las operaciones
financieras. Asimismo, identifican vinculos significativos con el phishing
(0.553), la gestion de riesgos (0.685) y la vulnerabilidad de los créditos
otorgados (0.850). Estos resultados demuestran que el delito informatico
representa una amenaza directa para la estabilidad del sistema bancario
en la region. El estudio destaca la necesidad urgente de fortalecer los
protocolos de seguridad digital, asi como de disefar estrategias
preventivas que protejan los datos financieros y mitiguen el impacto del

fraude en las instituciones financieras locales.

Bases tedricas

2.2.1. Delitos informéticos

El avance vertiginoso de las Tecnologias de Informacién y
Comunicacion (TIC) ha transformado drasticamente la sociedad en los
altimos quince afios. Estas variaciones son constantes y rapidas,
moldeando los enfoques tradicionales de la vida cotidiana. Los seres
humanos se adaptan a estos cambios, adoptando nuevas técnicas y
utilizando la tecnologia diariamente en beneficio de la sociedad. Sin
embargo, es fundamental que este uso no viole los derechos de terceros.

Desafortunadamente, el Internet y los medios electronicos también
han sido aprovechados para cometer delitos o para vulnerar la seguridad,

lo que puede generar perjuicios significativos en la sociedad. Estas
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acciones perjudiciales se conocen como delitos informaticos, cibercrimen
o ciberdelitos, y deben ser severamente sancionadas.

Es crucial reconocer que, si bien las TIC han brindado numerosos
beneficios, también han creado nuevos desafios en términos de seguridad
y ética. Es responsabilidad de los individuos y de las autoridades garantizar
gue el uso de la tecnologia sea ético y no cause dafio a otros.

En este sentido, la prevencion y la aplicacion efectiva de la ley son
fundamentales para combatir el cibercrimen y proteger a la sociedad en su
conjunto. Esto implica una cooperacion internacional y una legislacion
actualizada que se adapte a los constantes avances tecnoldgicos.

El avance de las TIC (Tecnologia Informatica y Comunicacion) ha
transformado la sociedad de manera significativa, ofreciendo
oportunidades y desafios. Es esencial que el uso de la tecnologia se realice
de manera responsable y ética, evitando asi el dafio a terceros y

garantizando un entorno digital seguro para todos (Rayon y Gomez, 2014).

2.2.2. Laclasificacion de los delitos informéaticos

Los delitos informéaticos han surgido como una preocupacion
creciente en la era digital, planteando desafios complejos tanto para la ley
como para la sociedad en su conjunto. La clasificacion de estos delitos
como herramientas 0 como objetivos reales refleja la diversidad y la
sofisticacion de las actividades delictivas en el ambito digital.

Es importante comprender que los delitos informaticos pueden ser
utilizados como instrumentos para llevar a cabo actos delictivos

convencionales. Esto implica el uso de tecnologia y técnicas informaticas
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para facilitar la comision de delitos como la estafa, el fraude financiero o
incluso el asesinato. En este sentido, la informatica se convierte en una
herramienta poderosa para aquellos que buscan perpetrar actos ilicitos,
aprovechando la complejidad y la interconexion de los sistemas
informéticos.

Por otro lado, los delitos informéticos también pueden ser cometidos
directamente contra sistemas informaticos o programas. Esto incluye
actividades como la alteracion de documentos digitales, el robo de
informacion confidencial, el acceso no autorizado a sistemas informaticos
y la manipulacion de datos. Estas acciones no solo pueden causar dafios
econémicos significativos, sino que también representan una amenaza
para la seguridad y la integridad de los sistemas informéticos en general.
La clasificacion y la codificacion de los delitos informaticos son
fundamentales para poder abordar adecuadamente este tipo de
actividades ilegales. Al definir claramente qué acciones constituyen un
delito informatico, las autoridades pueden desarrollar estrategias efectivas
de prevencion y aplicacién de la ley. Ademas, la legislacion especifica en
materia de delitos informaticos ayuda a crear conciencia sobre la gravedad
de estas acciones y disuade a posibles infractores.

El bien juridico que se protege en el contexto de los delitos
informaticos es la integridad y la seguridad de los sistemas informaticos y
de la informacion que contienen. Esto incluye la proteccion de datos
personales, la seguridad de las transacciones financieras y Ila

confidencialidad de la informacion empresarial. Al garantizar la seguridad
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de estos sistemas, se promueve la confianza en la tecnologia y se protege
a los usuarios contra posibles abusos.

Los delitos informaticos representan una amenaza significativa en la
sociedad actual, tanto como herramientas para cometer delitos
convencionales como en su forma directa de ataques contra sistemas
informaticos. La clasificaciéon y la codificacion de estos delitos son
fundamentales para combatirlos de manera efectiva y proteger la
integridad de los sistemas informéticos y la informacion que contienen. Es
crucial que las autoridades y la sociedad en su conjunto estén alertas ante
estas amenazas y tomen medidas proactivas para prevenirlas y

sancionarlas adecuadamente (Rodriguez, 2020).

2.2.3. Tipicidad de los delitos informéticos

La tipicidad en el ambito juridico se refiere a la cualidad de una
conducta que se ajusta al tipo penal establecido por la ley. En otras
palabras, una conducta es tipica cuando encaja dentro de la descripcion
que la ley penal proporciona. Esta definicion implica distinguir entre el tipo
objetivo, que se refiere a la actividad en si misma, y la tipologia subjetiva,
gue se relaciona con el elemento del dolo en la conducta del individuo.

Cuando se habla de tipicidad en relacion con los delitos
informaticos, se esta haciendo referencia a la necesidad de establecer
tipos penales especificos para los delitos cometidos con el uso de
tecnologias informaticas. Estos delitos informaticos han surgido como una
nueva forma de criminalidad en la era digital, aprovechando las

vulnerabilidades y las oportunidades que ofrece la tecnologia.
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El estudio de la tipicidad en los delitos informaticos implica analizar
y fundamentar la naturaleza ilicita de las conductas que se llevan a cabo
en el contexto digital. Esto requiere un examen cuidadoso de cémo las
actividades delictivas se adaptan a las disposiciones legales existentes y
coémo pueden ser tipificadas de manera adecuada para su procesamiento
legal.

Los delitos informaticos abarcan una amplia gama de actividades,
gue van desde el acceso no autorizado a sistemas informéticos hasta el
robo de informacién confidencial y la manipulacibn de datos. Estas
acciones pueden tener graves consecuencias tanto para los individuos
como para las organizaciones, lo que subraya la importancia de establecer
una tipologia clara y precisa para este tipo de delitos.

Ademas, la tipicidad en los delitos informéticos también implica
considerar la evolucién constante de la tecnologia y su impacto en las
formas en que se cometen los delitos. Los cambios en el panorama
tecnoldgico pueden requerir ajustes en la legislacion y en las estrategias
de aplicacién de la ley para abordar de manera efectiva las nuevas formas
de delincuencia digital.

La tipicidad en los delitos informéticos es un aspecto crucial del
derecho penal moderno, que busca establecer tipos penales especificos
para las actividades delictivas en el ambito digital. Este analisis requiere
una comprension profunda de la tecnologia y su impacto en la sociedad,
asi como una adaptacion constante a los cambios en el panorama
tecnoldgico para garantizar la eficacia de las leyes y politicas de aplicacion

de la ley (Lopez, 2021).
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2.2.4. Tipicidad objetiva de los delitos informéticos

La tipicidad objetiva en el ambito del derecho penal busca
determinar de manera precisa la lesion causada a un bien juridico,
evaluando si dicha lesion es el resultado de una accion deliberada o
simplemente una consecuencia fortuita. Al examinar la legislacién vigente,
encontramos que la tipicidad objetiva de los delitos informaticos se define
por una serie de caracteristicas especificas, como el objeto del delito, los
sujetos involucrados, la accion tipica, la causalidad, la imputabilidad
objetiva y los elementos descriptivos legales correspondientes a este tipo
de delitos.

En el contexto de los delitos informaticos, existen diversas
categorias, que van desde los delitos contra sistemas y datos informaticos
hasta las infracciones contra la intimidad sexual, la propiedad o el
patrimonio, y las transgresiones contra la fe publica. La accion tipica, como
elemento esencial del aspecto objetivo del tipo legal, se define por la
operacion descrita por el verbo principal en la normativa aplicable. Por
ejemplo, en los delitos informéticos contra la autonomia sexual, la accién
tipica puede consistir en el establecimiento de relaciones a través de
Internet con personas menores de edad, siendo punible incluso la minima
intencion de conexion.

En cuanto al nexo de causalidad, este se establece como una
cualidad juridica y social que busca vincular el acto delictivo con su autor.
Es crucial que exista una correspondencia entre la accibn y sus

consecuencias, y en el caso de los delitos informéaticos, esta conexion se
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determina mediante pruebas virtuales que ubican al autor en el acto
delictivo.

La imputacion objetiva, por su parte, implica la atribucion de
responsabilidad al autor del delito en el marco del tipo legal establecido. En
los delitos informaticos, las penas pueden variar entre 1y 8 afios de prision,

dependiendo de la gravedad de la accion perpetrada.

Los factores legales y descriptivos son elementos independientes
entre si, siendo los factores descriptivos definiciones tomadas del lenguaje
comun que deben ser verificadas por el juez, mientras que los factores
legales requieren una evaluacion de valor. En el caso de los delitos
informéticos, es crucial establecer correctamente los verbos principales o
directos para comprender los elementos descriptivos de estas acciones

delictivas especificas.

La tipicidad objetiva en los delitos informaticos se basa en una serie
de caracteristicas especificas, que incluyen el objeto del delito, la accion
tipica, el nexo causal, la imputabilidad objetiva y los elementos descriptivos
legales. Es fundamental entender estos aspectos para aplicar
adecuadamente la ley en el contexto de los delitos informaticos y garantizar

una justicia efectiva en el ambito digital (Espinoza, 2022).

2.2.5. Sujetos de los delitos informéticos

El estudio de los elementos que intervienen en los delitos
informaticos es fundamental para comprender la complejidad de este

fendmeno en la sociedad moderna. En particular, la consideracion de los
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sujetos activos y pasivos en estos actos delictivos revela la diversidad de
actores y motivaciones que estan en juego en el ambito digital.

El sujeto activo en los delitos informéticos representa a aquel
individuo que comete el ciberdelito, y su perfil difiere notablemente del
delincuente tradicional. Segun Hidalgo y Solano (2021), estos individuos
poseen habilidades especificas en el manejo de sistemas informéticos, y
suelen ocupar posiciones laborales que les otorgan acceso privilegiado a
informacion sensible. No se trata de delincuentes comunes, cuya
identificacion podria ser relativamente sencilla, sino de individuos que
operan tras una serie de coédigos y que tienen una comprension binaria del
entorno digital. Su destreza técnica plantea desafios éticos y educativos, y
Su capacidad para sortear sistemas de seguridad genera debates sobre la
regulacion y el acceso a este tipo de conocimientos.

Dentro de esta categoria de sujetos activos, se distingue entre los
denominados hackers y crackers. Los hackers, en muchos casos, son
profesionales contratados por empresas para evaluar la vulnerabilidad de
Sus sistemas y proponer mejoras. Por otro lado, los crackers son individuos
que utilizan sus habilidades informéticas de manera maliciosa, accediendo
a sistemas remotos con la intencién de causar dafio o alterar datos.

Por otro lado, el sujeto pasivo en los delitos informaticos es la
victima de la accion delictiva. Esta puede ser una persona, una empresa o
una institucion que sufre dafos directos o indirectos como resultado de la
actividad del sujeto activo. El incremento de casos de delitos informaticos

ha puesto de relieve la importancia de proteger a estos sujetos pasivos y
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de implementar medidas de seguridad adecuadas para prevenir este tipo
de ataques.

Es crucial entender que la relacion entre el sujeto activo y pasivo en
los delitos informaticos es compleja y dinamica. La evolucion constante de
la tecnologia y las estrategias de seguridad plantea desafios continuos
para las autoridades y las empresas en la lucha contra este tipo de delitos.
Solo mediante un enfoque integral que comprenda tanto los aspectos
técnicos como legales y éticos, serd posible abordar eficazmente esta
problemética y proteger la integridad de los sistemas informéticos y la

informacién que contienen.

2.2.6. Delincuente informético

Los delincuentes informaticos, segun Mengoa (2021), suelen ser
personas de confianza con acceso al sistema informatico. Esto destaca la
importancia de la seguridad en la gestion de empleados y la proteccion de
datos sensibles. Las estadisticas revelan que la mayoria de los delitos son
perpetrados por usuarios del sistema, lo que subraya la necesidad de una
vigilancia proactiva y medidas de seguridad robustas. Estos individuos
tienen un profundo conocimiento de las vulnerabilidades del sistema y
saben como explotarlas para acceder o destruir informacién. Por lo tanto,
la prevencion y la educacion son clave para mitigar los riesgos asociados

con el ciberdelito y proteger la integridad de los datos.
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2.2.7. Tipicidad subjetiva de los delitos informéticos

La tipicidad subjetiva, segun Custodio (2021), se relaciona con la
culpabilidad y el dolo, siendo fundamental para determinar si un acto
delictivo se ajusta al tipo penal. En delitos informaticos, es esencial
establecer la intencion detras de la conducta para determinar su tipicidad.
La Ley de Delitos Informaticos, en su articulo 5, aborda este aspecto,
describiendo un proposito especifico del agente mas alld del dolo
(Villavicencio, 2014) destaca la intencion de obtener ciertos resultados,
como material pornografico, lo que implica una aproximacion deliberada al
delito, especialmente si el sujeto pasivo es un menor de edad. Este
enfoque subjetivo es crucial para comprender y combatir eficazmente los

delitos informaticos.

2.2.8. Delitos informéaticos

El avance de las Tecnologias de la Informacion y la Comunicacion
(TIC) ha marcado un cambio significativo en la sociedad, transformando
nuestras vidas en un periodo de tan solo quince afos. Estas
transformaciones son constantes y rapidas, remodelando continuamente
nuestra forma de vida. Los seres humanos se adaptan a estas variaciones,
adoptando nuevas tecnologias y utilizandolas diariamente en beneficio de
la sociedad, siempre y cuando no infrinjan los derechos de otros individuos.

Sin embargo, lamentablemente, el uso del Internet y los medios
electronicos también ha dado lugar a actividades delictivas y vulneraciones

gue pueden afectar y perjudicar a la sociedad. Estos comportamientos
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dafinos se conocen como delitos informéticos, cibercrimen o ciberdelitos.
Estos delitos no solo son perpetrados por individuos comunes, sino que
también han sido adoptados por organizaciones criminales altamente
capacitadas en tecnologias de la informacion.

La ciberseguridad y el ciberdelito estan intrinsecamente
relacionados en un mundo interconectado. La resolucion de la Asamblea
General de las Naciones Unidas de 2010 sobre Ciberseguridad aborda
esta relacion y reconoce la importancia de combatir el ciberdelito a nivel
global, dado que el ciberespacio no tiene fronteras definidas y el uso de
tecnologias informéticas esta globalizado.

El combate contra el delito informéatico presenta desafios
considerables, como la identificacibn de los autores y la falta de
cooperacion internacional efectiva. Ademas, muchos expertos sefialan que
el cibercrimen puede ser mas lucrativo que el trafico de drogas, moviendo
millones de dolares anuales.

La jurisdiccion sobre los delitos informéticos en el ciberespacio es
un tema complejo, ya que los autores pueden estar ubicados en diferentes
partes del mundo y los servicios utilizados pueden ser proporcionados por
una variedad de proveedores internacionales. Por lo tanto, la
determinacién de un tribunal competente para juzgar estos delitos se
convierte en un desafio crucial en la lucha contra el ciberdelito.

Los delitos informaticos representan una amenaza seria y global en
la sociedad moderna. La cooperacion internacional, la actualizacion de la
legislacion y la mejora de las capacidades de aplicacion de la ley son

fundamentales para abordar eficazmente este problema y proteger a la
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sociedad contra los riesgos del ciberespacio (Canedo, 2010).

2.2.9. Uso de lainformacién en el internet

La introduccion de nuevas técnicas de comunicacion e informacion
ha transformado profundamente los sistemas educativos en todo el mundo,
impactando tanto en la infraestructura escolar como en los métodos de
enseflanza. La evolucion de la Web 2.0 ha permitido un acceso sin
precedentes a una variedad de recursos educativos, desde bibliotecas
digitales hasta plataformas comerciales en linea. Sin embargo, en el ambito
escolar, esta revolucion tecnoldgica ha enfrentado obstaculos relacionados
con la adaptacion de los contextos practicos y pedagogicos a las nuevas
formas de informacion.

El surgimiento de Internet en 1969 marcoé el inicio de una era de
comunicacion y tecnologia sin precedentes, brindando una plataforma para
la integracion de la comunicacion y la técnica. A lo largo del tiempo, Internet
ha crecido exponencialmente en todo el mundo, convirtiéndose en una
herramienta indispensable que ha facilitado el avance tecnoldgico en
diversas areas. Sin embargo, segun Oxman (2013) la utilizacién del
internet en el contexto educativo aun se encuentra en proceso de
adaptacion, enfrentando desafios en la integracion efectiva de las
tecnologias de la informacion y la comunicacién (TIC) en el aula.

La implementacién de experiencias educativas con TIC, segun
Rincén (2015), ha demostrado ser beneficiosa para el aprendizaje y el
desarrollo de habilidades relevantes para el siglo XXI. La accesibilidad a la

informacion y el uso repetido en la produccion y el aprendizaje han
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generado la necesidad de promover la alfabetizacién digital, como
menciona la UNESCO (2008), con el objetivo de capacitar a los estudiantes
y a la comunidad en general en el uso de nuevas tecnologias.

El desarrollo de habilidades informacionales y el fomento del
pensamiento autbnomo y creativo son aspectos clave para preparar a los
alumnos para enfrentar los desafios del mundo moderno, En el contexto
escolar, el uso apropiado de Internet por parte de profesores y alumnos es
fundamental para maximizar los beneficios educativos y reducir los riesgos
asociados con el acceso no adecuado a la informacién. La formacion
docente en el uso de TIC y la promocion de habilidades informéticas entre
los estudiantes son aspectos esenciales para garantizar un uso
responsable y efectivo de la tecnologia en el aula.

La integracion de las TIC en el a&mbito educativo presenta
oportunidades y desafios significativos. La capacitacion adecuada de
docentes y alumnos, asi como la promocién de una cultura de uso
responsable de la tecnologia, son pasos clave para aprovechar al maximo
el potencial educativo de Internet y otras herramientas digitales (Leyva,

2021).

2.2.10. El uso del Internet y las competencias informacionales

El perfeccionamiento de competencias informacionales es esencial
en la sociedad actual, donde el acceso y la gestion de la informacion son
fundamentales para la competitividad y el éxito, (Mayer y Oliver, 2020)

destacan la importancia de cuatro tipos de competencias informacionales:
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potencializante, virtualizante, actualizante y realizante. Estas
competencias guian el proceso de adquisicién, manejo y comunicacion de
la informacion, facilitando el aprendizaje y la toma de decisiones
informadas.

En este contexto, la ciberdelincuencia emerge como una
preocupacion creciente en la sociedad contemporanea. Con el avance
tecnoldgico, los delincuentes han encontrado nuevas formas de cometer
crimenes, aprovechando las vulnerabilidades de los sistemas informaticos
y de comunicacién. El Convenio sobre la Ciberdelincuencia, celebrado en
Huaman (2020), define este fendmeno como aquel dirigido a comprometer
la confidencialidad, integridad y disponibilidad de los sistemas informaticos
y datos.

La ciberdelincuencia abarca una amplia gama de actividades
delictivas, desde el acceso no autorizado a sistemas informaticos hasta el
robo de datos y la manipulacion de tecnologias de la informacion y
comunicacion. Su naturaleza digital permite a los delincuentes actuar de
manera global, sin restricciones geograficas, lo que representa un desafio
significativo para la aplicacion de la ley y la seguridad cibernética.

Los ciberdelincuentes pueden operar de manera individual, como
parte de organizaciones criminales o incluso con el respaldo financiero de
estados o entidades poderosas. Esta diversidad de actores y motivaciones
complica aun mas la lucha contra este tipo de crimen, ya que requiere una
respuesta coordinada a nivel internacional y una constante adaptacion a

las nuevas amenazas y técnicas utilizadas por los delincuentes.
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Para combatir eficazmente la ciberdelincuencia, es fundamental
fortalecer la seguridad cibernética, promover la conciencia y la educacion
digital, y mejorar la colaboracion entre gobiernos, empresas y sociedad
civil. Esto incluye el desarrollo de legislacion adecuada, la capacitacion de
profesionales en ciberseguridad y la promocion de buenas practicas en el
uso de la tecnologia.

La ciberdelincuencia representa un desafio multifacético en la era
digital, que requiere respuestas integrales y coordinadas a nivel nacional e
internacional. El perfeccionamiento de competencias informacionales y la
promocion de una cultura de seguridad cibernética son clave para proteger
la integridad de los sistemas informéticos y garantizar un uso seguro y ético

de la tecnologia en la sociedad actual.

2.2.11. Delitos de sustraccion de datos personales, suplantacion de

identidad y extorsion

En el contexto actual, los delitos informaticos, como la sustraccion
de datos personales, la suplantacion de identidad y la extorsién, han
proliferado debido al avance de la tecnologia y la creciente dependencia
de la sociedad en el ambito digital. Estos delitos representan una amenaza
seria para la seguridad y privacidad de las personas, asi como para la
integridad de las instituciones y empresas.

La sustraccion de datos personales es una practica comuan entre los
ciberdelincuentes, quienes acceden ilegalmente a informacién confidencial

con el objetivo de utilizarla para cometer fraudes o extorsionar a las
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victimas. Este tipo de delito puede tener consecuencias devastadoras para
los afectados, ya que puede resultar en el robo de identidad, la pérdida de
informacion sensible o el acceso no autorizado a cuentas bancarias y
financieras.

La suplantacion de identidad, por otro lado, implica el uso
fraudulento de la identidad de otra persona para llevar a cabo actividades
ilicitas, como la realizacion de transacciones financieras fraudulentas, el
acceso ilegal a sistemas informaticos o la difusién de informacion falsa.
Este tipo de delito socava la confianza en las instituciones y en el sistema
de justicia, y puede tener consecuencias graves para las victimas.

La extorsion es otro delito informéatico que ha aumentado en
frecuencia en los Ultimos afos. Los ciberdelincuentes utilizan diversas
técnicas, como el ransomware o el phishing, para extorsionar dinero u
obtener beneficios econdmicos de sus victimas. Este tipo de delito puede
tener un impacto significativo en la economia y la estabilidad financiera de
las empresas y organizaciones afectadas.

Ante esta situacion, es fundamental que la legislacion vigente sobre
delitos informéticos se actualice y se fortalezca para abordar de manera
efectiva estas nuevas modalidades delictivas. Es necesario incorporar
disposiciones especificas que tipifiquen y sancionen adecuadamente la
sustraccion de datos personales, la suplantacion de identidad y la extorsion
en el ambito digital.

La actualizacion de la legislacion sobre delitos informaticos debe
contemplar medidas que permitan una investigacion y persecucion eficaz

de estos delitos, asi como la proteccion de las victimas y la prevencion de
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futuros ataques. Esto incluye la implementacion de mecanismos de
denuncia y seguimiento, el fortalecimiento de la cooperacion internacional
en materia de ciberseguridad y la promocién de la conciencia publica sobre
los riesgos y peligros asociados con el uso de la tecnologia.

La sustraccion de datos personales, la suplantacion de identidad y
la extorsion son delitos informaticos que representan una amenaza
creciente en el mundo digital actual. Es crucial que la legislacion vigente se
actualice y se fortalezca para enfrentar estos desafios y garantizar la
seguridad y proteccion de los ciudadanos en el entorno digital (Bank,

2020).

2.2.12. Ciberamenazas y Ciberextorsién

Las amenazas y la extorsion han sido siempre tacticas comunes
empleadas por los delincuentes para obtener beneficios a expensas de sus
victimas. Sin embargo, con el avance de la tecnologia, estas practicas
delictivas han encontrado un nuevo escenario en el ciberespacio, donde
los criminales pueden operar con mayor impunidad y proteger su
anonimato. Este cambio de paradigma representa un desafio significativo
para las pequefias y medianas empresas, que cuentan con recursos
limitados para invertir en ciberseguridad son mas susceptibles a ataques
debido a sus vulnerabilidades.

De acuerdo con Temperini (2013), los delitos cibernéticos,
especialmente las amenazas y coacciones, han aumentado notablemente
en los ultimos afos, convirtiendose en una preocupacion importante para

empresas y organizaciones de todos los sectores. Estos delitos se
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encuentran entre los mas frecuentes después de los fraudes informaticos,
lo que subraya la importancia de abordar este problema de manera
proactiva.

El phishing y el ransomware son dos técnicas ampliamente
utilizadas por los ciberdelincuentes para llevar a cabo amenazas y
extorsiones tanto a nivel empresarial como individual. El phishing implica
el envio de correos electronicos fraudulentos con el objetivo de obtener
informacion confidencial, mientras que el ransomware bloquea el acceso a
los sistemas informaticos y exige un rescate para restablecer el acceso.

Para una empresa u organizacion publica, la interrupciéon de sus
sistemas informaticos puede tener consecuencias devastadoras,
provocando peérdidas econOmicas y dafios en su reputacion. Los
ciberdelincuentes son conscientes de esto y aprovechan la urgencia de
restablecer los sistemas para extorsionar a sus victimas de manera mas
efectiva.

Ademas, la sustraccidbn de informacion sensible por parte de
hackers también se utiliza como una herramienta de amenaza y extorsion.
Los delincuentes amenazan con divulgar esta informacion en linea si no se
cumplen sus demandas, lo que afiade una capa adicional de presion sobre
las victimas.

Como se ha destacado a lo largo de este ensayo, la informacion es
un recurso valioso en la era digital, y aquellos que la poseen tienen un
poder considerable sobre los demas. Por lo tanto, es crucial que las
empresas Yy organizaciones implementen medidas efectivas de

ciberseguridad para proteger sus sistemas y datos contra amenazasy
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extorsiones cibernéticas.

Las amenazas y la extorsion son formas de delito que han
evolucionado con el avance de la tecnologia, encontrando un nuevo
terreno fértil en el ciberespacio. Las empresas y organizaciones deben
tomar medidas proactivas para protegerse contra estos ataques y
garantizar la seguridad de sus sistemas y datos en un entorno digital cada

vez mas complejo y peligroso (Cardenas, 2008)

2.2.13. Grooming, sexting, ciberbulling y ciberacoso

El grooming, una tactica empleada por los ciberdelincuentes
sexuales, representa una seria amenaza en la era digital. Con la
proliferacion de redes sociales y aplicaciones de mensajeria, tanto
menores como adultos estdn expuestos a este tipo de peligros. Los
menores, en particular, son especialmente vulnerables debido a su acceso
descontrolado y no supervisado en linea (Hidalgo y Solano, 2021).

El proceso de grooming implica que los delincuentes se oculten tras
una identidad falsa para entablar conversaciones con menores en
plataformas como Instagram, Facebook o TikTok. Aprovechando la
inocenciay la falta de experiencia de los jovenes, los depredadores buscan
obtener informacién personal y, eventualmente, coaccionarlos para
acceder a su sexualidad.

Por otro lado, el sexting, un delito relacionado, implica el intercambio
de contenido intimo entre individuos de confianza, que luego es difundido
sin consentimiento. Cuando estos delitos se combinan, el riesgo para la

victima aumenta exponencialmente. Ademas, se suma el ciberbullying y el
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ciberacoso, donde la victima es intimidada, humillada o avergonzada a
través de plataformas digitales.

Los ciberdelincuentes no dudan en utilizar imagenes intimas
obtenidas de forma fraudulenta para chantajear a sus victimas y obligarlas
a realizar acciones no deseadas. Este circulo vicioso de abuso y
manipulacion es profundamente perturbador y puede dejar secuelas
psicoldgicas de por vida en las victimas.

Es fundamental que la sociedad tome conciencia de estos peligros
y adopte medidas para proteger a los menores en linea. La educacién
sobre seguridad en Internet debe ser una prioridad tanto en los hogares
como en las instituciones educativas. Los padres y tutores deben
supervisar de cerca la actividad en linea de los jévenes y establecer reglas
claras sobre el uso de Internet.

Las plataformas en linea también deben asumir su responsabilidad
y tomar medidas para prevenir y abordar el grooming y otros
comportamientos delictivos en linea. La implementacion de politicas de
privacidad mas estrictas y la colaboracion con las autoridades para
identificar y detener a los delincuentes son pasos cruciales en esta lucha.

El grooming y otros delitos sexuales en linea representan una grave
amenaza para la seguridad de los menores en la era digital. Es necesario
un esfuerzo colectivo para proteger a los jovenes y garantizar un entorno

en linea seguro y saludable para todos.
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2.2.14. Suplantaciéon de identidad a empresas y sustraccion de datos

Durante la pandemia, las plataformas de renombre como Google,
Facebook e Instagram se han convertido en blancos prioritarios para los
ciberdelincuentes que buscan suplantar la identidad de marcas
reconocidas para difundir anuncios falsos. Este fendmeno no solo tiene
como objetivo instalar malware, sino también estafar a los usuarios
desprevenidos.

Uno de los métodos mas utilizados por los ciberdelincuentes es la
creacion de dominios maliciosos y la realizacion de ataques de phishing y
malware. Durante la crisis sanitaria, el interés publico se centrd en buscar
informacion relacionada con el COVID - 19, lo que los delincuentes
aprovecharon para posicionar paginas web fraudulentas utilizando
términos como "Covid19", "coronavirus" y similares. Estas paginas se
utilizan para distribuir spam o realizar ataques de phishing, aprovechando
la confusion de los usuarios y su falta de discernimiento entre sitios web
legitimos e ilegales.

La falta de conocimiento por parte de los usuarios sobre como
identificar sitios web fraudulentos los hace vulnerables a caer en trampas,
proporcionando involuntariamente sus datos personales a los
ciberdelincuentes. Se han reportado casos de malware, spyware y
troyanos en paginas web que ofrecen informacion sobre el COVID-19, asi
como en mapas interactivos relacionados con la pandemia.

Ademés, durante la crisis sanitaria, se han incrementado los
ataques de ransomware dirigidos a centros sanitarios, instituciones

publicas y compariias de seguros. Estos ataques han provocado bloqueos
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en los sistemas informaticos, afectando la capacidad de respuesta ante la
emergencia sanitaria y generando graves consecuencias para la poblacion
afectada por el virus.

Es importante destacar que estos ataques cibernéticos han afectado
a instituciones que desempeian un papel crucial durante la pandemia y
gue no pueden permitirse interrupciones en su funcionamiento. Los centros
sanitarios, en particular, han enfrentado dificultades adicionales debido a
los ataques de ransomware, lo que ha puesto en peligro la atencion médica
y la seguridad de los pacientes (Rodriguez, 2020).

La pandemia ha exacerbado la actividad de los ciberdelincuentes,
gue aprovechan la crisis para perpetrar ataques dirigidos a instituciones y
usuarios vulnerables. Es fundamental que los usuarios estén alertay tomen
medidas de seguridad adicionales al navegar por Internet, especialmente
al buscar informacién relacionada con la salud publica. Asimismo, es
necesario que las autoridades y las empresas refuercen sus sistemas de
seguridad cibernética para protegerse contra estos ataques cada vez mas

sofisticados y peligrosos (Gémez, 2019).

2.3. Definicién de términos béasicos

o Concurso ideal de delitos: El concurso ideal de delitos es una
figura del derecho penal que se refiere a la concurrencia de dos o
mas tipos delictivos en un mismo acto o conducta, donde cada uno
de ellos se encuentra plenamente consumado. En otras palabras,
se trata de la comisién de varios delitos de manera simultanea y

auténoma, sin que ninguno de ellos dependa del otro para su
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existencia o consumacion. En este caso, el sujeto activo es
responsable de cada uno de los delitos por separado, y la pena que
enfrenta puede ser determinada de acuerdo con la suma de las
penas correspondientes a cada delito, con ciertos limites

establecidos por la ley (Alvarez, 2007).

Concurso real de delitos: El concurso real de delitos se refiere a
la situacion en la que una persona comete dos o0 mas delitos de
forma independiente, es decir, sin que uno sea consecuencia del
otro. Cada delito se considera como una unidad juridica separada,
y el autor es sancionado por cada uno de ellos de manera individual,
sin que se fusionen las penas. En el concurso real, las penas por
cada delito se suman, lo que puede resultar en una pena total mas
severa que si los delitos se hubieran cometido de manera aislada.

(Alvarez, 2007).

Datos informaticos: “Toda imagen de vicisitudes, indagacion
mencionados de cualquier modo que se preste a procedimiento
informatico, comprendidos los programas esbozados para que un

régimen informético realice una funcion”. (Barrera, 2017)

Delito: “Se refiere a una conducta intencional o culpable, contraria
alaleyy que se ajusta a lo establecido como delito, y que por ende

puede ser castigada legalmente”. (Lamperti, 2017)
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Falsedad: “La falta de medios o métodos para verificar la veracidad

o validez de lo que se esta evaluando o juzgando”. (Quiroz, 2018)

Falsificacion: “La falsificacion es el acto de crear o alterar
documentos, productos o servicios con la intencion de hacerlos

parecer genuinos o de modificar la verdad”. (Quiroz, 2018)

Informatica: “El término se refiere a un conjunto de conocimientos
cientificos y tecnologicos que permiten el procesamiento
automatico de informacion a través de computadoras”. (Proafio y

Gavilanes, 2019)

Internet: Una red internacional descentralizada que facilita la
comunicacién directa entre computadoras y otros dispositivos
mediante un protocolo especifico, el TCP/IP. Su propésito es
permitir a los usuarios acceder al "ciberespacio” y obtener una

amplia cantidad de informacién de todo el mundo. (Mata, 2007)

Libertad Informética: La esfera de libertad personal en el contexto
de la informatica se refiere al conjunto de derechos y libertades que
deben ser reconocidos y protegidos para cada individuo frente a
posibles abusos o invasiones de privacidad en el ambito digital.
Esto implica garantizar la integridad y confidencialidad de los datos
personales, asi como el derecho a la privacidad y el control sobre

la informacién propia en el entorno digital (Pérez, 2000).
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o Libertad Sexual: La autonomia sexual es la capacidad que tiene
una persona para tomar decisiones y ejercer control sobre su vida
sexual, incluyendo la eleccion de practicas sexuales, relaciones
sexuales y expresion de la identidad de género de acuerdo a sus

propios deseos y valores (Quiroga, 2018).

o Sistema Informatico: “Un nodo es cualquier punto de conexion
Unico o conjunto de conectores interconectados entre si, que
operan o algunos de sus componentes operan de manera
computarizada para procesar datos de acuerdo con un programa

especifico”. (Lamperti, 2017)

. Tecnologia de la Informacion: “Esta definicion engloba todo lo
relacionado con el ambito informatico, la electrénica y las
telecomunicaciones. Los avances tecnolégicos, como Internet, la
comunicacibn moévil y los satélites, han generado cambios
significativos en el entorno socioecondémico, afectando las

interacciones sociales y econémicas”. (Ortiz, 2012)

2.4. Formulacién de hipotesis

2.4.1. Hipé6tesis general

o Existe relacidn significativa existe entre la ciberdelincuencia y

delitos informaticos en la provincia de Coronel Portillo 2023.

45



2.4.2. Hipotesis especificas

Existe relacion significativa entre el marco legal con los delitos

informéticos en la provincia de Coronel Portillo 2023.

o Existe relacion significativa entre las tipologias de
ciberdelincuencia con los delitos informaticos en la provincia
de Coronel Portillo 2023.

. Existe relacion significativa entre la seguridad publica con los
delitos informaticos en la provincia de Coronel Portillo 2023.

o Existe relacion significativa entre el incremento de la

ciberdelincuencia con delitos informaticos en la provincia de

Coronel Portillo 2023.

2.5. Variables

2.5.1. Variable 1

. Ciberdelincuencia.

2.5.2. Variable 2

° Delitos informaticos.

2.5.3. Operacionalizacion de las variables

o Se describe en la siguiente tabla:
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Tabla 1

Operacionalizacion de las variables

Variable Dimensiones

Indicadores

Escalas de medicién

¢ Marco legal

¢ Tipologias

e Seguridad publica
e Incremento

Ciberdelincuencia

¢ Propiedad intelectual
¢ Confidencialidad

e Seguridad informatica
e Administracién publica

Delitos informaticos

¢ Tasa delictiva

e Impacto econdmico

¢ Vulnerabilidad digital

¢ Respuesta legal

¢ Nivel de riesgo

e Percepcion seguridad

e Impacto econémico

¢ Frecuencia de delitos

¢ Vulnerabilidades detectadas
¢ Respuestas ante incidentes
¢ Resiliencias frente ataques
¢ Eficacia medidas de seguridad
e Tasa de Hurto

¢ Pérdida econémica

¢ Victimas financieras

¢ Fraude digital

¢ Transacciones sospechosas
e Acceso no autorizado

¢ Actividad anémala

¢ Manipulacién de datos

e Correos electronicos falsos
e Paginas web fraudulentas

¢ Phishing bancario

e Malware engafioso

e Acceso no autorizado

¢ Transferencia indebida

¢ Eliminacion maliciosa

e Manipulacion ilegal

Nunca
Casi nunca
A veces
Casi siempre
Siempre

Nunca
Casi nunca
A veces
Casi siempre
Siempre
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CAPITULO IlI

METODOLOGIA

3.1. Disefio de lainvestigacion

En primer lugar, se opté por un disefio de investigacion de caracter
descriptivo, dado que este permiti6 detallar con amplitud la realidad
observada. A través del método de analisis, se procedié a caracterizar el
objeto de estudio, identificando sus atributos y propiedades esenciales. De
esta manera, la metodologia empleada facilité la organizacion, agrupacion y
sistematizaciéon de los elementos recolectados, lo cual contribuyé a alcanzar
una comprension mas integral del fenbmeno analizado (Baena, 2017).

Asimismo, la investigacion se enmarcOd dentro de un disefio no
experimental, de tipo causal correlacional, lo que posibilité examinar la

relacion existente entre las variables sin manipularlas directamente.

Figura 1

Esquema de la investigacion

/-::11 (x)
\Ger

Donde:

M

M : Muestra utilizada para la aplicacién de encuestas.

VO1 (x) : Ciberdelincuencia.
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3.2.

VO2 (y) : Delitos informaticos.

r

: Relacion.

Por otro lado, el ambito de estudio correspondié al distrito fiscal de

Ucayali, especificamente en la Primera Fiscalia Penal Corporativa de la

Provincia de Coronel Portillo. En este escenario se llevd a cabo el andlisis de

las variables planteadas, con el fin de responder a los objetivos de

investigacion.

Poblacién y muestra

3.2.1.

3.2.2.

Poblacioén

La poblacién del estudio estuvo constituida por:

Treinta (30) Carpetas fiscales que se encontraban en la etapa de
investigacion  preparatoria por la comision del delito de
ciberdelincuencia en la Primera Fiscalia Penal Corporativa de la
Provincia de Coronel Portillo.

Diez (10) Fiscales pertenecientes a la misma institucion.

Dos mil quinientos ochenta (2 580) abogados litigantes que ejercian

en dicha jurisdiccion.

Muestra

La muestra se delimit6 de la siguiente manera:
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. Veinte (20) Carpetas fiscales correspondientes a investigaciones
preparatorias por ciberdelincuencia en la Primera Fiscalia Penal
Corporativa de la Provincia de Coronel Portillo.

. Diez (10) Fiscales de la misma institucion.

o Cincuenta (50) abogados litigantes seleccionados de entre el total de

profesionales de la jurisdiccion.

3.3. Técnicas e instrumentos de recoleccién de datos

Para la obtencién de la informacién se emplearon las siguientes

técnicas e instrumentos:

. Ficha de analisis documental: Este instrumento se aplicoO a veinte
(20) carpetas fiscales que se encontraban en la etapa de investigacion
preparatoria por la comisién del delito de ciberdelincuencia en la
Primera Fiscalia Penal Corporativa de la Provincia de Coronel Portillo.
Su aplicacién permitié recopilar, organizar y sistematizar la informacion
contenida en los expedientes, garantizando un analisis riguroso de los

casos seleccionados.

o Encuesta: Esta técnica se aplico a diez (10) fiscales de la Primera
Fiscalia Penal Corporativa de la Provincia de Coronel Portillo y a
cincuenta (50) abogados litigantes. El cuestionario disefiado permitio

obtener percepciones, opiniones y valoraciones relacionadas con las

50



3.4.

variables de estudio, complementando la informacion documental con

la perspectiva de los actores juridicos involucrados.

Validez y confiabilidad del instrumento

El cuestionario fue sometido a un juicio de expertos, quienes evaluaron
la pertinencia, claridad y coherencia de cada item en funcion de los objetivos
de la investigacion.

Para determinar la confiabilidad, se aplicé el coeficiente Alfa de
Cronbach, obteniéndose un valor superior a 0,80, lo cual indic6 una alta
consistencia interna del instrumento. Este procedimiento aseguré que la

encuesta fuera valida, confiable y adecuada para la recoleccion de los datos.

Técnicas para el procesamiento de la informacién

Una vez recolectada la informacion, los datos fueron organizados,
codificados y sistematizados con la finalidad de garantizar su adecuada
interpretacion. Para ello se utilizaron diversos procedimientos que permitieron
consolidar la informacién obtenida de las fuentes documentales y de campo.

En primer lugar, se recurrio a la aplicacion del cuestionario, los cuales
posibilitaron la recopilacion de percepciones y valoraciones de fiscales y
abogados litigantes. Paralelamente, se efectu6 la evaluacion de las
actividades desarrolladas, lo que permitié registrar de manera detallada el

contexto y dinamica de las acciones vinculadas al objeto de estudio.
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Asimismo, se emplearon fichas técnicas de estadistica, que facilitaron
la tabulacion ordenada de la informacién recolectada, asi como el fichaje
durante el estudio, acompafiado de un exhaustivo andlisis bibliogréafico y
documental, lo que contribuy6 a sustentar tedricamente los hallazgos.

Para el procesamiento estadistico, los datos fueron ingresados al
programa Statistical Package for the Social Sciences (SPSS), version 27, el
cual permitié aplicar tanto procedimientos descriptivos como inferenciales. En
la primera etapa, se elaboraron tablas de frecuencias, porcentajes y medidas
de tendencia central con el propdsito de caracterizar a la muestra. En la
segunda etapa, se aplicaron pruebas de correlacibn de Pearson, con la
finalidad de determinar la relacibn existente entre las variables
ciberdelincuencia y delitos informaticos.

Finalmente, los resultados obtenidos fueron organizados y presentados
en tablas y figuras, elaboradas conforme a los lineamientos de la norma APA
(7.2 edicion), lo que favorecid una interpretacion clara, coherente y rigurosa de

la informacion.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. RESULTADOS

Tabla 2
Dimension Delitos Computacionales
f Porcentaje

NUNCA 10 12.50
CASI NUNCA 10 12.50
A VECES 15 18.75
CASI SIEMPRE 15 18.75
SIEMPRE 30 37.50
TOTAL 80 100.00

Fuente: Instrumento aplicado.

Figura 2

Dimension Delitos Computacionales

DELITOS COMPUTACIONALES
40.00 37.50
35.00
30.00
25.00
50,00 18.75 18.75

15.00 12.50 12.50

PORCENTAIE

10.00
5.00

0.00
NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

Fuente: Tabla 2.
De la tabla y figura se observa que nunca se presentaron casos de
Delitos de computacién con respecto a la variable de Ciberdelincuencia con

un 12.50%, casi hunca se presentaron casos de Delitos de computacién con
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respecto a la variable de Ciberdelincuencia con un 12.50%, a veces se
presentaron casos de Delitos de computacién con respecto a la variable de
Ciberdelincuencia con un 18.75%, casi siempre se presentaron casos de
Delitos de computacién con respecto a la variable de Ciberdelincuencia con
un 18.75%, siempre se presentaron casos de Delitos de computacion con

respecto a la variable de Ciberdelincuencia con un 37.50%.

Tabla 3
Dimensién Tasa de incidencia de delitos informaticos

f Porcentaje
NUNCA 4 5.00
CASI NUNCA 6 7.50
A VECES 20 25.00
CASI SIEMPRE 15 18.75
SIEMPRE 35 43.75
TOTAL 80 100.00

Fuente: Instrumento aplicado.

Figura 3

Dimensién tasa de incidencia de delitos informaticos

TASA DE INCIDENCIA DE DELITOS INFORMATICOS

50.00
45.00
40.00
35.00
30.00
25.00
20.00
15.00

7.50
10.00 5.00

5.00
0.00 -

NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

43.75

25.00

18.75

PORCENTAIE

Fuente: Tabla 3.
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De la tabla y figura, se observa que nunca se presentaron casos de
Tasa de Incidencia de delitos informaticos con respecto a la variable
Ciberdelincuencia con un 5.00%, casi nunca se presentaron casos de Tasa
de Incidencia de delitos informéticos con respecto a la variable
Ciberdelincuencia con un 7.50%, a veces se presentaron casos de Tasa de
Incidencia de delitos informaticos con respecto a la variable Ciberdelincuencia
con un 25.00%. casi siempre se presentaron casos de Tasa de Incidencia de
delitos informéticos con respecto a la variable Ciberdelincuencia con un
18.75%, siempre se presentaron casos de Tasa de Incidencia de delitos

informaticos con respecto a la variable Ciberdelincuencia con un 43.75%.

Tabla 4

Dimension indice de seguridad cibernética

f Porcentaje
NUNCA 12 15.00
CASI NUNCA 8 10.00
A VECES 18 22.50
CASI SIEMPRE 22 27.50
SIEMPRE 20 25.00
TOTAL 80 100.00

Fuente: Instrumento aplicado.
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Figura 4

Dimension indice de seguridad cibernética

30.00

25.00

20.00

15.00

PORCENTAIE

10.00

5.00

0.00

Fuente: Tabla 4.

INDICE DE SEGURIDAD CIBERNETICA

27.50
25.00
22.50

15.00

10.00

NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

De la tabla y figura, se observa que nunca se presentaron casos de

indice de seguridad cibernética con respecto a la variable Ciberdelincuencia

con 15.00%, casi nunca se presentaron casos de indice de seguridad

cibernética con respecto a la variable Ciberdelincuencia con 10.00%, a veces

se presentaron casos de indice de seguridad cibernética con respecto a la

variable Ciberdelincuencia con 22.50%, casi siempre se presentaron casos de

indice de seguridad cibernética con respecto a la variable Ciberdelincuencia

con 27.50%, siempre se presentaron casos de indice de seguridad cibernética

con respecto a la variable Ciberdelincuencia con 25.00%.
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Tabla 5

Variable Ciberdelincuencia

f Porcentaje
NUNCA 7 8.75
CASI NUNCA 3 3.75
A VECES 25 31.25
CASI| SIEMPRE 25 31.25
SIEMPRE 20 25.00
TOTAL 80 100.00
Fuente: Instrumento aplicado.
Figura 5
Variable Ciberdelincuencia
CIBERDELINCUENCIA
35.00
31.25 31.25
30.00
25.00
25.00
E 20.00
&
& 15.00
e
10.00 8.75
500 3.75
0.00
NUNCA CASINUNCA A VECES CASI SIEMPRE SIEMPRE

Fuente: Tabla 5.

De la tabla y figura, se observa que nunca se presentaron casos con
respecto a la variable Ciberdelincuencia con un 8.75%, casi nunca se
presentaron casos con respecto a la variable Ciberdelincuencia con un 3.75%,
a veces se presentaron casos con respecto a la variable Ciberdelincuencia
con un 31.25%, casi siempre se presentaron casos con respecto a la variable
Ciberdelincuencia con un 31.25%, siempre se presentaron casos con respecto

a la variable Ciberdelincuencia con un 25.00%.
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Tabla 6

Dimension Hurto Informatico

f Porcentaje
NUNCA 7 8.75
CASI NUNCA 3 3.75
A VECES 30 37.50
CASI SIEMPRE 30 37.50
SIEMPRE 10 12.50
TOTAL 80 100.00
Fuente: Instrumento aplicado.
Figura 6
Dimensiones hurto informatico
HURTO INFORMATICO
40.00 37.50 37.50
35.00
30.00
E 25.00
& 20.00
&
2 15.00 12.50
10.00 8.75
5.00 3.75
0.00
NUNCA CASI NUNCA AVECES CASI SIEMPRE SIEMPRE

Fuente: Tabla 6.

De la tabla y figura, se observa que nunca se presentaron casos de
hurto informatico con respecto a la variable de Delitos informaticos con un
8.75%, casi hunca se presentaron casos de Hurto Informatico con respecto a
la variable de Delitos informaticos con un 3.75%, a veces se presentaron
casos de Hurto Informatico con respecto a la variable de Delitos informéaticos

con un 37.50%, casi siempre se presentaron casos de hurto Informatico con
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respecto a la variable de Delitos informaticos con un 37.50%, siempre se
presentaron casos de hurto Informético con respecto a la variable de Delitos
informaticos con un 12.50%.

Tabla 7

Dimensioén fraude informético

f Porcentaje
NUNCA 5 6.25
CASI NUNCA 5 6.25
A VECES 25 31.25
CASI SIEMPRE 25 31.25
SIEMPRE 20 25.00
TOTAL 80 100.00
Fuente: Instrumento aplicado.
Figura 7
Dimension fraude informatico
FRAUDE INFORMATICO
35.00
31.25 31.25
30.00
25.00
25.00
E 20.00
&
& 15.00
e
10.00
6.25 6.25
5.00 .
0.00
NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

Fuente: Tabla 7.

De la tabla y figura, se observa que nunca se presentaron casos de
Fraude informatico con respecto a la variable de Delitos informaticos con un

6.25%, casi nunca se presentaron casos de Fraude informéatico con respecto
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a la variable de Delitos informaticos con un 6.25%, a veces se presentaron
casos de Fraude informéatico con respecto a la variable de Delitos informaticos
con un 31.25%, casi siempre se presentaron casos de Fraude informético con
respecto a la variable de Delitos informaticos con un 31.25%. siempre se
presentaron casos de Fraude informatico con respecto a la variable de Delitos

informéaticos con un 25.00%.

Tabla 8

Dimension Estafa informatica

f Porcentaje
NUNCA 1 1.25
CASI NUNCA 4 5.00
A VECES 40 50.00
CASI SIEMPRE 20 25.00
SIEMPRE 15 18.75
TOTAL 80 100.00
Fuente: Instrumento aplicado.
Figura 8
Dimensién Estafa informatica
ESTAFA INFORMATICA
60.00
50.00
50.00
w 40.00
=
g 50.00 25.00
o 18.75
& 20.00
10.00 s 00
1.25
0.00
NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

Fuente: Tabla 8.

60



De la tabla y figura, se observa que nunca se presentaron casos de
Estafa Informatica con respecto a la variable de Delitos Informéticos con un
1.25%, casi nunca se presentaron casos de Estafa Informética con respecto a
la variable de Delitos Informaticos con un 5.00%, a veces se presentaron
casos de Estafa Informatica con respecto a la variable de Delitos Informaticos
con un 50.00%, casi siempre se presentaron casos de Estafa Informatica con
respecto a la variable de Delitos Informaticos con un 25.00%, siempre se
presentaron casos de Estafa Informatica con respecto a la variable de Delitos

Informéaticos con un 18.75%.

Tabla 9
Dimension Sabotaje Informético

f Porcentaje
NUNCA 7 8.75
CASI NUNCA 7 8.75
A VECES 26 32.50
CASI SIEMPRE 30 37.50
SIEMPRE 10 12.50
TOTAL 80 100.00

Fuente: Instrumento aplicado.
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Figura 9

Dimension Sabotaje informéatico

40.00

35.00

30.00

25.00

20.00

PORCENTAIE

15.00

10.00

5.00

0.00

Fuente: Tabla 9.

NUNCA

SABOTAJE INFORMATICO

CASINUNCA

37.50

32.50

12.50

A VECES CASI SIEMPRE SIEMPRE

De la tabla y figura, se observa que nunca se presentaron casos de

Sabotaje Informético con respecto a la variable de Delitos informaticos con un

8.75%, casi nunca se presentaron casos de Sabotaje Informatico con respecto

a la variable de Delitos informaticos con un 8.75%, a veces se presentaron

casos de Sabotaje Informatico con respecto a la variable de Delitos

informaticos con un 32.50%, casi siempre se presentaron casos de Sabotaje

Informéatico con respecto a la variable de Delitos informaticos con un 37.50%,

siempre se presentaron casos de Sabotaje Informético con respecto a la

variable de Delitos informaticos con un 12.50%.
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Tabla 10

Variable Delitos informaticos

f Porcentaje
NUNCA 8 10.00
CASI NUNCA 8 10.00
A VECES 15 18.75
CASI| SIEMPRE 24 30.00
SIEMPRE 25 31.25
TOTAL 80 100.00
Fuente: Instrumento aplicado.
Figura 10
Variable Delitos informaticos
DELITOS INFORMATICOS
35.00
20.00 31.25
30.00
25.00
2 2000 18.75
=
& 15.00
o 10.00 10.00
10.00
5.00
0.00
NUNCA CASI NUNCA A VECES CASI SIEMPRE SIEMPRE

Fuente: Tabla 10.

De la tabla y figura, se observa que nunca se prestaron casos con
respecto a la variable de Delitos Informaticos con un 10.00%, casi nunca se
prestaron casos con respecto a la variable de Delitos Informéaticos con un
10.00%, a veces se prestaron casos con respecto a la variable de Delitos
Informaticos con un 18.57%, casi siempre se prestaron casos con respecto a
la variable de Delitos Informaticos con un 30.00%, siempre se prestaron casos
con respecto a la variable de Delitos Informaticos con un 31.25%.
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4.2. Prueba de hipotesis

4.2.1. Hipotesis general

o Ho: Existe relacion significativa existe entre la ciberdelincuencia y
delitos informaticos en la provincia de Coronel Portillo 2023.
o Hi: No existe relacion significativa existe entre la ciberdelincuencia y

delitos informaticos en la provincia de Coronel Portillo 2023.

Tabla 11
Existe relacion significativa existe entre la ciberdelincuencia y delitos

informaticos en la provincia de Coronel Portillo 2023

Variable Ciberdelincuencia . Dellt’o_s
informaticos

Coeficiente de

Ciberdelincuencia e 1000 855™
correlacion
Sig. (bilateral) 1000
Rho de N 80 %
Spearman
. Coeficiente de 855
_ Delitos correlacion 1000
informaticos . )
Sig. (bilateral) ,000
N 80 80

En la tabla, se observa que al contrastar la variable 1 Ciberdelincuencia
y la variable 2 Delitos informaticos, se obtiene un coeficiente Rho de
Spearman de 0.855 con p-valor = 000 (sig. bilateral) siendo una correlacion
positiva, por lo que se acepta la hipétesis planteada de la investigacion. En
conclusién, existe relacion significativa existe entre la ciberdelincuencia y

delitos informaticos en la provincia de Coronel Portillo 2023.
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4.2.2. Hipotesis especifica 1

o Ho: Existe relacion significativa entre el marco legal de la
ciberdelincuencia y delitos informaticos en la provincia de Coronel
Portillo 2023.

o Hi: No existe relacion significativa entre el panorama actual de la
ciberdelincuencia y delitos informaticos en la provincia de Coronel

Portillo 2023.

Tabla 12
Existe relacién entre el panorama actual de la ciberdelincuenciay delitos
informaticos en la provincia de Coronel Portillo 2023

. Delitos
Variable Marco legal Informaticos
Coeficiente de
Marco legal correlacion 1000 864"
Sig. (bilateral) ,000
Rho de
Spearman N 80 80
Delitos Coeficiente de ,864™
informaticos correlacion ,000 1000
Sig. (bilateral)
N 80 80

En la tabla, se observa que al contrastar la dimension marco legal y la
variable 02 delitos informaticos, se obtiene un coeficiente Rho de Spearman
de 0.864 con p-valor = 000 (sig. bilateral) siendo una correlacion positiva, por
lo que se acepta la hipotesis planteada de la investigacion. En conclusion,
existe relacion significativa entre el marco legal de la ciberdelincuencia y

delitos informaticos en la provincia de Coronel Portillo 2023.
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4.2.3. Hipdtesis especifica 2

o Ho: Existe relacion significativa entre las tipologias de
ciberdelincuencia con los delitos informéticos en la provincia de
Coronel Portillo 2023.

o Hi: No Existe relacion significativa entre las tipologias de
ciberdelincuencia con los delitos informaticos en la provincia de

Coronel Portillo 2023.

Tabla 13
Existe relacion significativa entre las tipologias de ciberdelincuencia con

los delitos informéaticos en la provincia de Coronel Portillo 2023

. . . Delitos
Variable Tipologia informaticos
Tipologia ~ Coeficiente de 1000 877"
correlacion
Sig. (bilateral) ,000
Rho de N 80 80
Spearman
. Coeficiente de -
inft?r?!mlgt)iios correlacion ’807070 1000
Sig. (bilateral) :
N 80 80

En la tabla, se observa que al contrastar la dimension tipologias de
ciberdelincuencia y la variable 02 delitos informaticos, se obtiene un
coeficiente Rho de Spearman de 0.877 con p-valor = 000 (sig. bilateral) siendo
una correlacion positiva, por lo que se acepta la hipotesis planteada de la

investigacion. En conclusion, existe relacion significativa entre las tipologias
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de ciberdelincuencia con los delitos informéticos en la provincia de Coronel

Portillo 2023.

4.2.4. Hipotesis especifica 3

o Ho: Existe relacion significativa entre en la seguridad publica con los

delitos informéticos en la provincia de Coronel Portillo 2023.

. Hi: No existe relacion significativa entre en la seguridad publica con los

delitos informaticos en la provincia de Coronel Portillo 2023.

Tabla 14

Existe relacion significativa entre en la seguridad publica con los delitos

informéticos en la provincia de Coronel Portillo 2023

_ Seguridad Delitos
Variable o ) .
Publica informaticos
Seg,jur.ldad Coef|C|e.n,te de 1000 847"
publica correlacion
Sig. (bilateral) ,000
Rho de N 80 80
Spearman
delitos Coef|C|e_n,te de 847"
informaticos correlacion 000 1000
Sig. (bilateral) ’
N 80 80

En la tabla, se observa que al contrastar la dimension seguridad publica

y la variable 2 delitos informaticos, se obtiene un coeficiente Rho de Spearman

de 0.847 con p-valor = 000 (sig. bilateral) siendo una correlacion positiva, por

lo que se acepta la hipotesis planteada de la investigacion. En conclusion,

67



existe relacion significativa entre en la seguridad publica con los delitos

informaticos en la provincia de Coronel Portillo 2023.

4.2.5. Hipdtesis especifica 4

. Ho: Existe relacion entre el incremento de la ciberdelincuencia con los
delitos informaticos en la provincia de Coronel Portillo 2023.
. Hi: No existe relaciéon entre el incremento de la ciberdelincuencia con

los delitos informaticos en la provincia de Coronel Portillo 2023.

Tabla 15
Existe relacién entre el incremento de la ciberdelincuencia y delitos

informaticos en la provincia de Coronel Portillo 2023

Delitos
Variable Incremento
informaticos

Coeficiente de

Incremento correlacion 1000 ,884"
Sig. (bilateral) ,000
Rho de

Spearman N 80 80

, Coeficiente de ,884"
) Dellt,o.s correlacion 1000

informaticos ) ,000

Sig. (bilateral)

N 80 80

En la tabla, se observa que al contrastar la dimension incremento de la
ciberdelincuenciay la variable 2 Delitos informaticos, se obtiene un coeficiente
Rho de Spearman de 0.884 con p-valor = 000 (sig. bilateral) siendo una
correlacion positiva, por lo que se acepta la hipotesis planteada de la
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4.3.

investigacion. En conclusion, existe relacidon entre el incremento de la
ciberdelincuencia con los delitos informéticos en la provincia de Coronel

Portillo 2023.

Discusion de resultados

Los resultados obtenidos en la Dimension Delitos Computacionales
muestran una distribucion variada en la frecuencia de ocurrencia de este
fendmeno en la provincia de Coronel Portillo durante el afio 2023. De acuerdo
con la Tabla y Figura 2, se observé que en el 12.50% de los casos nunca se
presentaron delitos de computacion relacionados con la ciberdelincuencia,
mientras que un porcentaje igual (12.50%) indicé que estos casos casi hunca
ocurrieron. Sin embargo, se encontré que el 18.75% de los encuestados
reportd que estos delitos ocurrieron "a veces", un 18.75% menciond que "casi
siempre" estuvieron presentes, y un 37.50% indic6 que "siempre" se
presentaron casos de delitos de computacién en relacion con la variable
ciberdelincuencia.

Estos hallazgos reflejan una realidad preocupante respecto a la
incidencia de los delitos computacionales en el contexto local, especialmente
si se contrastan con estudios previos realizados a nivel nacional e
internacional. En el ambito internacional, la investigacion de Zamora (2011)
destaca que la criminalidad informatica ha encontrado en los recursos
econdmicos una via para perpetrar delitos digitales, o que se alinea con el

aumento de casos registrados en Coronel Portillo. La dificultad para rastrear
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a los perpetradores y la falta de marcos normativos actualizados, como se
evidencié en Guatemala, también podrian ser factores que expliquen la
prevalencia de estos delitos en la region.

Por otro lado, Tornel (2022) resalta que la Unién Europea ha intentado
abordar la ciberdelincuencia con medidas especificas, pero la falta de una
legislacion unificada sigue siendo un desafio. En este sentido, la situacion en
Coronel Portillo parece reflejar esta misma problematica, ya que, a pesar de
la existencia de normativas nacionales como la Ley N° 30096, su aplicacién
enfrenta dificultades debido a vacios legales y a la falta de recursos para su
implementacion efectiva (Carbajal, 2022).

A nivel nacional, la investigacion de Chiriboga (2021) indica que la
ciberdelincuencia no solo esta asociada a fraudes financieros o ataques
informaticos, sino que también afecta areas como la libertad sexual, con un
aumento en delitos como el acoso y la extorsién digital. Si bien los resultados
en la provincia de Coronel Portillo no especifican la tipologia exacta de los
delitos computacionales reportados, la frecuencia con la que ocurren sugiere
gue es un problema estructural que requiere una mayor intervencion de las
autoridades.

Asimismo, Ventura (2021) enfatiza la falta de tipificacion de
modalidades especificas de ciberdelitos como el phishing, smishing y vishing
en el sistema penal peruano. Este vacio normativo podria explicar por qué un
porcentaje significativo de los encuestados en este estudio percibe que los

delitos computacionales son una constante en su entorno. La ausencia de una
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regulacion clara y la escasez de recursos para la persecucion efectiva de
estos delitos pueden generar una percepcion de impunidad y, en
consecuencia, incentivar su incremento.

En la investigacion local, Diaz y Huaman (2022) encontraron una
correlacion significativa entre el lavado de dinero y las actividades delictivas
vinculadas a la ciberdelincuencia en la provincia de Coronel Portillo. Esto
sugiere que los delitos computacionales pueden no ser eventos aislados, sino
parte de una estructura criminal mas amplia que involucra mdultiples formas de
delincuencia organizada.

En conclusion, los resultados obtenidos en esta investigacion muestran
gue los delitos computacionales son un fenémeno recurrente en la provincia
de Coronel Portillo, con un 37.50% de los encuestados indicando que siempre
se presentan casos en relacion con la ciberdelincuencia. Esta tendencia es
consistente con los hallazgos de estudios previos tanto a nivel nacional como
internacional, los cuales resaltan la falta de una legislacion adecuada, la
carencia de recursos para su persecucion y la creciente sofisticacion de los
ciberdelincuentes como factores determinantes en la prevalencia de estos
delitos. La necesidad de fortalecer la legislacién y mejorar la capacitacion de
las autoridades en ciberseguridad es una prioridad para mitigar esta
problematica en el contexto local.

Los resultados obtenidos en la Dimension Tasa de Incidencia de Delitos
Informéaticos reflejan una preocupante tendencia en la provincia de Coronel

Portillo durante el afio 2023. A partir de la Tabla y Figura 3, se observa que en
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el 5.00% de los casos nunca se presentaron delitos informéticos en relacion
con la ciberdelincuencia, mientras que un 7.50% indicé que estos casos casi
nunca ocurrieron. No obstante, el 25.00% de los encuestados reportd que
estos delitos ocurrieron "a veces", un 18.75% mencion6 que "casi siempre"
estuvieron presentes, y un 43.75% indico que "siempre" se presentaron casos
de delitos informaticos relacionados con la ciberdelincuencia.

Estos hallazgos evidencian la creciente incidencia de delitos
informéticos en la region, lo que concuerda con estudios previos realizados a
nivel nacional e internacional. En el ambito internacional, Zamora (2011)
resalta cémo la criminalidad informatica ha evolucionado, convirtiéndose en
una amenaza de dificil rastreo debido a la naturaleza transfronteriza de estos
delitos. La situacion en Guatemala, donde la legislacion desactualizada
genera un vacio legal, es similar a la que enfrenta la provincia de Coronel
Portillo, donde la respuesta institucional ante los delitos informaticos todavia
es insuficiente.

Por otro lado, Tornel (2022) destaca que la Unién Europea y Espafia
han trabajado en fortalecer la normativa contra la ciberdelincuencia, pero aun
persisten obstaculos relacionados con la falta de definiciones claras vy
dificultades en la obtencion de pruebas digitales. En este sentido, el alto
porcentaje de incidencia en Coronel Portillo puede estar relacionado con la
carencia de herramientas legales y técnicas para la deteccion y persecucion

de estos delitos.
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A nivel nacional, Carbajal (2022) sefiala que el fraude informatico es
una de las modalidades mas recurrentes de delitos informéticos en el Pera.
Sin embargo, muchas de estas practicas no estan tipificadas en la Ley N.°
30096, lo que dificulta su sancién. Este vacio legal podria ser una de las
razones por las cuales los delitos informéaticos muestran una alta tasa de
incidencia en la provincia de Coronel Portillo, ya que los delincuentes pueden
operar con una sensacion de impunidad.

En relacién con la criminalidad organizada, Diaz y Huaméan (2022)
encontraron una correlacién significativa entre el lavado de dinero y el uso de
criptomonedas para actividades ilicitas en Coronel Portillo. Este hallazgo
sugiere que los delitos informaticos no solo afectan a usuarios individuales,
sino que también pueden estar vinculados a redes delictivas mas amplias, lo
gue explicaria la alta frecuencia con la que estos delitos se reportan en la
provincia.

Asimismo, Ventura (2021) resalta que modalidades como el phishing,
smishing y vishing no estan adecuadamente reguladas en el sistema penal
peruano, lo que permite que estos delitos prosperen sin una persecucion
efectiva. Esta falta de regulacién podria explicar por qué un porcentaje
significativo de la poblacion encuestada en Coronel Portillo percibe que los
delitos informaticos son recurrentes.

Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
el delito informatico afecta directamente las operaciones financieras en los

bancos de Coronel Portillo, generando una vulnerabilidad significativa en el
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sector bancario. El alto porcentaje de encuestados que sefiala la constante
presencia de estos delitos sugiere que esta problemética no se limita al ambito
financiero, sino que tiene un impacto generalizado en distintos sectores.

En conclusion, la Dimension Tasa de Incidencia de Delitos Informaticos
muestra que la ciberdelincuencia es un problema constante en la provincia de
Coronel Portillo, con un 43.75% de los encuestados indicando que estos
delitos "siempre" estan presentes. La comparacion con estudios previos revela
gue esta problemética se ve agravada por la falta de actualizacién legislativa,
la impunidad en la persecucién de estos delitos y la creciente sofisticacion de
los ciberdelincuentes. Para reducir esta alta incidencia, es fundamental
fortalecer el marco normativo, mejorar la capacitacion de las autoridades en
ciberseguridad y fomentar estrategias de cooperacién internacional.

Los resultados obtenidos en la Dimension indice de Seguridad
Cibernética muestran una variabilidad en la percepcién de la seguridad digital
en la provincia de Coronel Portillo durante el afio 2023. De acuerdo con la
Tabla y Figura 4, se observo que el 15.00% de los encuestados indicaron que
nunca se presentaron casos relacionados con el indice de Seguridad
Cibernética en relacién con la ciberdelincuencia, mientras que el 10.00%
sefiald que estos casos "casi nunca" ocurrieron. Sin embargo, un 22.50%
afirmo que estos eventos sucedieron "a veces", un 27.50% mencioné que
"casi siempre" estuvieron presentes, y un 25.00% indicO que "siempre" se

presentaron casos en esta dimension.
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Estos hallazgos evidencian una percepcion ambivalente sobre la
seguridad cibernética en la region, lo que se alinea con estudios previos
realizados tanto a nivel nacional como internacional. En el &ambito
internacional, Zamora (2011) destaca que la criminalidad informatica ha
evolucionado y ha encontrado en las tecnologias digitales una herramienta
para perpetrar delitos que resultan dificiles de rastrear. La situacion en
Guatemala, donde la legislacién desactualizada dificulta la persecucion de
delitos cibernéticos, es similar a la de Coronel Portillo, donde la percepcién de
seguridad cibernética es fluctuante debido a la falta de mecanismos de control
y prevencion eficaces.

Por otro lado, Tornel (2022) resalta que la Unién Europea ha intentado
abordar la ciberdelincuencia mediante el fortalecimiento de normativas, pero
la falta de uniformidad en la legislacion y las dificultades en la obtencién de
pruebas digitales han limitado la efectividad de estas medidas. Esto se refleja
en los resultados obtenidos en Coronel Portillo, donde un porcentaje
considerable de la poblacion percibe que la seguridad cibernética no es
constante ni adecuada.

A nivel nacional, Carbajal (2022) sefiala que la legislacion peruana en
materia de seguridad cibernética es insuficiente para enfrentar los crecientes
desafios de la ciberdelincuencia. La Ley N° 30096, aunque representa un
avance, no aborda de manera especifica aspectos como el phishing, el
smishing o el vishing, lo que deja vacios legales significativos que afectan la

percepcion de seguridad en el entorno digital.
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Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
la deficiencia en las medidas de seguridad cibernética afecta
significativamente a las operaciones financieras en los bancos de Coronel
Portillo. Esta vulnerabilidad en el sector bancario podria estar contribuyendo
a la percepcion de que la seguridad cibernética es deficiente en la regién, lo
gue se refleja en el porcentaje de encuestados que reportan una alta
frecuencia de incidentes.

Asimismo, Diaz y Huaman (2022) identificaron una relacion significativa
entre el lavado de dinero y el uso de criptomonedas en actividades delictivas
dentro de la provincia. Esto indica que la falta de un marco regulatorio sélido
no solo facilita la ciberdelincuencia, sino que también contribuye a la
sensacion de inseguridad digital entre los ciudadanos.

En conclusion, los resultados de esta investigacibn muestran que la
percepcion sobre el indice de Seguridad Cibernética en Coronel Portillo esta
dividida, con un 27.50% de los encuestados afirmando que "casi siempre"
existen problemas de seguridad cibernética y un 25.00% indicando que
"siempre" estan presentes. Esta tendencia se correlaciona con estudios
previos que han evidenciado la falta de normativas actualizadas, la escasez
de recursos tecnoldgicos y la creciente sofisticacion de los ciberdelincuentes.
Para mejorar la seguridad cibernética en la region, es fundamental fortalecer
la legislacion, promover una mayor capacitacion en ciberseguridad y fomentar
la colaboracién entre entidades publicas y privadas en la lucha contra la

ciberdelincuencia.
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Los resultados obtenidos en relacién con la Variable Ciberdelincuencia
reflejan una tendencia preocupante en la provincia de Coronel Portillo durante
el afio 2023. De acuerdo con la Tabla y Figura 5, se observo que el 8.75% de
los encuestados indicaron que nunca se presentaron casos de
ciberdelincuencia, mientras que el 3.75% sefialé que estos casos "casi nunca"
ocurrieron. No obstante, un 31.25% afirmé que estos eventos sucedieron "a
veces", un 31.25% menciond que "casi siempre" estuvieron presentes, y un
25.00% indic6 que "siempre" se presentaron casos de ciberdelincuencia.

Estos hallazgos evidencian que la ciberdelincuencia es una amenaza
persistente en la regién, lo que se alinea con estudios previos tanto a nivel
nacional como internacional. En el ambito internacional, Zamora (2011)
destaca que la criminalidad informética se ha convertido en un problema
transfronterizo, debido a la facilidad con la que los ciberdelincuentes operan
en entornos digitales sin restricciones geograficas. En Guatemala, por
ejemplo, la falta de legislacion actualizada ha dificultado la persecucion
efectiva de estos delitos, lo que permite que los ciberdelincuentes actien con
impunidad. Este contexto es similar al de Coronel Portillo, donde la alta
incidencia de ciberdelincuencia podria estar relacionada con vacios
normativos y la falta de herramientas para la identificaciéon y sancion de los
responsables.

Por otro lado, Tornel (2022) enfatiza que, en Europa, aunque existen
esfuerzos para regular la ciberdelincuencia y mejorar la ciberseguridad, la falta

de estandares unificados y la complejidad de la obtencion de pruebas digitales
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dificultan la eficacia de las acciones judiciales. En este sentido, los resultados
obtenidos en Coronel Portillo reflejan una problemética similar, donde la
aplicacion de medidas legales y técnicas sigue siendo un desafio en la lucha
contra la ciberdelincuencia.

A nivel nacional, Carbajal (2022) resalta que los delitos informaticos han
aumentado en el Peru, especialmente en lo que respecta al fraude digital y la
suplantacién de identidad. No obstante, la Ley N° 30096 no tipifica
adecuadamente algunas modalidades emergentes de ciberdelincuencia,
como el phishing y el smishing, lo que dificulta la persecucion penal de estos
delitos. Este vacio normativo podria estar contribuyendo a la percepciéon de
que la ciberdelincuencia es un fenémeno recurrente en la provincia de Coronel
Portillo, dado que la poblacion no percibe respuestas contundentes por parte
de las autoridades.

Asimismo, Chiriboga (2021) estudi6 la relacion entre la
ciberdelincuencia y el delito contra la libertad sexual en el Perd, encontrando
que la facilidad con la que los delincuentes acceden a sus victimas a través
de plataformas digitales ha incrementado la cantidad de denuncias por acoso,
extorsion y explotacion en linea. Si bien los resultados de esta investigacion
no detallan la naturaleza de los delitos de ciberdelincuencia en Coronel
Portillo, el alto porcentaje de encuestados que perciben su ocurrencia sugiere
gue estos delitos podrian abarcar una variedad de modalidades delictivas.

Desde una perspectiva local, Diaz y Huaman (2022) identificaron una

fuerte relacion entre el lavado de dinero y la ciberdelincuencia en la provincia
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de Coronel Portillo, con un énfasis en el uso de criptomonedas para el
movimiento de fondos ilicitos. Este hallazgo sugiere que la ciberdelincuencia
en la regidn no solo afecta a ciudadanos individuales, sino que también puede
estar vinculada a redes criminales mas grandes, lo que explicaria la alta
frecuencia con la que estos delitos son reportados.

De igual manera, Cataiio y Panduro (2023) encontraron que el delito
informético tiene un impacto directo en las operaciones financieras en los
bancos de la provincia, con una correlacion fuerte entre el aumento de fraudes
digitales y la vulnerabilidad del sector bancario. Esto refuerza la idea de que
la ciberdelincuencia no solo se manifiesta en delitos individuales, sino que
afecta la estabilidad de sectores clave en la economia local.

En conclusion, los resultados de esta investigacibn muestran que la
Variable Ciberdelincuencia es un fenémeno recurrente en la provincia de
Coronel Portillo, con un 31.25% de los encuestados afirmando que estos
delitos "casi siempre" ocurren y un 25.00% indicando que "siempre" estan
presentes. La comparacion con estudios previos revela que esta tendencia
esta influenciada por factores como la falta de actualizacion normativa, la
ausencia de recursos para la persecucion de estos delitos y la creciente
sofisticacion de los ciberdelincuentes. Para enfrentar esta problematica, es
esencial fortalecer el marco legal, mejorar la infraestructura tecnologica para
la deteccion de delitos cibernéticos y fomentar la cooperacion entre entidades

nacionales e internacionales en la lucha contra la ciberdelincuencia.
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Los resultados obtenidos en la Dimension Hurto Informético reflejan
una preocupante incidencia de este delito en la provincia de Coronel Portillo
durante el afio 2023. De acuerdo con la Tabla y Figura 6, se observo que el
8.75% de los encuestados indicaron que nunca se presentaron casos de hurto
informatico, mientras que el 3.75% sefaldé que estos casos "casi nunca"
ocurrieron. No obstante, un 37.50% afirmé que estos eventos sucedieron "a
veces", un porcentaje igual (37.50%) menciono que "casi siempre" estuvieron
presentes, y un 12.50% indicé que "siempre" se presentaron casos de hurto
informético.

Estos resultados reflejan la persistente vulnerabilidad de la poblacion
ante este tipo de delito, lo que concuerda con estudios previos tanto a nivel
nacional como internacional. En el ambito internacional, Zamora (2011)
destaca que la criminalidad informética ha encontrado en los recursos digitales
una via efectiva para perpetrar delitos como el hurto informatico,
aprovechando la evasividad que brindan las nuevas tecnologias. En
Guatemala, por ejemplo, la falta de legislacién actualizada ha permitido la
proliferacion de estos delitos, una probleméatica similar a la que enfrenta la
provincia de Coronel Portillo, donde las normativas vigentes no parecen ser
suficientes para mitigar estos actos delictivos.

Por otro lado, Tornel (2022) enfatiza que, en Espafa y la Union
Europea, se han establecido medidas para mejorar la ciberseguridad y
combatir delitos como el hurto informético. Sin embargo, la dificultad para

identificar a los perpetradores y la falta de uniformidad en las regulaciones han
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limitado la eficacia de estas estrategias. En este sentido, la percepcion de que
el hurto informético es frecuente en Coronel Portillo podria estar vinculada con
estos mismos factores, dado que los delincuentes aprovechan la falta de un
marco legal claro y las dificultades en la persecucion penal de estos delitos.

A nivel nacional, Carbajal (2022) resalta que el fraude informético y el
hurto de informacion digital han ido en aumento en el Perd, en parte debido a
vacios en la Ley N° 30096, la cual no tipifica adecuadamente nuevas
modalidades delictivas digitales. Este vacio normativo puede explicar la
percepcion de inseguridad digital en Coronel Portillo, donde un alto porcentaje
de encuestados indica que el hurto informético ocurre con frecuencia.

Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
el hurto informético afecta directamente las operaciones financieras en los
bancos de Coronel Portillo, generando vulnerabilidades significativas en el
sector bancario. Esto sugiere que la alta incidencia de hurto informatico en la
regioén no solo se limita a usuarios individuales, sino que también compromete
la estabilidad del sistema financiero, afectando la confianza en las
transacciones digitales.

Asimismo, Diaz y Huamén (2022) identificaron una correlacion entre el
lavado de dinero y el uso de tecnologias digitales para la transferencia ilicita
de fondos en la provincia de Coronel Portillo. Esto indica que el hurto
informatico no solo se da a nivel de usuarios comunes, sino que también
podria formar parte de redes delictivas mas amplias que buscan aprovechar

las vulnerabilidades del sistema financiero digital.
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En conclusion, los resultados de esta investigacion muestran que la
Dimensién Hurto Informético es un problema significativo en la provincia de
Coronel Portillo, con un 37.50% de los encuestados afirmando que estos
delitos ocurren "casi siempre" y otro 37.50% indicando que ocurren "a veces".
Estos hallazgos coinciden con estudios previos que han evidenciado la falta
de normativas actualizadas, la insuficiencia de recursos tecnolégicos para la
deteccion de estos delitos y la creciente sofisticacion de los delincuentes
informéticos. Para enfrentar esta problematica, es esencial fortalecer el marco
legal, incrementar las medidas de seguridad digital y fomentar la educacion
en ciberseguridad para reducir la vulnerabilidad de la poblacion frente a este
tipo de delitos.

Los resultados obtenidos en la Dimension Fraude Informético
evidencian una problematica persistente en la provincia de Coronel Portillo
durante el afio 2023. Segun la Tabla y Figura 7, el 6.25% de los encuestados
indicaron que nunca se presentaron casos de fraude informético, mientras que
un porcentaje igual (6.25%) sefialé que estos casos "casi nunca" ocurrieron.
Sin embargo, un 31.25% afirmé que estos eventos sucedieron "a veces", otro
31.25% mencion6 que "casi siempre" estuvieron presentes, y un 25.00%
indicé que "siempre" se presentaron casos de fraude informatico en relacion
con los delitos informéaticos.

Estos hallazgos demuestran que el fraude informatico es un delito
frecuente en la region, lo que concuerda con estudios previos a nivel nacional

e internacional. En el ambito internacional, Zamora (2011) destaca que la
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criminalidad informética ha evolucionado y se ha convertido en un problema
global, aprovechando la falta de regulacion efectiva y los avances tecnolégicos
que facilitan la suplantacién de identidad y el acceso no autorizado a sistemas
financieros. En el caso de Guatemala, la ausencia de una legislacion
actualizada ha propiciado el incremento de fraudes informéticos, una realidad
gue parece replicarse en Coronel Portillo, donde los marcos regulatorios no
han sido suficientemente eficaces para frenar esta modalidad delictiva.

Por otro lado, Tornel (2022) enfatiza que la Unién Europea ha trabajado
en el fortalecimiento de normativas contra el fraude informético, pero la falta
de armonizacion legislativa y la dificultad para rastrear transacciones
fraudulentas contindian siendo desafios relevantes. Este contexto es similar al
peruano, donde los mecanismos de persecucion del fraude informatico aun
presentan deficiencias, lo que contribuye a la percepcion de que estos delitos
ocurren con alta frecuencia.

A nivel nacional, Carbajal (2022) identifica al fraude informéatico como
el delito de mayor incidencia en el Pert dentro de los delitos informaticos,
destacando que modalidades como la clonacion de tarjetas, compras
fraudulentas en linea y transferencias de fondos no autorizadas han
experimentado un incremento notable en los Ultimos afios. Sin embargo, estas
modalidades no estan claramente tipificadas en la Ley N° 30096, lo que
dificulta su sancion y permite que los delincuentes continden operando con

impunidad. Este vacio legal podria ser un factor determinante en la alta
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frecuencia con la que se reportan casos de fraude informéatico en Coronel
Portillo.

Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
el fraude informatico afecta de manera significativa a las operaciones
financieras de los bancos en la provincia de Coronel Portillo. Este hallazgo
sugiere que no solo los ciudadanos son victimas de estos delitos, sino también
las instituciones financieras, lo que agrava la percepcién de inseguridad digital
en la region. La falta de mecanismos efectivos de deteccidn y prevencion en
los bancos locales podria estar contribuyendo a la persistencia de este
problema.

Asimismo, Diaz y Huamén (2022) identificaron una correlacion entre el
fraude informatico y el lavado de dinero en la provincia de Coronel Portillo,
destacando el uso de criptomonedas y transacciones digitales como
mecanismos para ocultar fondos ilicitos. Esto refuerza la idea de que el fraude
informético no solo es un delito individual, sino que también puede formar
parte de estructuras delictivas mas amplias, lo que explica su constante
presencia en la region.

En conclusion, los resultados de esta investigacion indican que la
Dimension Fraude Informatico es un problema relevante en la provincia de
Coronel Portillo, con un 31.25% de los encuestados afirmando que estos
delitos "casi siempre” ocurren y un 25.00% indicando que "siempre" estan
presentes. Estos hallazgos coinciden con investigaciones previas que han

evidenciado la falta de normativas actualizadas, la insuficiencia de recursos
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tecnoldgicos para la deteccion de estos delitos y la creciente sofisticacion de
los delincuentes informaticos. Para mitigar esta problemética, es necesario
fortalecer la legislacion, incrementar las medidas de seguridad en las
instituciones financieras y promover la educacion en ciberseguridad entre la
poblacion.

Los resultados obtenidos en la Dimension Estafa Informatica
evidencian que este delito es una de las modalidades mas recurrentes dentro
de los delitos informéticos en la provincia de Coronel Portillo durante el afio
2023. Segun la Tabla y Figura 8, el 1.25% de los encuestados indicé que
nunca se presentaron casos de estafa informética, mientras que el 5.00%
sefiald que estos casos "casi nunca" ocurrieron. Sin embargo, un 50.00%
afirmé que estos eventos sucedieron "a veces", un 25.00% mencioné que
"casi siempre" estuvieron presentes, y un 18.75% indic6 que "siempre" se
presentaron casos de estafa informética en relacibn con los delitos
informaticos.

Estos resultados evidencian que la estafa informética es un problema
constante y de alta frecuencia en la region, lo que concuerda con estudios
previos tanto a nivel nacional como internacional. En el &mbito internacional,
Zamora (2011) destaca que la criminalidad informatica ha encontrado en el
fraude y la estafa digital un mecanismo eficiente para la obtencion ilicita de
recursos, beneficiandose de la falta de regulacion efectiva y de la dificultad
para rastrear transacciones fraudulentas. En Guatemala, por ejemplo, la

ausencia de legislacion actualizada ha facilitado la proliferacion de estos
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delitos, una situacion que parece replicarse en la provincia de Coronel Portillo,
donde los ciudadanos perciben con frecuencia la ocurrencia de estafas
digitales.

Por otro lado, Tornel (2022) enfatiza que la Unién Europea ha
implementado normativas para combatir la estafa informatica, pero las
dificultades en la recopilacion de pruebas digitales y la falta de mecanismos
transfronterizos eficientes han limitado la persecucién de estos delitos. En este
sentido, el alto porcentaje de incidencia en Coronel Portillo podria estar
relacionado con la carencia de marcos legales especificos y la dificultad de
las instituciones locales para procesar este tipo de crimenes.

A nivel nacional, Carbajal (2022) identifica a la estafa informatica como
una de las modalidades mas frecuentes de los delitos informaticos en el Perq,
especialmente en fraudes relacionados con compras en linea, suplantacion
de identidad y engafios financieros. Sin embargo, la Ley N° 30096 aun
presenta vacios en la tipificacion de estas modalidades delictivas, lo que
dificulta la sancion efectiva y permite que los ciberdelincuentes contintien
operando sin mayores consecuencias legales. Esta falta de regulacion clara
podria estar contribuyendo a la percepcion de que la estafa informatica es un
delito recurrente en Coronel Portillo.

Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
la estafa informatica tiene un impacto significativo en las operaciones
financieras en los bancos de la provincia de Coronel Portillo. Este hallazgo

sugiere que los fraudes digitales no solo afectan a usuarios individuales, sino
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qgue también comprometen la seguridad del sistema financiero local, lo que
podria estar influyendo en la percepcion de que estos delitos ocurren con
frecuencia en la region.

Asimismo, Diaz y Huaméan (2022) identificaron una relacion entre la
estafa informatica y el lavado de dinero en la provincia de Coronel Portillo,
destacando que los ciberdelincuentes utilizan diversas plataformas digitales y
criptomonedas para ocultar sus operaciones fraudulentas. Este hallazgo
refuerza la idea de que la estafa informética en la regién no solo se limita a
engafnos individuales, sino que forma parte de esquemas delictivos mas
complejos.

En conclusion, los resultados de esta investigacibn muestran que la
Dimensién Estafa Informatica es una problematica relevante en la provincia
de Coronel Portillo, con un 50.00% de los encuestados afirmando que estos
delitos ocurren "a veces", un 25.00% indicando que ocurren "casi siempre" y
un 18.75% sefalando que "siempre" estan presentes. Estos hallazgos
coinciden con investigaciones previas que han sefalado la falta de normativas
actualizadas, la insuficiencia de recursos para la deteccion de estos delitos y
la creciente sofisticacion de los estafadores digitales. Para mitigar esta
problematica, es fundamental fortalecer la legislacion, incrementar la
seguridad en las plataformas digitales y fomentar campafas de
concienciacion sobre los riesgos de la estafa informatica entre la poblacion.

Los resultados obtenidos en la Dimension Sabotaje Informatico reflejan

una significativa presencia de este delito en la provincia de Coronel Portillo
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durante el afio 2023. Segun la Tabla y Figura 9, el 8.75% de los encuestados
indico que nunca se presentaron casos de sabotaje informético, mientras que
un porcentaje igual (8.75%) sefialé que estos casos "casi nunca" ocurrieron.
Sin embargo, un 32.50% afirmo6 que estos eventos sucedieron "a veces", un
37.50% mencioné que "casi siempre" estuvieron presentes, y un 12.50%
indico que "siempre" se presentaron casos de sabotaje informético.

Estos hallazgos evidencian que el sabotaje informatico es un problema
recurrente en la region, lo que coincide con estudios previos realizados tanto
a nivel nacional como internacional. En el &mbito internacional, Zamora (2011)
resalta que la criminalidad informatica ha evolucionado, encontrando en las
infraestructuras digitales un blanco para perpetrar ataques que afectan la
estabilidad de sistemas de informacion criticos. En el caso de Guatemala, la
falta de actualizacion legislativa ha dificultado la persecucién de estos delitos,
lo que permite que los ciberdelincuentes actden con impunidad. Esta realidad
podria reflejarse en Coronel Portillo, donde la percepcién de la incidencia de
sabotaje informético sugiere una deficiencia en la proteccién de los sistemas
digitales.

Por otro lado, Tornel (2022) enfatiza que la Unién Europea ha
implementado medidas para fortalecer la ciberseguridad y combatir delitos
como el sabotaje informético. No obstante, las dificultades en la cooperacion
internacional y la falta de normativas homogéneas han limitado la efectividad
de estas iniciativas. Este contexto es similar al de la provincia de Coronel

Portillo, donde las instituciones locales aun enfrentan barreras tecnologicas y
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legales para mitigar los ataques informéaticos.

A nivel nacional, Carbajal (2022) sefiala que el sabotaje informatico,
aunque menos frecuente que otros delitos informéticos como el fraude y la
estafa, representa una amenaza creciente para empresas y entidades
gubernamentales. La Ley N° 30096 no especifica con suficiente claridad las
sanciones para este tipo de delitos, lo que genera dificultades en su
judicializacion y sancion. Esto podria explicar por qué un porcentaje
considerable de los encuestados en Coronel Portillo percibe que estos delitos
ocurren con frecuencia.

Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
el sabotaje informético afecta directamente la seguridad de las operaciones
financieras en los bancos de la provincia de Coronel Portillo. Esto indica que
los ciberdelincuentes no solo buscan obtener beneficios econémicos mediante
fraudes o robos, sino que también emplean tacticas de destrucciéon de datos
o0 alteracion de sistemas con fines estratégicos. La alta frecuencia de sabotaje
informético reportada en la provincia podria estar vinculada a este tipo de
ataques dirigidos contra infraestructuras clave.

Asimismo, Diaz y Huamén (2022) identificaron una correlacién entre el
sabotaje informatico y el crimen organizado en Coronel Portillo, destacando
gue grupos delictivos utilizan ataques a sistemas digitales para desestabilizar
instituciones y facilitar otras actividades ilicitas, como el lavado de dineroy la
evasion fiscal. Este hallazgo refuerza la idea de que el sabotaje informatico en

la region no es un fendmeno aislado, sino que forma parte de estrategias
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delictivas mas amplias.

En conclusion, los resultados de esta investigacion muestran que la
Dimension Sabotaje Informéatico es una preocupacion significativa en la
provincia de Coronel Portillo, con un 37.50% de los encuestados afirmando
gue estos delitos "casi siempre” ocurren y un 12.50% indicando que "siempre"
estan presentes. Estos hallazgos coinciden con estudios previos que han
sefalado la falta de regulaciones actualizadas, la insuficiencia de recursos
tecnoldgicos y la creciente sofisticacion de los ciberdelincuentes. Para mitigar
esta problemética, es esencial fortalecer la legislacion, mejorar la seguridad
de las infraestructuras digitales y fomentar una mayor cooperacion entre
entidades gubernamentales y privadas para prevenir y responder a ataques
de sabotaje informatico.

Los resultados obtenidos en la Variable Delitos Informéticos reflejan
una alta incidencia de este fendbmeno en la provincia de Coronel Portillo
durante el afio 2023. Segun la Tabla y Figura 10, el 10.00% de los
encuestados indicaron que nunca se presentaron casos de delitos
informéticos, mientras que un porcentaje igual (10.00%) sefiald6 que estos
casos "casi nunca" ocurrieron. Sin embargo, un 18.57% afirmd que estos
delitos sucedieron "a veces", un 30.00% menciondé que "casi siempre"
estuvieron presentes, y un 31.25% indico que "siempre"” se presentaron casos
de delitos informaticos.

Estos resultados evidencian que los delitos informaticos son un

problema significativo en la region, lo que coincide con estudios previos a nivel
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nacional e internacional. En el ambito internacional, Zamora (2011) sefiala que
la criminalidad informatica ha evolucionado y se ha convertido en una
amenaza global debido a la dificultad para rastrear a los delincuentes y la falta
de regulaciones uniformes. En Guatemala, por ejemplo, la legislacion
desactualizada ha propiciado un incremento de estos delitos, una
problemética que podria replicarse en Coronel Portillo, donde la poblacion
percibe una alta frecuencia de delitos informaticos.

Por otro lado, Tornel (2022) enfatiza que, a pesar de los esfuerzos de
la Unién Europea por establecer normativas de ciberseguridad, la falta de
armonizacion legislativa y la complejidad en la obtencién de pruebas digitales
han limitado la persecucion de estos delitos. En este sentido, los resultados
de Coronel Portillo podrian estar influenciados por dificultades similares en la
regulacién y aplicacion de leyes que combatan eficazmente los delitos
informaticos.

A nivel nacional, Carbajal (2022) identifica que el fraude informético es
el delito con mayor incidencia en el Pert dentro de los delitos informaticos,
incluyendo la clonacion de tarjetas, el phishing y las transferencias
fraudulentas. Sin embargo, la Ley N° 30096 no tipifica adecuadamente
muchas de estas modalidades, lo que dificulta la persecucion penal. Esta falta
de actualizacion normativa podria explicar la percepcion de alta incidencia de
delitos informaticos en Coronel Portillo, donde los ciudadanos pueden sentirse

desprotegidos ante estas amenazas.
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Desde una perspectiva local, Catafio y Panduro (2023) encontraron que
los delitos informaticos afectan significativamente las operaciones financieras
de los bancos en la provincia de Coronel Portillo. La correlacién entre delitos
digitales y fraudes bancarios sugiere que la alta frecuencia de delitos
informéticos reportada en esta investigacion podria estar vinculada a la
vulnerabilidad del sector financiero ante estas amenazas.

Asimismo, Diaz y Huaméan (2022) identificaron una relacion entre el
lavado de dinero y el uso de criptomonedas para actividades delictivas en la
provincia de Coronel Portillo. Esto indica que los delitos informaticos no solo
afectan a individuos y empresas, sino que también pueden estar relacionados
con estructuras criminales mas amplias, lo que explicaria la alta percepcion
de su ocurrencia en la region.

En conclusion, los resultados de esta investigacion muestran que la
Variable Delitos Informaticos es una problematica relevante en la provincia de
Coronel Portillo, con un 30.00% de los encuestados afirmando que estos
delitos "casi siempre" ocurren y un 31.25% indicando que "siempre" estan
presentes. Estos hallazgos coinciden con estudios previos que han sefalado
la falta de regulacién actualizada, la insuficiencia de recursos tecnoldgicos y
la creciente sofisticacion de los ciberdelincuentes como factores que
favorecen la proliferacion de estos delitos. Para abordar esta problematica, es
fundamental fortalecer el marco legal, mejorar la ciberseguridad en el sector
financiero y promover campafias de concienciacion sobre la prevencion de

delitos informéaticos en la poblacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

o En relacidon con el objetivo general, que fue determinar la relacion
existente entre la ciberdelincuencia y los delitos informaticos en la
provincia de Coronel Portillo durante el 2023, se concluye que ambas
variables mantienen una asociacion significativa y positiva, lo que se
evidencia en un coeficiente de correlacion Rho de Spearman de 0.855
(p = 0.000). Este resultado confirma que el incremento de la
ciberdelincuencia incide directamente en la ocurrencia de delitos

informaticos en el contexto local.

o Respecto al primer objetivo especifico, orientado a determinar como
se relaciona el marco legal con los delitos informaticos, los resultados
evidenciaron un coeficiente de correlacion de 0.864 (p = 0.000), lo que
demuestra que la eficacia, actualizacion y aplicacion de las normas
juridicas son factores decisivos para prevenir, regular y sancionar las

conductas vinculadas a la ciberdelincuencia.

o En cuanto al segundo objetivo especifico, que buscé analizar la
relacion entre las tipologias de ciberdelincuencia y los delitos

informaticos, se verificd que estas (hurto, fraude, estafa y sabotaje
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informético) presentan una correlacion altamente significativa (Rho =
0.877; p = 0.000). Este hallazgo confirma que la diversidad de
modalidades delictivas digitales incrementa la frecuencia vy

complejidad de los delitos informéticos en la provincia.

Con relacion al tercer objetivo especifico, que consistidé en determinar
la relacion entre la seguridad publica y los delitos informaticos, se
establecio un coeficiente de correlacion de 0.847 (p = 0.000), lo cual
refleja que el nivel de control institucional y de proteccion ciudadana
incide de manera directa en la reduccion o proliferacion de estas

conductas ilicitas.

Finalmente, en lo que respecta al cuarto objetivo especifico, referido al
incremento de la ciberdelincuencia y su vinculo con los delitos
informaticos, se obtuvo un coeficiente de correlacion de 0.884 (p =
0.000), evidenciando que el crecimiento sostenido de actividades
delictivas en el entorno digital se encuentra directamente asociado con
el aumento de la incidencia de delitos informaticos en la provincia de

Coronel Portillo.
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5.2. Recomendaciones

o Se recomienda la implementacion de estrategias de ciberseguridad
mas efectivas en el sector privado y publico, con un enfoque en la
actualizacion de marcos normativos y sanciones mas severas para
delitos informéticos. Ademés, es fundamental incentivar la
investigacion académica sobre nuevas amenazas cibernéticas y su
impacto en las empresas para desarrollar medidas de proteccion mas

eficaces.

. Se sugiere disefiar camparfas educativas dirigidas a la poblacién de
Coronel Portillo sobre los riesgos de la ciberdelincuencia y las mejores
practicas de seguridad digital. Las universidades y centros de
investigacion pueden colaborar con entidades gubernamentales para
difundir informacion preventiva y desarrollar guias practicas de

proteccién contra delitos informéaticos.

. Se recomienda incluir en los planes educativos programas de
alfabetizacién digital, con especial énfasis en comunidades
vulnerables. Ademas, las instituciones académicas y gubernamentales
deben desarrollar estudios sobre el impacto de la desigualdad
econdmica en la proliferacion de delitos informaticos, para disefar
politicas publicas mas inclusivas y efectivas en la reduccién de estos

crimenes.

95



Se recomienda fortalecer la formacién en ciberseguridad de las fuerzas
del orden mediante capacitaciones especializadas y la incorporacion de
nuevas tecnologias en la investigacion de delitos informaticos. Ademas,
se sugiere la creacion de unidades especializadas en delitos
cibernéticos dentro de las entidades de seguridad publica para una

respuesta mas eficiente.

Se sugiere que las instituciones académicas realicen estudios
continuos sobre el impacto del crecimiento digital en la seguridad
cibernética de Coronel Portillo. Asimismo, es importante fomentar el
desarrollo de infraestructura tecnolégica segura y la aplicacién de
normativas de ciberseguridad obligatorias para empresas y usuarios

con el fin de minimizar la exposicidbn a amenazas digitales.
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ANEXO 1

MATRIZ DE CONSISTENCIA

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

METODOLOGIA

Problema General
,Cémo  se relaciona la
ciberdelincuencia 'y delitos
informaticos en la provincia de
Coronel Portillo 2023?

Objetivo General
Determinar qué relacién existe entre
la ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023.

Hipdtesis General
Existe relacion significativa existe
entre la ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023

Problemas Especificas

,Cémo se relaciona el
panorama actual de la
ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023?

,Cébmo se relacionan los
factores socioecondémicos,
tecnologicos y culturales con la
ciberdelincuencia 'y delitos
informaticos en la provincia de
Coronel Portillo 2023?

,Cémo se relaciona en la
seguridad publica en relacién a
la ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023?

¢ Cémo se relaciona el aumento
de la ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023?

Objetivos Especificos

Analizar qué relacion existe entre el
panorama actual de la
ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023.

Evaluar qué relacion existe entre los
factores socioeconémicos,
tecnolégicos y culturales con la
ciberdelincuencia y delitos
informéaticos en la provincia de
Coronel Portillo 2023.

Determinar qué relacion existe entre
en la seguridad publica en relacion a
la ciberdelincuencia y delitos
informéaticos en la provincia de
Coronel Portillo 2023.

Analizar qué relacion existe entre
el aumento de la ciberdelincuencia
y delitos informaticos en la provincia
de Coronel Portillo 2023.

Hipdtesis Especificas

Existe relacién entre el panorama
actual de la ciberdelincuencia y
delitos informaticos en la provincia
de Coronel Portillo 2023

Existe relacion entre los factores
socioecondmicos, tecnoldgicos y
culturales con la ciberdelincuencia y
delitos informaticos en la provincia
de Coronel Portillo 2023.

Existe relacién entre en la seguridad
publica en relacion a la
ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023.

Existe relacion entre el aumento de
la ciberdelincuencia y delitos
informaticos en la provincia de
Coronel Portillo 2023.

Variable Independiente
Ciberdelincuencia

Dimensiones:
¢ Delitos computacionales
e Tasa de incidencia de
delitos informaticos.
e indice de seguridad
cibernética.

Variable Dependiente
Delitos informaticos

Dimensiones:
e Hurto informatico
e Fraude informatico
e Estafa informéatica
e Sabotaje informatico

Tipo de Investigacion:
Bésica.

Disefio
Descriptivo- Correlacional

Poblacién

Estard compuesta por 30
carpetas fiscales en la
Primera  Fiscalia  Penal
Corporativa de la provincia
de Coronel Portillo, Diez (10)
Fiscales de la Primera
Fiscalia Penal Corporativa
de la Provincia de Coronel
Portillo y 2580 Abogados
litigantes.

Muestra
Estard compuesta por 20
Carpetas fiscales de

ciberdelincuencia en la
Primera  Fiscalia  Penal
Corporativa de  Coronel
Portillo, Diez (10) Fiscales de
la Primera Fiscalia Penal
Corporativa de la Provincia
de Coronel Portillo y 50
Abogados litigantes.

Técnicas
Ficha de analisis documental
Encuesta

Instrumento
Cuestionario.
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ANEXO 2

INSTRUMENTO DE APLICACION

VARIABLE 1: CIBERDELINCUENCIA

Dimension 1: Delitos Computacionales

1. En miopinidn, los delitos computacionales son una preocupacion importante
en la sociedad actual.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
2. Creo que la pirateria informatica es un problema significativo en el ambito
digital.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
3. Considero que el fraude en linea es una forma comin de delito
computacional.
A) Nunca

B) Casi Nunca
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C) A veces

D) Casi Siempre

E) Siempre

Los ataques de malware son una amenaza frecuente en el entorno digital.
A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

La suplantacién de identidad en linea es un problema grave en términos de
delitos computacionales.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

Considero que el robo de informacién personal en linea es un delito cada vez
mas comun.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre
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En mi experiencia, el phishing es una tactica utilizada con frecuencia por los
delincuentes informaticos.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

Creo que el sabotaje de sistemas informaticos es una amenaza seria en el
mundo digital.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

Dimensién 2: Tasa de Incidencia de Delitos Informéaticos

9.

10.

He sido victima de algun tipo de delito informatico en el pasado.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

En general, ¢ crees que la incidencia de delitos informaticos estd aumentando

en la sociedad?
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11.

12.

13.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

¢,Con qué frecuencia escuchas o lees noticias sobre delitos informaticos en
los medios de comunicacion?

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

¢,Conoces a alguien cercano que haya sido victima de un delito informético?
A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

¢, Consideras que la mayoria de los delitos informéaticos quedan impunes?
A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre
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14.

15.

16.

E) Siempre

En tu opinion, ¢las autoridades son efectivas en la persecucion de los delitos
informaticos?

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

¢Crees que las personas toman suficientes medidas de seguridad para
protegerse contra los delitos informaticos?

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

¢ Te sientes seguro/a al realizar transacciones financieras en linea debido a
la amenaza de delitos informaticos?

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre
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Dimension 3: indice de Seguridad Cibernética
17. En mi opinién, la seguridad cibernética es una preocupacion crucial para las
empresas y organizaciones.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
18. Creo que las empresas deberian invertir mas en medidas de seguridad
cibernética.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
19. En mi lugar de trabajo, se toman medidas efectivas para proteger los datos
contra amenazas cibernéticas.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre

E) Siempre
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20. Considero que la educacién sobre seguridad cibernética deberia ser mas
prioritaria en las instituciones educativas.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
21. Enmihogar, se implementan medidas de seguridad cibernética para proteger
los dispositivos y la informacion.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
22. Creo que las leyes y regulaciones relacionadas con la seguridad cibernética
son adecuadas y efectivas.
A) Nunca
B) Casi Nunca
C) A veces
D) Casi Siempre
E) Siempre
23. En general, ¢te sientes seguro/a en linea debido a las medidas de seguridad

cibernética que existen?
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24.

A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre

Considero que la conciencia publica sobre la importancia de la seguridad
cibernética es suficiente.
A) Nunca

B) Casi Nunca

C) A veces

D) Casi Siempre

E) Siempre
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VARIABLE 2: DELITOS INFORMATICOS
Dimension 1: Hurto Informatico

1. ¢Con qué frecuencia ha experimentado el robo de informacién personal a
través de medios electronicos?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
2. ¢En qué medida cree que su informacion financiera ha sido vulnerada en
linea sin su consentimiento?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
3. ¢ Con qué frecuencia ha sido victima de la apropiacion no autorizada de sus
datos en linea?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre

E) Siempre

111



¢ Cuéntas veces ha sido testigo de la sustraccion de propiedad intelectual en
linea?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

¢, Con qué frecuencia ha detectado intrusiones en sus cuentas en linea sin su
autorizacion?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

¢En qué medida ha sufrido la pérdida de datos personales debido a un ataque
informético?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

¢, Con qué frecuencia ha sido afectado por el secuestro de informacion o

archivos en su computadora?
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A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
Dimension 2: Fraude Informético
8. ¢Con qué frecuencia ha sido victima de suplantacion de identidad en linea?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
9. ¢En qué medida ha sido engafiado por correos electrénicos fraudulentos
solicitando informacién personal?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
10. ¢Cuantas veces ha experimentado la manipulacibn de transacciones
financieras en linea sin su consentimiento?
A) Nunca

B) Casi Nunca
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C) Aveces

D) Casi Siempre

E) Siempre

¢Con qué frecuencia ha sido victima de estafas en linea que prometen
beneficios falsos?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

¢En qué medida ha sido afectado por la publicidad engafiosa en linea que lo
dirige a sitios fraudulentos?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

¢, Cuantas veces ha sido objeto de fraudes en linea relacionados con la
compra de productos o servicios?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre
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E) Siempre
14. ¢Con qué frecuencia ha sido engafiado por programas maliciosos que
comprometen la seguridad de su informacioén en linea?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
Dimensién 3: Estafa Informética
15. ¢Con qué frecuencia ha sido objeto de falsificacion de documentos
electronicos?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
16. ¢En qué medida ha sido afectado por esquemas de phishing disefiados para
robar informacion personal?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre

E) Siempre
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17.

18.

19.

20.

¢, Cuantas veces ha sido engafiado por paginas web falsas que imitan a sitios

legitimos para recopilar datos personales?

A)
B)
C)
D)

E)

Nunca

Casi Nunca
A veces

Casi Siempre

Siempre

¢Con qué frecuencia ha sido victima de estafas en linea que involucran la

venta de productos o servicios falsos?

A)
B)
C)
D)

E)

Nunca

Casi Nunca
A veces

Casi Siempre

Siempre

¢En qué medida ha sido afectado por esquemas de inversion fraudulentos en

linea?

A) Nunca

B) Casi Nunca
C) Aveces

D) Casi Siempre

E)

Siempre

¢,Cuantas veces ha sido engafado por ofertas falsas de empleo en linea

disefiadas para obtener su informacion personal?
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A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
21. ¢Con qué frecuencia ha sido objeto de estafas en linea relacionadas con
premios o sorteos falsos?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
Dimension 4: Sabotaje Informético
22. En los ultimos 6 meses, ¢con qué frecuencia ha experimentado intentos de
intrusion no autorizados en su sistema informatico?
A) Nunca
B) Casi Nunca
C) Aveces
D) Casi Siempre
E) Siempre
23. ¢Con qué frecuencia ha notado cambios no autorizados en los archivos o
programas de su sistema informatico?

A) Nunca
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24.

25.

26.

B)
C)
D)

E)

Casi Nunca
A veces
Casi Siempre

Siempre

¢,Con qué frecuencia ha encontrado evidencia de software malicioso (como

virus, troyanos, etc.) en su sistema informatico?

A)
B)
C)
D)

E)

Nunca

Casi Nunca
A veces

Casi Siempre

Siempre

¢,Con qué frecuencia ha experimentado fallos significativos en su sistema

informatico que parecian ser el resultado de acciones maliciosas?

A)
B)
C)
D)

E)

Nunca

Casi Nunca
A veces

Casi Siempre

Siempre

¢.,Con qué frecuencia ha recibido amenazas o demandas de rescate

relacionadas con el funcionamiento de su sistema informatico?

A)
B)

C)

Nunca

Casi Nunca

A veces
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D) Casi Siempre

E) Siempre

¢, Con qué frecuencia ha tenido problemas de seguridad como resultado de
empleados descontentos o ex empleados que han accedido a su sistema
informético de manera no autorizada?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

¢,Con qué frecuencia ha sido objeto de ataques de denegacion de servicio
gue han afectado la disponibilidad de su sistema informético?

A) Nunca

B) Casi Nunca

C) Aveces

D) Casi Siempre

E) Siempre

119



