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RESUMEN

La investigacion: “Sistema de gestion de seguridad de la informacion
para la calidad de procesos en la |.E.P. Albert Einstein.”, tuvo como objetivo
establecer el desarrollo de un sistema de gestion de seguridad de informacion
en la calidad de procesos. Esto para reducir los riesgos, las amenazas y
vulneraciones los cuales puedan afectar los activos de informacién de la
Institucién, generando garantia en cuanto a confidencialidad, integridad y
disponibilidad de la informacion de la institucion. Para la realizacion adoptaremos
el modelo “Plan — Do - Check — Act”, también conocido como PDCA, el cual es
aplicado a toda la estructura de los procesos. Los resultados evidenciaron que
se plantea mejorar en un 60% la seguridad de la informacion y los activos de la
informacion en la |LE.P. Albert Einstein, mediante la propuesta de
implementacion de un Sistema de Gestion de Seguridad de la Informacién y una
capacitacion constante de los trabajadores administrativos en los temas de
seguridad de la informacion que permitira disminuir el indice de pérdida de

informacioén en las diferentes areas administrativas de la Institucion.

Palabra clave: gestion de seguridad, informacién, procesos.
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ABSTRACT

The research: “Information security management system for the quality
of processes in the |.E.P. Albert Einstein”, Aimed to establish the development of
an information security management system in the quality of processes. This is
to reduce the risks, threats and violations which may affect the information assets
of the Institution, generating a guarantee regarding the confidentiality, integrity
and availability of the institution's information. To carry it out, we will adopt the
"Plan - Do - Check - Act" model, also known as PDCA, which is applied to the
entire structure of the processes. The results showed that it is proposed to
improve by 60% the security of information and information assets in the I.E.P.
Albert Einstein, by proposing the implementation of an Information Security
Management System and constant training of administrative workers in
information security issues that will reduce the rate of information loss in the

different administrative areas of the Institution.

Keyword: security management, information, processes.
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INTRODUCCION

Un sistema de gestidon de seguridad de la informacion sera en la |.E.P.
Albert Einstein; una organizacion del disefio, implantacion, mantenimiento de un
conjunto de procesos para gestionar eficientemente la accesibilidad de la
informacion, buscando asegurar la confidencialidad, integridad y disponibilidad
de los activos de informacién, minimizando a la vez los riesgos de seguridad de

la informacion.

En la actualidad, las empresas se enfrentan a muchos riesgos e
inseguridades procedentes de focos diversos. Esto quiere decir que los activos
de informacion de las empresas, uno de sus valores mas importantes, se
encuentran ligados o asociados a riesgos y amenazas que explotan una amplia
tipologia de vulnerabilidades. La seguridad de estos activos de informacién esta
en funcion de la correcta gestion de una serie de factores como: la capacidad, la
elaboracion de un plan de contingencia frente a los incidentes, el andlisis de
riesgos, las competencias, el grado de involucracién de la direccion, las

inversiones en seguridad y el grado de implementacion de controles.

Los capitulos que abarca la investigaciébn son: En el capitulo I,
denominado planteamiento del problema, se expone la descripcion de los
antecedentes del problema, formulacion del problema, objetivos de la
investigacion, justificacion e importancia, hipotesis y las variables, definiendo de
manera conceptual y operacional. En el capitulo 1l, denominado marco teorico,
se expone la descripcion de los antecedentes de la investigacion, que

comprenden estudios previos que tengan relacion con la investigacion y las
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bases tedricas de acuerdo a las variables, asi mismo la definicion de términos
basicos. En el capitulo Ill, denominado metodologia, se expone la descripcidon
del método de investigacion, como, el tipo, nivel y disefio que presenta el estudio,
de igual manera la poblacion y muestra establecidas para realizar el andlisis de
los resultados, procedimientos de recoleccion de datos, técnicas e instrumentos
para recoleccion de datos, procesamiento para recolecciéon de datos y el
tratamiento de datos realizados. En el capitulo IV, denominado resultados, que
se presentan a partir del andlisis y el disefio de propuesta planteadas en esta
investigacion. El capitulo V, denominado presentacion, analisis e interpretacion
de resultados. Muestra el analisis de tablas, figuras y la contratacion de la
hipo6tesis. Ademas, nos muestra las conclusiones, recomendaciones, referencias

bibliograficas y anexos.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

ANTECEDENTES DEL PROBLEMA

La necesidad de gestionar la seguridad de la informacion nace de un
entorno cada vez mas globalizado donde las empresas deben tomar
decisiones rapidas y eficientes convirtiendo la informacién en uno de los
activos mas importantes dentro de las organizaciones llegando a tener
una importancia estratégica para muchas de ellas ya que les permite
mantener una ventaja competitiva frente a otras empresas (NORMA

ISO/IEC 27001).

La seguridad de la informacion se encarga de la busqueda de la
preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, es decir buscar protegerla tanto como el aprovechar

vulnerabilidades de los sistemas de informacion.
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En nuestro pais, desde hace mas de 10 afos, las politicas del
gobierno estan recomendando una adecuada gestion de la seguridad de
la informacion con resoluciones ministeriales tales como la N° 224.2004-
PCM en la que aprueban eso uso obligatorio de la NTP ISO/IEC
17799:2004 en las entidades publicas referentes a las buenas practicas

para gestionar la seguridad de la informacion.

Adicionalmente, el marco legal de nuestro pais obliga a las entidades
publicas, pertenecientes al Sistema Nacional de Informatica, el disefio e
implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI), basandose en la norma técnica peruana (NTP) — ISO/IEC 27001:
2008 mediante resolucion ministerial N° 129-2012-PCM emitida en mayo

del 2012.

Ambas normas técnicas peruanas, la NTP ISO/IEC 27001 y la NTP
ISO/IEC 17799, estan basadas en la familia de normas ISO 27000
correspondiente a seguridad de la informacion. La primera, es el estandar
principal de esta familia y menciona a cudles sin los requerimientos para
desarrollar un Sistema de Gestion de Seguridad de la Informacion
basandose en el ciclo de DEMING, o ciclo Plan — Do — Check — act, una
metodologia ciclica muy usada en las normas ISO relacionadas a hormas

de gestién (NTP ISO/IEC 27001).

Es fundamental establecer el desarrollo de un sistema de gestion de
seguridad de informacion en la calidad de procesos en la I.E.P. Albert
Einstein. Para que el control y manejo de la informacion que se realizan

en los puestos administrativos sean 6ptimos de acuerdo a las normas
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actuales. Mediante la investigacion se ha corroborado que el personal
administrativo desconoce los lineamientos a cumplir para redactar
documentos que contengan informacion y que carecen de un régimen de
creacion y manejo de procesos. Esto incide que los padres de familia en
ocasiones suelen quejarse que la informacion sobre el desempefio de sus

hijos porque no se encuentran en orden o actualizado

Por eso se requiere la optimizacion en la calidad de sus procesos
gue realizan en el manejo, almacenamiento, distribucién y obtencion de
informacion en la I.E.P. Albert Einstein que ayude en la calidad de
procesos que se realiza dentro de la empresa, maximizando asi el control

y seguridad de su informacion.

FORMULACION DEL PROBLEMA

1.2.1. General
¢, Cémo desarrollar un Sistema de Gestion de Seguridad de la Informacion

en la calidad de procesos para la I.E.P. Albert Einstein?

1.2.2. Especificos

e ;Como desarrollar la planificacibn en un Sistema de Gestién de
Seguridad de la Informacion en la calidad de procesos para la |.E.P.
Albert Einstein?

e (¢ Como desarrollar lo que se debe hacer en un Sistema de Gestion de
Seguridad de la Informacién en la calidad de procesos para la I.E.P.

Albert Einstein?
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e (;CbOmo desarrollar el control en un Sistema de Gestion de Seguridad
de la Informacién en la calidad de procesos para la I.E.P. Albert
Einstein?

e ¢ Como desarrollar la forma de actuar en un Sistema de Gestion de
Seguridad de la Informacion en la calidad de procesos para la |.E.P.

Albert Einstein?

OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo general
Establecer el desarrollo de un sistema de gestiébn de seguridad de

informacion en la calidad de procesos para la |.E.P. Albert Einstein.

1.3.2. Objetivos especificos

e Evaluar el desarrollo de la planificacién en un Sistema de Gestion de
Seguridad de la Informacién en la calidad de procesos para la I.E.P.
Albert Einstein.

e Definir el desarrollo de lo que se debe hacer en un Sistema de Gestion
de Seguridad de la Informacion en la calidad de procesos para la
I.E.P. Albert Einstein.

e Precisar el desarrollo del control en un Sistema de Gestion de
Seguridad de la Informacion en la calidad de procesos para la |.E.P.
Albert Einstein.

e Especificar el desarrollo de la forma de actuar en un Sistema de
Gestion de Seguridad de la Informacién en la calidad de procesos

para la I.E.P. Albert Einstein.
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JUSTIFICACION E IMPORTANCIA

1.4.1. Justificacion

Un Sistema de Gestion de Seguridad de la Informacion (SGSI)
mejorara la calidad de los procesos dentro de la I.E.P. Albert Einstein,
consiguiendo la disminucion del impacto de los riesgos; mayores
garantias de continuidad del negocio basadas en la adopcion de un plan

de contingencia.

El procedimiento de la metodologia, consiste en lo siguiente:

Fase de Planificar

Fase de Hacer

Fase de Controlar

Fase de Actuar.

La calidad de procesos con la que cuenta la I.E.P. Albert Einstein
son realizadas sin ningun tipo de parametro o estandar apropiado, al notar
la carencia de estos, se vio la necesidad de analizar y disefiar un Sistema
de Gestion de Seguridad de la Informacion, que genere la calidad en los

procesos que se generan dentro de la institucion.

Para desarrollar el informe, seguimos los lineamientos del proceso
de investigacion, la cual contiene formulacion del problema, objetivos e
hipotesis, para establecer acerca de los factores que influyen en la calidad

de procesos en la |.LE.P. Albert Einstein.

1.4.2. Importancia
Con un Sistema de Gestion de Seguridad de la Informaciéon se

obtendra mayor seguridad y control del activo mas fundamental, y
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evitando filtraciones hacia la competencia y entre otros riesgos, por todas

estas razones, se vuelve una necesidad.

HIPOTESIS

1.5.1. Hipotesis general
“Existe el desarrollo positivo de un sistema de gestion de seguridad de

informacion en la calidad de procesos para la I.E.P. Albert Einstein”

1.5.2. Hipotesis secundarias

e “La aplicacion es positiva entre la aplicacion y un Sistema de Gestion
de Seguridad de la Informacion en la calidad de procesos para la
I.E.P. Albert Einstein.”

e “La aplicacion es positiva entre lo que se debe hacer y un Sistema de
Gestion de Seguridad de la Informacion en la calidad de procesos
para la I.E.P. Albert Einstein.”

e “La aplicacion es positiva entre el control y un Sistema de Gestion de
Seguridad de la Informacioén en la calidad de procesos para la I.E.P.
Albert Einstein.”

e “La aplicacion es positiva entre la forma de actuar y un Sistema de
Gestion de Seguridad de la Informacion en la calidad de procesos

para la I.E.P. Albert Einstein.”

DELIMITACIONES DE LA INVESTIGACION

1.6.1. Delimitacién espacial
La presente investigacion se llevara a cabo en las instalaciones de la
|.E.P. Albert Einstein, ubicado en Jr. Emancipacion # 517, en el distrito de

Calleria en la provincia de Coronel Portillo, en el departamento de Ucayali.
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1.6.2. Delimitacion social
El entorno laboral objeto de estudio sera el personal que labora enla l.E.P.

Albert Einstein, conformado por un total de 8 trabajadores.

1.6.3. Delimitacién temporal
La presente investigacion se llevard a cabo en un periodo de 4 meses a

partir del mes de mayo de presente afio 2018.

1.6.4. Delimitacion conceptual
Se emplearan términos referentes al giro del proyecto, se daran a conocer
les ventajas y desventajas presentes en el analisis para su posterior

disefio e implementacion.

VARIABLES

1.7.1. Definicion conceptual

Sistema de Gestion de Seguridad de La Informacion: Es un marco
de administracion general a través del cual las organizaciones identifican,
analizan y direccionan sus riesgos en la seguridad de la informacion. Su
correcta implementacion garantiza que los acuerdos de seguridad estan
afinados para mantenerse al ritmo constante con las amenazas de
seguridad, vulnerabilidades e impactos en el negocio, el cual es un
aspecto a considerar profundamente teniendo en cuenta la competitividad
y cambios a los que enfrentan las organizaciones hoy en dia. (TAMAYO,

2001)
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Calidad de Procesos: Segun la 1SO9001, (2014) Un proceso es un
conjunto de actividades que estan interrelacionadas y que pueden
interactuar entre si. Estas actividades transforman los elementos de

entrada en resultados, para ello es esencial la asignacion de recursos.

Los procesos constan de:

o Elementos de entrada y salida, los cuales pueden ser tangibles
0 intangibles. Los resultados pueden ser también no

intencionados como por ejemplo la contaminacion ambiental.

o Clientes y partes interesadas que tengan necesidades y
expectativas en los procesos, ellos son los que definiran los
resultados que requiere un determinado  proceso.
Sistemas de medicion para proporcionar informacién sobre el
desempefio del proceso. Cualquier resultado deberia ser
analizado para poder determinar si existe necesidad de aplicar

algun tipo de accién correctiva o de mejora.

1.7.2. Definicion operacional
Variable independiente: Sistema de gestion de seguridad de la

informacion

Variable susceptible de medicién a través de las dimensiones

Planificar, Hacer, Controlar y Actuar.
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Tabla 1:

Indicadores de la variable independiente.

VARIABLE DIMENSIONES INDICADORES ESCALA DE
MEDICION

= Politica de
administracion.
= Alcance del ISO
27001.
» Analisis de
riesgos.
PLANIFICAR = Seleccionar los
riesgos.
= Definir
competencias.
= Definir
autoridades y
responsabilidades

= Implantar el plan

Sistema de o .
y de administracion
gestion de . No
_ HACER de riesgos.
seguridad Poco
= Implantar el SGSI. _
de la Si
_ . = Implantar
informacion
controles.
. Revisar

internamente el
SGSI.
CONTROLAR = Poner en marcha
indicadores y
métricas.
. Hacer  revision
por parte de la
Direccion.
=  Adoptar acciones
ACTUAR correctivas.
= Adoptar acciones

de mejora.
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Variable dependiente: Calidad de procesos

Variable susceptible de medicion a través de las dimensiones Sub

sistema de auditoria.

Tabla 2:

Indicadores de la variable independiente.

VARIABLE DIMENSIONES INDICADORES ESCALA
DE
MEDICION

= Trabajo en equipo
=  Experiencia
laboral
CALIDAD SUBSISTEMA
DE DE intrinseca Poco
PROCESOS AUDITORIA

Motivacion No

Eventos de Si
socializacion
* FEtica

= Responsabilidad
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CAPITULO II

MARCO TEORICO

ANTECEDENTES DE LA INVESTIGACION
A continuacion, se describe los antecedentes encontrados tanto
nacionales como internacionales, con referencia al presente trabajo de

investigacion:

2.1.1. Tesis Internacionales

Yéanez Céaceres, (2017) en su tesis “Sistema de gestion de
seguridad de la informacion para la Subsecretaria de Economia y
empresas de menor tamano” concluye que la implementacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) en la
Subsecretaria de Economia y Empresas de Menor Tamafio utilizando
herramientas open source y modelos de desarrollo de mejora continua
para dar cumplimiento a un subconjunto de 44 objetivos de control del
anexo normativo de la norma ISO27001:2013. La presente tesis no cubre

la implementacion de los 114 objetivos de control de la norma 1SO27001,
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pero cierra las principales brechas de seguridad de la informacion
existentes en la organizacién al cubrir en forma completa el primer ciclo
PDCA del SGSI, escogiendo un subconjunto de 44 objetivos de control
priorizados por wuna andlisis de brechas, incorporando las
recomendaciones de DIPRES y cuya seleccién se realizd por un comité
de seguridad de la Informacién constituido en el presente trabajo Las
politicas y procedimientos son mantenidos en régimen mediante los seis
sistemas que forman el SGSI y cuyo objetivo es administrar, monitorear,
documentar y mejorar en forma continua la seguridad de la informacion,
la metodologia que se utiliza esta tesis, se centra en ciclos de aprobacion
gue permitan establecer consensos y conciliar visiones en torno a un
fuerte sentimiento de trabajo en equipo para facilitar la implementacién de
las politicas y procedimientos de seguridad de la informacion. Esta tesis
propone que la metodologia de implementacion de SGSI se apoye en la
gestidon de riesgos, utilizando las guias y buenas practicas de la norma
ISO31000. Con ello los procesos estratégicos de la subsecretaria son
clasificados por prioridad segun su exposicién a los riesgos y su impacto.

De este modo se optimiza la asignacion de recursos a los
proyectos de seguridad de la informacion, se favorece el aprendizaje y la
creacion de equipos de trabajo orientados a los objetivos prioritarios, sin
que ellos perdieran la vision de conjunto y objetivo final. Como evaluacion
de la implementacion del SGSI y de las politicas y procedimientos de
seguridad de la informacién se realizaron dos auditorias, una interna y

otra realizada por una empresa externa. Ambas auditorias fueron
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totalmente independientes al equipo que disefid e implementd tanto el
SGSI como las politicas y procedimientos de seguridad de la informacion.

Ambas auditorias llegaron a la conclusion que el estado actual de
seguridad de la informacion estd en un nivel medio. Esto es un avance
sustancial pues al inicio de la presente tesis no habia un SGSI ni politicas
y procedimientos efectivos para proteger la seguridad de la informacion.
La principal recomendacion entregada por las auditorias fue profundizar
la difusion de las politicas y procedimientos de seguridad de la
informacion, continuar con la implementacion de los restantes 70 objetivos
de control de la norma 1SO27001:2013 y realizar una nueva evaluacion
durante el 2017 del funcionamiento del SGSI, es decir se han
implementado los restante objetivos de control y evaluar el grado de
institucionalizacion de las politicas y procedimientos de seguridad de la
informacion.

Mayorga Mayorga, (2017) en su tesis “Sistema de Gestion de
Seguridad de la informacion basado en la Norma ISO/IEC 27001 para el
Departamento de Tecnologias de la Informacién y Comunicacion del
Distrito 18D01 de Educacion” concluye que su objetivo garantizar la
seguridad de los procesos organizacionales a través de un modelo
estructurado de caracter preventivo (sistema de gestion de seguridad de
la informacion) basado en la norma ISO/IEC 27001. La importancia radica
en los dominios de seguridad que lo conforman, entre ellos politicas de
seguridad, administracién de activos, seguridad de los recursos humanos,
sistema de control de accesos, etc. cada uno con sus respectivos

controles. Se presentan los resultados de una experiencia aplicando las
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fases de analisis y evaluacién de riesgos a través de herramientas como
entrevistas al personal de sistemas y observacion directa mediante visitas
programadas. Posteriormente se realiza un analisis de controles basados
en la declaraciéon de aplicabilidad donde se justifican aquellos controles
aplicables en razon de las necesidades institucionales y a partir de ello se
proponen politicas de seguridad coherentes y enmarcadas dentro de los
limites de cumplimiento institucional, cuyo objetivo serd apoyar y
proporcionar la guia para gestionar adecuadamente la seguridad de la
informacion.

Acosta Contreras, (2017) en su tesis “Disefio del sistema de
gestion de seguridad de la informacion (SGSI) en la secretaria de
hacienda del municipio de Cucunuba Cundinamarca bajo norma 1SO
27001” concluye que la finalidad de su investigacion es identificar las
amenazas y riesgos a los que puede estar expuesta la alcaldia municipal
de Cucunubé en el area de la Secretaria de Hacienda donde se manejan
los recursos y presupuesto del municipio, razén por la cual se deben
implementar las medidas para salvaguardar la informacion y de esta forma
evitar que personas mal intencionadas puedan acceder a ella con fines
fraudulentos o intereses de terceros, ocasionando inconvenientes para el
buen funcionamiento de la entidad, el objetivo es hacer la implementacién
de controles regidos bajo la Norma ISO 27001 de 2013 y establecer asi
las politicas de seguridad de la informacién para mitigar los posibles

riesgos que se identifiquen.
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2.1.2. Tesis nacionales

Warton Tapia, (2018) en su tesis “Implementacion de un sistema
de gestion de seguridad y salud ocupacional en la empresa Panoro
Apurimac” concluye quesu objetivio de la tesis es de disefiar e
Implementar un Sistema de Gestion de Seguridad y Salud Ocupacional
basado en normas vigentes, que permita al Proyecto de Exploracién
Minera Cotabambas, tener bases consolidadas de como reducirlas
lesiones personales, en funcidon a esto se requiere elaborar el diagnostico
situacional en materia de accidentes y problemas conexos a la actividad
Otro objetivo es Elaborar los mecanismos existentes para la identificacion
de peligros y evaluacion de los riesgos (matriz de riesgos), a los cuales
estan expuestos los trabajadores, evaluar el nivel de cumplimiento de la
normativa legal vigente y evaluar los mecanismos de cada uno de los
elementos requeridos para el seguimiento del sistema de gestion
implementado. Se ha utilizado los métodos descriptivos (interpretar) y
aplicativos. Estos consisten en describir situaciones, eventos y hechos
particulares de la realidad. Los estudios descriptivos buscan especificar
las propiedades, las caracteristicas y los perfiles mas importantes de
personas, grupo, comunidades o cualquier otro fendbmeno que se someta
a un analisis. Los estudios aplicativos buscan que todos los temas
desarrollados dentro del trabajo sean aplicados en las actividades
consideradas. El planteamiento de la hipotesis establecia que si se
controlaba los riesgos a los que estan expuestos los trabajadores en el
Proyecto de Exploracién Minera Cotabambas, se permitiria aportar al

mejoramiento en el cumplimiento del plan de trabajo vigente en las
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actividades de exploracion minera, los resultados corroboran esto, ya que
al implementar un sistema se gestiona el manejo integral de la seguridad
para evitar accidentes que infieren en horas hombre trabajadas, tiempos
por descansos médicos, investigaciones, re- instrucciones, gastos por
atenciones médicas, entre otros. Para la empresa Panoro, el implementar
el sistema de gestion resulto un cambio total en la estructura de la
empresa en material de seguridad, de tal manera que se cuenta con un
diagnéstico inicial de la situacion de la empresa en materia de seguridad
y salud ocupacional, mediante la matriz de riesgos ocupacionales se
conoce cudles son los peligros y el nivel de riesgo de exposicion que
tienen los trabajadores, se analiz6 con criterios de la norma (D.S.024-
2016-EM) cuales serian las actividades y controles a implementar para
eliminar y/o reducir la consecuencia de estas mismas en las personas,
equipos, materiales, infraestructura y/o proceso, y como efecto de todos
estos pasos, contar ahora con un sistema de Gestion que integra los
principios de seguridad para evitar accidentes, se ha obtenido contar con
una estructura de manejo adecuada, de manera que todos los procesos y
actividades estan alineados a seguir los criterios de seguridad, establecer
controles y su respectivo seguimiento. Ya que toda la implementacion se
encuentra dentro de un marco de mejora continua, si hubiera cambios, o
implementacion de nuevos procesos este sistema al ser ciclico llamara a

realizar un analisis previo para de nuevo establecer los nuevos controles.

Agurto Huanca, (2018) en su tesis “Sistema de gestion de

seguridad y salud en el trabajo para reducir los accidentes laborales en
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una empresa de servicios generales, Lurin, 2017” concluye que en la
actualidad todas las empresas deben de contar un con un Sistema de
Gestion de Seguridad y Salud en el Trabajo (SGSST), puesto que este
sistema ayudard a la organizacion mantenerse constantemente
actualizado con las legislaciones vigentes, ademas que permitird una
participacion activa entre los trabajadores y el empleador, reducira el
indice de accidentabilidad y lo mas importante es que generard una
Cultura de Seguridad en el Trabajador. La presente tesis sugiere la
implementacion de un SGSST en una empresa de servicios generales, ya
gue tiene como objetivo la disminucién de frecuencia de accidentes como
la gravedad de los mismos. Ademas cabe mencionar que este estudio
podra ser replicado en empresas que estén en el mismo rubro. En el
primer capitulo se muestra las generalidades de la investigacion, la
realidad problemética de la empresa, la formulacién del problema.
También se desarrolla los objetivos tanto general como especifico de la
investigacion, marco tedrico como también las hipétesis. En la segunda
parte del capitulo se desarrolla la metodologia de investigacion, la
situacion actual de la empresa, aqui se determinard qué tipo de
investigacion sera, que método, herramientas y técnicas de recoleccion
se utilizara. En la tercera parte del capitulo se muestra los resultados
obtenidos luego de la implementacién del SGSST, se conoce el andlisis
descriptivo como también el analisis inferencial. En el cuarto capitulo se
da a conocer la difusién de presente tesis, el cual nos da informacién de
cémo disminuyo los indices de frecuencia como gravedad de los

accidentes ocupacionales. En el quinto capitulo da las conclusiones a las
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gue se llegd luego de la implementacion del SGSST. En el sexto capitulo
se da a conocer las referencias bibliograficas que aportaron para poder
realizar la presente tesis. En el Ultimo capitulo se adjuntan los anexos, los
cuales ayudan a entender con mas detalle la tesis, los cuales son

necesarios para implementar el SGSST.

Cruz Diaz, (2017) en su tesis “Disefio e implementacion de un
sistema de gestion de seguridad de la informacion para proteger los
activos de informacion de la Clinica MEDCAM Peru SAC” concluye que
su objetivo disefiar e implementar un Sistema de Gestién de Seguridad de
la Informacién (SGSI) con el fin de proteger los activos de informacion que
influyan directamente en el cumplimiento de los objetivos de la empresa.
Como metodologia para el disefio del SGSI, se utilizé el método Deming
o PDCA (Plan-Do-Check-Act), sugerida por la norma ISO/IEC 27001, la
cual parte de la identificacién de los activos de informacién y, es a base
de la clasificacién de los mismos, que se determina el posible impacto
ante un evento de pérdida, y se establecen acciones de respuesta para la
mitigacion de los riesgos a los que estan expuestos los activos. Los
controles en respuesta se obtuvieron de la norma ISO/IEC 27002. Como
resultado, se consiguié implementar un SGSI con lo que se logré
minimizar los riesgos de amenazas y vulnerabilidades sobre los activos
de informacion de MEDCAM Peru S.A.C. y asi, lograr la confidencialidad,
disponibilidad e integridad de la informacién. Concluimos que el beneficio
mas importante es asegurar los activos de informacién y asi el

cumplimiento de los objetivos de la empresa; asi como, que cada SGSI
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debe estar acorde con el tamafio y madurez de los procesos de la

empresa.

BASES TEORICAS

2.2.1 Seguridad Informéticay la vulnerabilidad en los sistemas

La seguridad informatica es el proceso de prevenir y detectar el
uso no autorizado de un sistema informatico. Implica el proceso de
proteger contra intrusos el uso de nuestros recursos informaticos con
intenciones maliciosas o0 con intencion de obtener ganancias, o incluso la

posibilidad de acceder a ellos por accidente.

La seguridad informatica es en realidad una rama de un término
mA&s genérico que es seguridad de la informacion, aunque en la préactica
se suelen utilizar de distintas formas la aplicacion de sus términos. La
seguridad informatica abarca una serie de medidas de seguridad, tales
como programas de software de antivirus, firewalls y otras medidas que
dependen del usuario. La figura II.E.1 muestra algunas amenazas en la

red que existen o se pueden presentar en las organizaciones.

Cuando se almacenan grandes cantidades de datos en forma
electrénica, estos son vulnerables a muchos mas tipos de amenazas de
los que existen en forma fisica. Los sistemas de informacion se
interconectan en diversas ubicaciones a través de la red de la empresa.
El potencial de acceso sin autorizacion, abuso o fraude no se limita a una
sola ubicacion, sino que puede ocurrir en cualquier punto de la red de la
empresa, para ello todo el personal debe contar con un plan de

capacitacion en Cyberseguridad puesto que pueden provocar dafios al
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introducir errores o acceder a los sistemas sin autorizacién como también
abrir aplicativos o programas sin tener el conocimiento sobre su

funcionamiento.

2.2.2 ldentificaciéon de activos

El activo es todo lo que le da valor a la organizacion y puede
considerarse como activos a las impresoras, dispositivos de
almacenamiento (discos duros externos, etc.) aplicaciones, inclusive los
mismos colaboradores de una empresa por poseer informacién en
formato digital o fisico, para identificarlos es necesario dimensionarlos en
los 3 pilares de la seguridad que es la confidencialidad, disponibilidad e
integridad Por otro lado, existen elementos que no son considerados
activos puesto que no cuentan con informacion pero se relacionan
directamente con los activos cercanos a él, por ejemplo, un sistema de
aire acondicionado, no tiene informacion pero su funcion es mantener a
los servidores a una temperatura adecuada para que no se sobrecalienten
ni presenten fallas en su funcionamiento puesto que cuentan con

informacion para la organizacion.

2.2.3 ldentificacion de amenazas y vulnerabilidades

Como en toda organizacién, sus activos estan expuestos a
amenazas y que aprovechan de las vulnerabilidades para causar un
impacto negativo adulterando su informacion y generar riesgos. Por tanto,
es recomendable que se identifiquen qué amenazas y vulnerabilidades

son las que estan presentes en la organizacién por cada tipo de activo y
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realizar el analisis para posteriormente calcular el nivel de riesgo

existente.

2.2.4 Gestion de Riesgo

INSTITUTE, (2013), Define que es una combinacién entre las
actitudes de los interesados frente al riesgo y la exposicion al riesgo
estratégico de un determinado proceso, realizando un analisis del perfil de
riesgo de los interesados a fin de clasificar y calificar el apetito y la
tolerancia al riesgo de los interesados del proyecto. La gestidon de riesgo
es un enfoque estructurado para estudiar la posibilidad de que ocurra o
no un riesgo, por tanto, para evitar que ocurra el riesgo, se lleva a cabo
actividades para evaluar, mitigar el riesgo y estrategias para manejar el
riesgo, reducirlos o aceptarlos, de tal forma que las posibles pérdidas y la
posibilidad que se haga presente el riesgo se minimicen. En resumen, la
gestion de riesgo es un método para determinar, analizar, valorar y
clasificar el riesgo, para posteriormente implementar mecanismos que

permitan controlarlo.

2.2.5 Célculo del nivel de riesgo.

Para calcular el nivel del riesgo se tienen metodologias como
Margerit, 1SO27001, Cramm, Octave, etc.,, cada una de ellas se
diferencian por su formula de calcular el nivel del riesgo, en otros casos
se considera la valorizacion del activo basado en su confidencialidad,

disponibilidad e integridad tal cual lo indica la norma ISO 27001

2.2.6 Medicion del riesgo de seguridad de informacion
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IRAM, (2010) Menciona que la ISO 27001 requiere que los
controles sean medibles, por tanto la ISO 27004 aporta la forma de llevar
a cabo dichas mediciones, entonces, la operacion de medicién de la
seguridad de la informaciéon comprende de actividades que son esenciales
para asegurar que los resultados de las mediciones proporcionan
informacion de un Sistema de Gestion de Seguridad de la Informacion,
controles o politicas implementadas y la necesidad de acciones
apropiadas de mejora, lo cual incluye la integracion de los procedimientos
de medicion dentro de la operatividad del SGSI, asi como también

recolectar, almacenar y verificar los datos.

2.2.7 Origen e historia de las normas ISO/IEC 27001

La Organizacion Internacional de estandares conocida como la
ISO y la Comision Electrotécnica Internacional por sus siglas IEC, son
actualmente las principales organizaciones a nivel mundial para la
estandarizacion de aspectos técnicos, de seguridad, entre otros. Dichas
organizaciones, junto con otros organismos internacionales publicos o
privados, participan en la realizacion de comités técnicos para establecer
acuerdos y estandares en areas especificas del conocimiento. Las
normas conocidas como ISO/IEC 27001 y 27002, el cual su evolucion se
muestra en la figura 11.B.1, que proporcionan un marco de gestion para la
seguridad de la informacién aplicable por cualquier tipo de organizacion
sin importar su naturaleza o tamafio, surgieron como resultado del Comité
Técnico conjunto ISO/IEC JTC 1, llamado de las Tecnologias de la

Informacion, subcomité 27 (SC 27), asociado con Técnicas de seguridad.
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2.2.8 Modelo Deming

NTP-ISO 27001, (2005) ElI modelo conocido como “Planear-
Hacer-Verificar- Actuar” - PDCA (Plan-Do-Check-Act), por sus siglas en
inglés, puede aplicarse a todos los procesos del SGSI. La Figura 11.C.3
ilustra cdmo un ISMS toma como entrada los requisitos y expectativas de
seguridad de la informacién de las partes interesadas y a través de las
acciones y procesos necesarios genera productos de seguridad de la
informacion (es decir: gestién de la seguridad de la informacién) que

cumple estos requisitos y expectativas.

La adopcion del modelo PDCA también reflejara los principios
como se establecieron en la pautas de OECD (Guia para la Seguridad de
los Sistemas de Informacién) para la gobernabilidad de los sistemas y
redes de la seguridad de informacién. ElI ISO 27001:2005 provee un
modelo para implementar los principios en las pautas que gobiernan la
evaluacion del riesgo, el disefio e implementacion de la seguridad, la

gestion de seguridad y la reevaluacion.

1. Fase |: Plan - Establecer el SGSI

Establecer las politicas, objetivos, procesos y procedimientos
de seguridad relevantes para administrar el riesgo y mejorar la
seguridad de la informacién para obtener resultados de acuerdo con

las politicas y objetivos de la organizacion.

2. Fase Il: Do - Implementar y utilizar el SGSI

Implementar y operar las politicas, controles, procesos y

procedimientos de seguridad.
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3. Fase Il Check - Monitorizar y revisar el SGSI

Monitorear y evaluar el funcionamiento de los procesos con
respecto a las politicas, objetivos y experiencia practica de seguridad,
informando sobre los resultados obtenidos a la gerencia para su
revision.

4. Fase IV Act - Mantenimiento y auditoria del SGSI

Tomar acciones correctivas y preventivas basandose en los
resultados de la revision gerencial para alcanzar la mejora continua

del SGSI.

2.2.9 Politica de Seguridad

LAUDON & LAUDON, (2012), Menciona que consiste de
procedimientos, actividades o enunciados que clasifican los riesgos de
informacion, identifican los objetivos de seguridad que estan
implementados y que van acorde con la organizacién y sobre todo las
herramientas a utilizar para lograr estos objetivos. La politica de seguridad
controla las politicas que determinan el uso eficiente de los recursos de
informacion para que los usuarios o colaboradores lo usen de manera

adecuada bajo la conformidad en el acceso por la gerencia.

DEFINICION DE TERMINOS BASICOS
e Sistema de Informacion, Soto, (2007) Define Sistema de

Informacion como: El sistema de personas, registros de datos y
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actividades que procesa los datos y la informacién en cierta
organizacion, incluyendo manuales de procesos 0 procesos

automatizados.

Seguridad de la Informacién, TARRILLO CLAVO & CORREA
CUBAS, (2015) La Organizacion Internacional para la Estandarizaciéon
(ISO) define Seguridad de la Informacién (SI) como: La preservacion
de la confiabilidad, integridad y disponibilidad de la informacion; asi
como de los sistemas implicados en su tratamiento, dentro de una

organizacion.

Computacion, ciencia que estudia el tratamiento automatico de la
informacion, mediante maquinas disefiadas para ese propadsito,

(Elizondo, 2016).

Andlisis y Evaluacion de Riesgos, Daltabuit & otros, (2007) es la
seleccion de mecanismos para proteger, permitiendo estimular las
pérdidas importantes en su informacion; ayudando a seleccionar los

mismos.

Amenazas, Alexander & otros, (2007) en conjunto con la ISO/IEC
27001, amenaza es una causa potencial de los incidentes no

deseados, que pueda causar dafios al sistema 0 una empresa.

Vulnerabilidad, TARRILLO CLAVO & CORREA CUBAS, (2015) lo
considera a las acciones vinculadas a debilidades de los activos que

contengan informacion.
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Informética, Ciencia al cual estudia los métodos automaticos y
racionales de la informacion mediante la obtencion, conversién, uso y
transmision de informacién a través de activos de informacion

computacionales, (Elizondo, 2016).

Investigacion, determinada por la indagacion de datos-informacion o
la busqueda de soluciones a inconvenientes, (Pérez Porto & Gardey,

2012).

Activos de Informacion, denominado a todo aquello que tiene valor
para la entidad y por ende deba protegerse, puesto que contiene

informacién valiosa.

Plan de Concientizacion en Seguridad de la Informacién,
TARRILLO CLAVO & CORREA CUBAS, (2015) comprende las
actividades necesarias para establecer las estrategias de
sensibilidades y divulgacion de politicas y procedimientos para la
Gestion de la Seguridad de la Informacién, con el propésito de
establecer al interior de la organizacion un grado de compromiso y

concientizacion con respeto al SGSI.

Monitoreo y Control al SGSI, Del Carpio, (2006) involucra la
realizacion de procesos administrativos de los riesgos que responden
a los eventos que comprometen la seguridad de los activos de
informacion.

Beneficios de un SGSI, Kwell, (2008) define los beneficios de
implantar un SGSI, los cuales son: (a)Establecimiento de una

metodologia de gestion de la seguridad clara y estructurada,
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(b)Reduccidn del riesgo de pérdida, robo o corrupcion de informacion,
(c)Los clientes tienen acceso a la informacion a través medidas de
seguridad, (d)Los riesgos y sus controles son continuamente
revisados, (e)Confianza de clientes y socios estratégicos por la
garantia de calidad y confidencialidad comercial, (f)Las auditorias
externas ayudan ciclicamente a identificar las debilidades del sistema
y las areas a mejorar, (g)Continuidad de las operaciones necesarias
de negocio tras incidentes de gravedad, (i)Reduccién de costos y
mejora de los procesos y servicio, (jJ)Aumento de la motivaciéon y
satisfaccion del personal, (k)Aumento de la seguridad en base a la
gestion de procesos en vez de en la compra sistematica de productos

y tecnologias.

Magerit, TARRILLO CLAVO & CORREA CUBAS, (2015) define la
metodologia promovida por CSAE (consejo superior de
administracion electrénica) que persigue una aproximacion metédica
al andlisis de riesgos. Se trata por tanto de una metodologia para

auxiliar en tarea de toma de decisiones en entornos criticos.
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CAPITULO Il

METODOLOGIA

METODO DE INVESTIGACION

3.1.1.

3.1.2.

3.1.3.

Tipo de investigacion

Aplicada: De acuerdo con BARRANTES, (2008), Ia
implementacion de un Sistema de Gestion de Seguridad de la
Informacion, realiza una solucion para el problema de la I.E.P.

ALBERT EINSTEIN.

Nivel de investigacion
Descriptivo: De acuerdo con BARRANTES, (2008), se describe
los estandares sobre la calidad de procesos, y los aportes para la

propuesta de solucién.

Disefio de investigacion
Se aplicara el método “correlacional” en la medicion de la variable

dependiente ante la aplicacion de la variable independiente.

Se puede representar mediante la siguiente simbologia:
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Disefio de la Investigacion

oy

+

ad ¥
T
..

/
\
Donde:

M: muestra.

O1: Observacion de la V1

r: Correlacion entre dichas variables

Oz2: Observacion de la V2

3.2. POBLACION Y MUESTRA

a) Poblacion

Estara conformada por el personal de la I.E.P. ALBERT EINSTEIN,

gque se encargan de las labores administrativas, que en total son 8.
b) Muestra

Se estimara siguiendo los criterios que ofrece la estadistica, teniendo
en cuenta el muestreo no probabilistico, por conveniente. El tamafio

de la muestra es de 08.
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TECNICAS E INSTRUMENTOS PARA RECOLECCION DE DATOS

3.3.1. Técnicas

La técnica de recoleccién de datos es la parte operativa del
disefio investigativo. Hace relacién al procedimiento, condiciones y
lugar de la recoleccién de datos. Tamayo y Tamayo, El proceso de
la investigacion cientifica, (2015)
Para realizar el presente trabajo de investigacién se utilizaron las
siguientes técnicas de recoleccion de datos: la observacion directa,

la encuesta y el analisis documental.

Encuesta

Consiste en un documento formado por un conjunto de
preguntas que estan redactadas de forma coherente, a través de la
organizacibn y secuencia (Herndndez Sampieri, Fernandez
Collado, & Baptista Lucio, 2014).

La encuesta es un cuestionario que se lee al responder,

continua una serie de items empadronados a quien responde

Tamayo y Tamayo, El proceso de la investigacion cientifica, (2015).
Con relacion a esto, la encuesta permitid obtener informacién
relevante con respecto la investigacion, y permitié conocer las

opiniones de los colaboradores de la I.E.P. ALBERT EINSTEIN.

Analisis documental

Es la relacién de documentos sea libros, informes o

paginas webs que los investigadores deben leer para realizar su
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marco tedrico (Hernandez Sampieri, Fernandez Collado, & Baptista

Lucio, 2014).

Esto permitidé recolectar informacién fundamental para el

marco tedrico de la investigacion.
Observacion de campo

La observacién es un proceso intelectual e intencional que
el investigador realiza sobre hechos, acontecimientos, datos y
relaciones que sefialan la existencia de fenbmenos que pueden
explicarse en el marco de la ciencia sobre la que realiza (Méndez

Alvarez, 2011).

La aplicacion de la observacion directa en esta
investigacion, es similar a la que menciona el autor anterior porque
se estuvo en las oficinas de la institucion, observando la forma de
trabajo que alli se realiza e incluso copiando en la guia de
observacion aquellos detalles resaltantes, que permitieron al autor
conocer mas de cerca las caracteristicas de la estructura y

funcionamiento

Instrumentos

Instrumento de recoleccién de datos es cualquier recurso,
dispositivo o formato (en papel o digital), que se utiliza para
obtener, registrar o almacenar informacion (Arias, El Proyecto de

Investigacion - Introduccion a la metodologia cientifica, 2012).
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Cuestionario

Preguntas en formato digital o papel auto respondidas,

(Arias, EL PROYECTO DE INVESTIGACION, 2012).

Guia de Observacion

Es un instrumento disefiado para registrar una conducta y sus
repeticiones siendo estas medibles, (Arias, EL PROYECTO DE

INVESTIGACION, 2012)

TRATAMIENTO DE DATOS

Validacion del instrumento

Para el caso de la presente investigacion, la validacion del
instrumento estuvo a cargo del juicio expertos, luego de conocer la
problematica existente, los objetivos y las variables que se deseaban
medir, procedieron a evaluar el cuestionario, constatando que con su
aplicacién se podrian cubrir los objetivos planteados y elaborar la

propuesta.

Plan de recoleccion y procesamiento de datos.

= Técnica: Generada por la observaciéon de campo y la encuesta.

» Instrumento: Elaborado por la guia de observacién y cuestionario.

» Ubicacién: La encuesta sera realizada en las instalaciones de la
I.E.P. ALBERT EINSTEIN, Jr. Emancipacién N° 517 — Distrito de

Calleria — Provincia de Coronel Portillo — Departamento de Ucayali
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= Recursos: Para la recoleccion de datos se hara uso del cuestionario,
la guia de observacion, tablero de apuntes y lapiceros.

= Tiempo: La Observacion de campo se llevar4d a cabo durante 2
semanas, de lunes a viernes, se dara inicio a las 09:00 a.m. hasta la

01:00 p.m.

Al finalizar la observacion de campo se procedera a formular el
cuestionario de preguntas de acuerdo a los datos obtenidos, el cual se
llevara a cabo en un solo dia posterior a la observacién de campo, se dara
inicio a las 09:00 a.m. hasta las 11:00 a.m., para comenzar luego con el

procesamiento de datos.

Los softwares utilizados para nuestra investigacion son los siguientes:

= IBM SPSS Statistics Base, plataforma de software que ofrece
analisis estadisticos avanzados, de facil uso, flexibilidad vy
escalabilidad hace que sea accesible a todo usuario, siendo util en el
proyecto de inicio a fin (IBM, 2014).

= Excel 2016, Es un programa de hojas de calculo que permite crear y
aplicar formato a libros, para analizar datos y tomar decisiones

fundadas sobre aspectos de su negocio, Microsoft (2017).

Los datos obtenidos y su posterior procesamiento seran interpretados en:

= Tablas.

» Figuras elaboradas en diagrama de barras y curvas de frecuencia.
= Prueba de hipétesis.

= Correlacion de datos.

= Alfa de Cronbach
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CAPITULO IV
PLAN DEL SGSI

4.1. ANALISIS DE LA PROPUESTA
a) Importancia de un Sistema de Gestion de Seguridad de la
Informacién parala l.LE.P. Albert Einstein

v" Reducir los riesgos, las amenazas y vulneraciones los cuales puedan
afectar los activos de informacion de la Institucion.

v Generar garantia en cuanto a confidencialidad, integridad vy
disponibilidad de la informacion de la institucion.

v' Lograr la total confiabilidad de la informacion en la |.LE.P. Albert

Einstein.
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v Prevenir los riesgos y gestionar acciones de seguridad en cuanto a la
informacion.

v" Fomentar la costumbre de cuidar la informacion utilizando las normas
de seguridad.

v Proteger la informacioén contra los riesgos de destruccion, pérdida,

divulgacién, malversacion y no disponibilidad.

b) Beneficios de implantar un Sistema de Gestion de Seguridad de
la Informacion.

v" Reducir el riesgo de que se produzcan pérdidas de informacién en las
organizaciones, por perdidas también se entiende a robos y
corrupciones en la manipulacion.

v' Se realiza revision consecutiva de los riesgos a los que se pueden
exponer la empresa y la informacion de los clientes, adicionalmente si
tiene control.

v' Establecer una metodologia con la cual se puede gestionar la
seguridad de la informacién.

v" Implantar medidas de seguridad para los propios clientes.

v" Implementar un SGSI otorga a la institucion la garantia que los
clientes y socios requieren, ya que ofrece un servicio con total

confidencialidad y seguridad.

c) Implementaciones Certificadas

En todo el mundo existen cantidad de empresas que

actualmente implementaron un Sistema de Gestion de Seguridad de la
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Informacion y que estan en plena operacion, pero de todo este universo

de empresas, solo algunas de estas cuentan con la certificacion que

acredita que su operacion es la adecuada.

Se mostrardn algunas de las empresas conocidas en el mundo que

cuentan con esta certificacion, tanto en el ambito nacional como

internacional.

Tabla 3:

Organizaciones Certificadas con SGSI.

AMBITO

ORGANIZACION CERTIFICADA

SGSI

Internacionales

SGSI

Nacionales

Sector Publico

SGSI

Nacionales

Sector Privado

Microsoft Global Foundation Services (GFS), Google Apps,
Amazon Web Services (AWS), IFX Networks Colombia,

EQUIFAX Chile.

Oficina de Normalizacion Previsional (ONP), Organismo
Supervisor de la Inversibn en Energia y Mineria
(OSINERGMIN), Organismo Supervisor de Inversion Privada
en Telecomunicaciones (OSIPTEL), Banco Central de
Reserva del Pert (BCRP), Instituto Nacional de Defensa de
la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI),

Bolsa de Valores de Lima (BVL), Grupo Grafia y Montero
(GMD), RIMAC Seguros, Hermes, Compafila Minera
Hochscild, Terra (Media Network), Atento Per(, T-Gestiona,

Telefénica Empresas, Telefonica del Perq,
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d) Proceso de gestidon de riesgo

G= Establecer el contexto Gr=p

El contexto estrategico
El contexto organizacional
El contexto de gestion de riesgos
Criterio desarrollado
Definir la estructura

Identificar riesgos

| a4 ¢Qué puede suceder? =D

¢Como puede suceder?

Ita

Analizar riesgos
Determinar los controles existentes

&= Determinar la Determinar las
probabilidad consecuencias

Monitoreo y revisar

- -

icacion y consu

[ Calcular el nivel de riesgo

Comun

Evaluar riesgos

¢ Comparar contra criterios. >

Establecer prioridades de riesgo.

Tratar los riesgos

Identificar opciones de tratamiento.
=3 Evaluar las opciones de tratamiento. =p
Seleccionar las opciones de tratamiento.
Preparar planes de tratamiento.
Implementar planes.

IMPLEMENTACION
a) Desarrollo Del Sistema de Gestion de Seguridad de la

Informacioén
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En el desarrollo del SGSI se tomara como referente a la norma
ISO 27001 e SIO/IEC 17799, con estos estandares fueron creados
para proveer de un modelo para establecer, implementar, operar,

monitorear y mejorar un SGSI.

Para la realizacion del SGSI adoptaremos el modelo “Plan — Do -
Check — Act 7, también conocido como PDCA, el cual es aplicado a

toda la estructura de los procesos del SGSI.

v' Plan (Establecer el SGSI): Implica establecer la politica del
SGSI, sus objetivos, procesos y procedimientos relevantes para
la administracion de riesgos y mejoras para la seguridad de la
informacion, con resultados acordes a las politicas y objetivos de

toda la organizacion.

v" DO (Implementar y Operar el SGSI): Representa la forma en que
se debe operar e implementar las politicas, controles, procesos y
procedimientos que se vayan a definir en la planificacién del

SGSI.

v' Check (Monitorizar y revisar el SGSI): analizar a medida donde
sea aplicable, los procesos ejecutados con relacién a la politica
del SGSI, evaluar objetivos, experiencias e informar los resultados

a la administraciéon para su revision.

v’ Act (Mantener y Mejorar el SGSI): Realizar las acciones

preventivas y correctivas, basados en las auditorias internas y
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externas, revisiones del SGSI p cualquier otra informacion
relevante para permitir la continua mejora del sistema.

4.2.1 Plan (Establecer el SGSI)

Martinez Ramos, (2014) El sistema de Gestion de Seguridad
de la Informacion a proponer estd conformado por procesos, los
cuales son: clasificaciéon y control de activos, Seguridad ligado al
personal, seguridad fisica y del entorno, gestion de comunicaciones y

operaciones, control de accesos y gestion de continuidad del negocio.

Para el conocimiento de la situacién actual en la que se encuentran
estos procesos se realizard una auditoria a cada proceso, para
obtener resultados. Para ello se realizar una evaluacion de cuél es la
realidad de la institucibn segun los procedimientos a desarrollar,
segun los datos obtenidos se plasmara cual o cuales son las
actividades, equipos tecnolégicos a implementar para fortalecer la
debilidad encontrada y estructurar la implementacion del sistema de

Gestion de Seguridad de la Informacion.

Para el seguimiento de la secuencia de implementacién del
SGSI, se estableceran reuniones al inicio y fin de cada proceso, el
cual ayudard a identificar quienes seran los actores principales y/o el
equipo de trabajo, asi como realizar seguimiento el avance de cada
proceso, el cual se plasmaran las reuniones en el FORMATO DE

REUNION (Anexo 3).
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a) Clasificacion y Control de Activos

Tabla 4:

Activos Informaticos.

N° Activo Descripcidn

01 Software Se cuenta con Software de ofimatica,
desarrollo.

02 Hardware Se cuenta con equipos de cémputo,

impresion, fotocopiado, etc.

03 Documentaciébn Se cuenta con documentacion con
conteniendo informacién, soporte, etc.

04 Servidores No se cuenta con servidores de
informacion, programas, archivos, etc

05 Backup No se cuenta con copia de respaldo de

informacion fisica ni virtual

Para el desarrollo de este proceso, se desarrolla el trabajo de
campo, a la par de realizar consultas al Director de la institucion como
autoridad méaxima para obtener informacion de los activos

informaticos, obteniendo la siguiente informacion:

e EIl Software con el que cuenta la Institucion educativa no se
encuentran clasificados de acuerdo a importancia y uso por
oficina, considerando que los software no cuentan con
licencia original

e El Hardware con el que cuenta la Institucién educativa no
estd inventariado desde el 2015, generando esto la no

actualizacion de los nuevos equipos.
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e La documentacién Institucibn Educativa se encuentra
archivada es estands dentro de cada oficina, sin
clasificaciéon alguna como memos, informes, resoluciones,
formatos, etc; no contando con un ambiente de archivo
general.

e La Institucion Educativa no cuenta con un cuarto de
servidores (DATA CENTER).

e La Institucion Educativa no cuenta con ningun tipo de
backup (copia de respaldo) de su informacion fisica ni virtual.

b) Seguridad Ligada al Personal

Para el desarrollo de este proceso, se desarrolla el trabajo de
campo, a la par de realizar consultas al Director de la institucion como
autoridad méaxima para obtener informacion de los activos

informaticos, obteniendo la siguiente informacion:

e El personal administrativo al ingresar a laborar a la Institucion no
se le hace firmar ningun acuerdo de confidencialidad.

e El personal administrativo al ingresar a laborar en la Institucion y
segun sus funciones tendra acceso a los servicios informaticos,
en la actualidad el personal administrativo no cuenta con
capacitacion sobre la seguridad de la informacion.

¢ Cuando se contrata personal para realizar trabajos en calidad de
tercero (outsorcing) dentro de la institucion educativa, no se le

hace firmar ningin compromiso de confidencialidad.
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c) Seguridad Fisicay del Entorno

Para el desarrollo de este proceso, se desarrolla el trabajo de campo,
a la par de realizar consultas al Director de la institucibn como
autoridad méxima para obtener informacibn de los activos

informaticos, obteniendo la siguiente informacion:

e Elacceso al area administrativo de la Institucion es utilizado tanto
por el personal interno como por los clientes, en los casos en que
los clientes vienen a solicitar informacién sobre el desempefio de
sus hijos. Actualmente el area administrativa de la Institucion con
02 puertas de acceso, pero solo se utiliza la principal.

e El &rea administrativa de la Institucién cuenta 2 camaras de
seguridad (1 en la parte externa y 1 en la parte interna), la cual
registra el ingreso y salida tanto de trabajadores como de clientes.

e El control del ingreso a las areas administrativas es realizado solo
por la secretaria, quien toma nota de la hora de llegada de cada
colaborador, este registro solo es realizado para trabajadores,

mas no para el fluido de ingreso y salida de clientes.

d) Gestiéon de Comunicaciones y Operaciones

Para el desarrollo de este proceso, se desarrolla el trabajo de
campo, a la par de realizar consultas al Director de la instituciéon como
autoridad maxima para obtener informacién de los activos

informaticos, obteniendo la siguiente informacion:
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En la Institucidbn no existen procedimientos documentados para
actividades del sistema asociados con la manipulacion de
informacion, tales como el encendido y apagado de las
computadoras, los correos corporativos y la seguridad de la
misma, los cuales brindan la informacion corporativa a los
diferentes usuarios.

La Institucién cuenta en la actualidad con 7 formas de control.
v" Control Logistico
v' Control Tesoreria
v" Control de Contabilidad General
v" Control de Contabilidad de Costos
v Control Patrimonial
v" Control de Personal
v' Control de Requerimiento de Oficina

Cada control es asignado de acuerdo al area y al cumplimiento de
sus funciones a cada usuario. Actualmente no se cuenta con un
procedimiento para consignar los incidentes que se producen
cuando se hace uso de los controles.

Los cambios que cada control sufre es realizado por la propuesta
del usuario administrativo. Generalmente estos cambios son
realizados, pero en la mitad de los casos no son comunicados o
plasmados en documentos, los cuales ha provocado perdida de
informacion.

Los softwares ofimaticos que se utilizan para las tareas

administrativas no cuentan con su versione actualizada, el manejo
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y guardado de la informacion son en las bases de datos propios
de estos, generando una vulnerabilidad de la perdida de
informacion.

Actualmente las computadoras, laptops y otros equipos de
cOmputo, no cuentan con un antivirus con licencia activa y original,
que garantice la proteccién del equipo.

Se encontraron otros riesgos considerables que afectan el manejo

y distribucion de la informacion.

e) Control de Accesos

Para el desarrollo de este proceso, se desarrolla el trabajo de campo,

a la par de realizar consultas al Director de la institucibn como

autoridad maxima para obtener informacién de los activos

informaticos, obteniendo la siguiente informacion:

Actualmente al despedir a un usuario (acceso a un equipo
informatico, correo, etc.) este deja la clave de acceso que utilizo
al nuevo usuario, el cual tiene posibilidad de cambiarlo o no,
corriendo el riesgo de que en un intento de robo de informacion

este pueda realizarse.

Actualmente la Institucion no maneja un registro de altas y bajas
de usuarios de los equipos informaticos para los accesos a estos

y a la informacion que contienen.
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e Actualmente la Institucibn no realiza auditorias para poder
constatar que tan protegido o expuestos se encuentra en el caso
de algun intento de robo o acceso a la informacion por parte de

personas inescrupulosas.

e Actualmente la Institucion, no tiene una definicion de claves de
acceso por nivel de usuario o por la importancia de equipo segun

informacién almacene.

e Actualmente para la creacion de una contrasefa de acceso para
los equipos informaticos o la codificacion de la documentacion en
fisico, no cuenta con una estructura que prevea parametros de

seguridad.

Gestion de Continuidad del Negocio

Para el desarrollo de este proceso, se desarrolla el trabajo de
campo, a la par de realizar consultas al Director de la institucién como
autoridad méaxima para obtener informacibn de los activos

informaticos, obteniendo la siguiente informacion:

Actualmente la Institucion no cuenta con planes de contingencias

antes distintos desastres, como pueden ser:

v No se identifican los riesgos a los que esta expuesto la
Institucion en caso de producirse algun desastre natural o

artificial.
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v" No se especifica la frecuencia y probabilidad de ocurrencia
por cada riesgo identificado.

v" No se especifica las acciones que se estan realizando para
mitigar los riesgos potenciales a los cuales se esta expuesto

cada dia.

v El personal no tiene claro conocimiento de las acciones que
tiene que realizar durante un desastre, situacibn que
provocaria mayores dafios con respeto a los activos

informaticos y el personal del area.

4.2.2. Do (Implementar y Operar el SGSI)

Una vez que se ha identificado los problemas en la etapa
anterior y en cada uno de los procesos, ahora definiremos las
acciones y actividades necesarias para la implementacion de SGSI

por proceso.

Para el seguimiento de la secuencia de implementacion del
SGSI, se estableceran reuniones al inicio y fin de cada proceso, el
cual ayudara a identificar quienes seran los actores principales y/o
el equipo de trabajo, asi como realizar seguimiento el avance de
cada proceso, el cual se plasmaran las reuniones en el FORMATO

DE REUNION (Anexo 3).
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a) Clasificacion y Control de Activos
» Clasificacion de Software
La clasificacion del software se realizar4 en base al uso e
importancia, donde el total estara representado por el
producto de ambos criterios.
« Software usado frecuentemente, poca importancia “1”
s Software usado regularmente, mediana importancia “2”

% Software usado siempre, gran importancia “3”

Tabla 5:

Software Licenciado de la I.E.P. Albert Einstein.

SOFTWARE DE LA LLE.P. ALBERT EINSTEIN

Sistemas Importancia
S 3 -
Operativos o jS 2 g
o S - =
> O
WINDOWS
Windows 8 2012 3 3 6
Windows 8.1 2013 3 3
OFIMATICA
OFFICEWORD 2016 6 3 3 6

OFFICE EXCEL 2016

OFFICE POWER 2016

POINT

OFFICE 2016 6 3 3 6
ACCESS

OFFICESS 2016 6 3 3 6
PUBLISHER

OFFICE 2016 6 3 3 6
ONENOTE

SOFTWARE ANTIVIRUS
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AVAS 2018 2 1 3 4
SEGURITY
ESET 2018 4 1 3 4
SEGURITY

» Clasificacion de hardware
Para tener una mejor clasificacién e inventario del

hardware se utilizara la siguiente estructura:

Tabla 6:

Clasificacién e Inventario de Hardware.

EQUIPO MONITOR OPERADOR
C.H. USUARIO OCUPACIONAL USUARIO

=2

©)
— O —
=) £ ) < o &
= o = O O 0
@) N (@) x e =
< ww < < < O
(@) o O = @) zZ

Donde:

C.H, costo de Hardware

USUARIO, descripcion del usuario

C.ACTUAL, cdédigo actual del equipo
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DESCRIPCION, caracteristicas del Hardware

MARCA, marca del equipo

CARGO, cargo del usuario

NOMBRE, nombre del usuario

Con este formato se va a realizar el inventario de todo el Hardware

de la Institucién y de todas sus areas.

» Clasificacion de Documentos
Se clasificara todos los documentos archivados en la
Institucion se realizara de la siguiente manera.
+ Usado frecuentemente, poca importancia “1”
+ Usado regularmente, mediana importancia “2”

+ Usado siempre, gran importancia “3”

Tabla 7:

Clasificacién de Documentos.

DOCUMENTACION uUso IMPORTANCIA TOTAL
Memorandum de accesos 1 3 4
Formatos de Usuarios 2 3 5
Documentacion de 3 3 6
Sistemas
Documentacion de 2 2 4
Software
Memorandum Internos 2 1 3

» Clasificacion de Servidores
Actualmente la Institucion no cuenta con ningun tipo de

equipamiento tecnoldgico de servidor (Data Center), por lo
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gue para la implementacién del Sistema de Seguridad de
Gestidn de la Informacion se recomienda la adquisicion de 2
equipos para uso de servidores: 1 como el servidor de uso

cotidiano y 1 para el servidor de respaldo.

A continuacion, se describirdn las caracteristicas que deben

cumplir como servidor:

Tabla 8:
Servidores
EQUIPO CARACTERISTICAS CANTIDAD
SERVIDOR 1 DELL POWEREDGE T150 XEON E-2336 1
16 GB RAM 2TB T 150ang 3v1
SERVIDOR 2 TORRESHP MI350 G10 XEON 4210 RAM 1

RESPALDO 128 3TB — DDR4

Tabla 9:

Sistemas Operativos / Gestor de Base de Datos.

SISTEMA OPERATIVO GESTOR BASE DE DATOS

WINDOWS SERVER 2012 R2 SQL SERVER 2012

Se clasificard todos los servidores en la Institucion de la

siguiente manera:

+ Usado frecuentemente, poca importancia “1”
% Usado regularmente, mediana importancia “2”

% Usado siempre, gran importancia “3”
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Tabla 10:

Clasificacion de Servidores.

DESCRIPCION uUso IMPORTANCIA TOTAL
Contingencias 1 3 4
Base de Datos 2 3 5
Archivos 3 3 6
Correo 2 2 4
Memorandum Internos 2 1 3

» Clasificacion de Backup

Actualmente la Institucion no realiza un Backup
diario, semanal y menos mensual, a lo que la Unica
informacion que tienen dentro de la institucibn en caso
ocurra algun desastre natural son los archivadores fisicos,
por lo que para la implementacién del Sistema de Seguridad
de Gestion de la Informacion se recomienda a la Institucion
lo siguiente: a) Realizar un Cronograma de Backup diario,
semanal y mensual de toda la informacion, la informacién
fisica debe ser escaneada y asi mismo la informacion

guardadas en el servidor y equipos de computo.

Para el Backup se debe contar con:

Tabla 11:

Equipos de Backup.
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EQUIPO CARACTERISTICAS CANTIDAD
DISCO DURO EXTERNO 2TB 2
MEMORIA EXTRAIBLE USB 128 GB 7

Se clasificard todos los servidores en la Institucion de la

siguiente manera:

+ Usado frecuentemente, poca importancia “1”
* Usado regularmente, mediana importancia “2”

+ Usado siempre, gran importancia “3”

Tabla 12:

Clasificacion de Backup.

DOCUMENTACION uso IMPORTANCIA TOTAL
Base de Datos 3 3 6
Software 3 3 6
Correo 3 3 6
Archivos — Usuarios 3 3 6
Sistemas 3 3 6

b) Seguridad Ligada al Personal

+« Acuerdo de Confidencialidad (Interno)

Considerando la necesidad de tener con un
documento en el cual todo el personal de la Institucion,
responsable de manipular informacién confidencial se
comprometa en todo momento a mantener en secreto toda
informacion “confidencial”’ perteneciente a la Institucion, por

tal motivo como parte del proceso de implementacion se ha
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estructurado el Compromiso De Confidencialidad (Anexo

5).

Acuerdo de Confidencialidad (Externo)

Debido a que la Institucidon trabaja con personal
externo es necesario contar con el compromiso que no se
divulgue/manipule ningin tipo de informacion sin
autorizacién y conocimiento de un personal administrativo,
por tal motivo como parte del proceso de implementacion se
ha estructurado el Compromiso De Confidencialidad

(Anexo 6).

Capacitacion al Personal Nuevo

Se lograr& coordinar con la oficina de Administracion
para que todo personal sea enviado antes de empezar sus
labores a la Institucién, donde el Director del colegio en
conjunto con el encargado del area informética le brindaran
capacitaciones que se basan en seguridad de la informacion
en base a los servicios informaticos que manipulara para el
desarrollo de sus funciones en su area respectiva, por tal
motivo se ha elaborado el Formato de Capacitacion
(Anexo 7). Adicionalmente se programara constantemente
capacitaciones a todas las areas para mantener a los
trabajadores actualizados en temas de seguridad de la

informacion.
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c) Seguridad Fisicay del Entorno

X/
L %4

Ingreso de Personal Externo a la Institucion

En la Institucién se dispondra que todo colaborador
externo deba ingresar por la 2da puerta y no por la principal.
Podré ingresar a los ambientes administrativos siempre y
cuando esté un trabajador presente en los ambientes, hasta
gue termine de realizar su actividad programada, por tal
motivo se ha elaborado el Registro de Ingreso de personal

Externo (Anexo 8).

Seguridad Fisica de la |I.LE.P. Albert Einstein

Frente a la presente situacién se ha propuesto al
Director de la Institucion, considerar en el presupuesto la
adquisiciéon de un guardia de seguridad y un Libro de
Incidencias, donde el guardia de seguridad anotara todas las
actividades que se consideren inusuales dentro de la
institucion, con la finalidad de establecer una seguridad mas

fisica.

Vigilancia de la I.E.P. Albert Einstein

Se coordinara con la Oficina de Direccion de la
institucion la adquisicibn de nuevas camaras de video
vigilancia, la adquisicion de un equipo DVR de mayo

capacidad de almacenamiento tales como:
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EQUIPO CARACTERISTICAS
Céamaras De Full Hd Con Sensor De Movimiento Y
Vigilancia Visién Nocturna

DVR (Digital Video Capacidad De Almacenamiento De 2
Recorder) Thb

Se capacitara al guardia de seguridad para que en
todo momento se tenga resguardado las instalaciones de la
Institucién, sobre todo en los meses Enero — Agosto —
Diciembre, que es donde estan vigentes las matriculas y

traslados de alumnado.

d) Gestion de Comunicaciones y Operaciones

+» Documentacion de Procesos Informaticos Operativos
Con el fin de facilitar a los usuarios realizar sus actividades,
se documentaran y publicardn los siguientes procesos a
cargo del Director
= Correo Electrénico
= Backup
= Acceso a Internet

= Uso de Equipos de Computo

Como parte del Sistema de Gestion de Seguridad de
la Informacién, la institucion generara un cronograma de
capacitacion por Oficina sobre el uso de los Procesos
Administrativos, para esto se implementara el Registro de

Capacitacion de Procesos Informaticos (Anexo 9).
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Asi mismo se identific6 que la Institucién no tiene
actualizado la documentacion sobre el MOF (Manual de
Organizacion Funcional) y el ROF (Reglamento de
Organizacion y Funciones), documentacion la cual, al no
estar actualizado y no contar con las politicas de seguridad
gue se plantea, puede generar, vacios reglamentarios. Por
tal motivo se sugiere a la Institucién la pronta actualizacion
de estos documentos, que, al no contar con el personal y la
logistica necesaria, se puede generar la contratacion de un

especialista externo.

Gestion de comunicacion

La Institucion, establecera acciones a realizar ante cualquier

incidente sea de origen natural o artificial, como las

siguientes acciones:

= El usuario avisard el acontecimiento al Director,
enviando copias de su informe también a todos los
administradores via correo electronico.

= Una vez prevenido a los colaboradores del incidente, se
pasara a buscar la solucién y proveer que se repita el
acontecimiento.

= El director comunicara via correo electronico la solucion
del problemay lo pondra como antecedente y dando las

instrucciones para que tomen las precauciones.
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= El encargado del Area de Informatica, registrara el
incidente en el Registro de Incidentes de Seguridad
de la Informacién (Anexo 10), en conjunto con el
Director evaluaran el incidente para prevenirlo para

futuros casos.

< Gestion de Cambios
La Institucién establecerd comunicacién via correo
electrénica a todos los usuarios informaticos, las siguientes

actividades:

Cambios y mantenimientos de los equipos de computo.

Mantenimiento de los Servidores

Actualizacion de los softwares ofiméaticos

Obtencién de sistemas de Informaciéon

% Gestion de Respaldo y Recuperacion
El respaldo y recuperacion de la informacion es un
proceso de gran importancia para la Institucién, porque se
establecieron las siguientes acciones:
= El personal de informética realizar una copia de respaldo
de los servidores diario, asi como de la informacién
dentro de los equipos de cédmputo de las oficinas.
= El personal administrativo realizara copias de seguridad
de los archivos, formando asi una base de datos de toda

la informacion.
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= EI director de la Institucion recaudara la copia de
seguridad de cada personal, para asi poder crear una
copia semanal y guardar.

» Toda la informacion almacenada sera guardada en dos
discos duros, los cuales estardn a cargo de la alta
gerencia, es este caso de la Direccién de la Institucion y
el Area de Informatica.

» Toda copia de seguridad que se realice de forma
semanal se debera plasmar en el Registro de Backup
Semanal (Anexo 11).

% Gestion de Medios de Almacenamiento

La Institucion utilizard diferentes estrategias para el
almacenamiento y desplazamiento de la informacion entre el
personal administrativo.

Todo personal administrativo debera contar con un
dispositivo de almacenamiento (USB, disco duro, etc.) solo
de uso en el trabajo, el cual se usara Unicamente para
obtener y brindar informacion en el area laboral. Los
dispositivos de almacenamiento utilizados por el personal
interno y que contenga informacién de importancia, deberan
ser almacenados en lugares seguros, en el que solo el
usuario pueda acceder o tenga conocimiento.

Para el uso de los dispositivos de almacenamiento (USB,

disco duro, etc.), personal deberé realizar los siguientes

pasos:
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e Analizar el dispositivo de almacenamiento en modo
avanzado utilizando el antivirus instalado en el equipo,
asegurandose de completar todas las fases de

revisiones y andlisis.

e) Control de Accesos
% Gestion de Acceso a Usuarios

Para poder brindar seguridad adecuada en el acceso
de usuarios a los servicios informéticos, se ha complemento

la seguridad de la siguiente manera:
= El Director enviard un memorandum a la oficina de la
administracion oficializando la salida de un usuario y
el ingreso del nuevo, para hacer los cambios

respectivos.

La baja de un wusuario por renuencia o0 despido se
complementara con la siguiente accion:

» El usuario comunicaré via correo electronico la fecha
hasta la cual se quedara y hara uso de los activos de
informacion que estan bajo su poder, de esta manera
la administracion tendra en cuenta el cese de un
usuario y la creacion de uno nuevo para el
colaborador que ingrese.

» El 4rea de secretaria utilizara el REGISTRO DE

ACTIVACION/DESACTIVACION DE USUARIOS
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(Anexo 12), formato que seré supervisado de manera
mensual por el area de Informatica y la Oficina de

Direccion.

Gestion de Continuidad del Negocio

La Institucién tendréa en cuenta los siguientes aspectos

para implementar una adecuada Gestién de Continuidad del

Negocio.

% Seguridad de la Informacién en la Continuidad del

Negocio

Entender los riesgos a los que la Institucion esta
expuesto, desde un punto de vista vulnerable y el
impacto, incluyendo la identificacion y priorizacion de
los procesos criticos del negocio.

Concientizar el impacto que se tendra las
interrupciones en los procesos de la Institucién y su
repercusion en la economia de la entidad.

Considerar un plan de seguridad del personal vy
proteccion de las instalaciones de procesamiento de
informacion.

Documentar y actualizar el plan de continuidad del
negocio, agregando los requisitos de seguridad
mencionados lineas arriba y retroalimentar cada

proceso.
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PRESENTACION, ANALISIS E INTERPRETACION DE
RESULTADOS
+« Continuidad del Negocio y Evaluacion de Riesgos
e Evaluar los riesgos por parte de los administrativos
encargados de la direccién de la Institucion, incluyendo
los recursos criticos, impacto de interrupciones y
tiempo de recuperacion.
e Elaborar el plan de estrategia, con la finalidad de
determinar un enfoque global de la continuidad de los

procesos de la Institucion.

4.2.3. Check (Monitorizar y Revisar el SGSI)

Después de englobar todos los indicadores en los 06
procesos del SGSI, se realizard una auditoria de cada
proceso del SGSI, con la intencién de constatar que todo lo
planteado ha brindado resultados positivos con la seguridad
de la informacién en la I.E.P. Albert Einstein. La continuidad
de la auditoria sera cada 04 meses, teniendo la participacion
de los administrativos, el director y un especialista en
seguridad de la informacién.

Se contratard los servicios de un especialista en
seguridad de la informacion, el mismo que identificara los
resultados positivos y negativos de cada uno, con la

informacion recabada se hara lo siguiente:
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LOS RESULTADOS POSITIVOS: Se estructurara un
cronograma de retroalimentacién de los procesos, a
fin de continuar con la mejor y el buen proceso.

LOS RESULTADOS NEGATIVOS: Identificara cual
es el riesgo, enumerando las debilidades tanto del
proceso detallado, como de los procesos que realiza
la parte administrativa, la parte informatica.
ALTERNATIVAS A REALIZAR: Se detallaran las
actividades a realizar para la mejoria del proceso, en

conjunto con las oficinas implicadas.

OBSERVACIONES ADICIONALES: Son aquellas
gque el especialista y/o personal administrativo
observan como parte de una debilidad o traba para el

cumplimiento del proceso evaluado.

Formato de Monitoreo
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PROCESO

RESULTADOS POSITIVOS RESULTADOS NEGATIVOS

ALTERNATIVAS A REALIZAR

OBSERVACIONES ADICIONALES

V°BP° Director IEP Albert Einstein V°B° Jefe de SI

4.2.4. Act (Mantener y Mejorar el SGSI)

Para poder mantener y guiar a mejorar el SGSI se ha
acordado responsabilidades a todos los miembros de la Institucion,
con el fin de contribuir al mejoramiento de la seguridad de la
informacion. Tales responsabilidades se plasman en la siguiente

tabla:
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RESPONSABILIDADES PARA EL MANTENIMIENTO DEL
SGSI

Jefe de la Oficina Estratégica

Liderar el equipo de trabajo

Proponer al Jefe de la Institucion la asignacion de los recursos
necesarios para el mejoramiento de la seguridad de la
informacion.

Proponer mejorar al equipo de trabajo en los aspectos de
seguridad de la informacion.

Director de la Institucién

Supervisar el cumplimiento de las acciones establecidas por
el SGSI

Proponer procesos de mejoras en el aspecto de seguridad de
la informacién

Coordinar equipos de trabajo para la implementacion de
alternativas de seguridad.

Asignar responsabilidades para mantener y mejorar el SGSI.
Aprobar las alternativas de seguridad propuestas por el

personal de la IEP Albert Einstein

Jefe Administrativo

Implementar los procesos del SGSI en el desarrollo y
mantenimiento de los sistemas de informacion.

Coordinar con el Analistas de Seguridad de la Informacion la
implementacion de procedimientos de seguridad.

Proponer nuevas técnicas y procedimientos que permitan
mejorar la seguridad de la informacion de los sistemas en
funcionamiento.

Implementar metodologias de desarrollo que involucren

aspectos de seguridad de la informacion.

Especialista de Seguridad de la Informacion

Liderar el equipo frente a aspectos de seguridad de la

informacion.
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Proponer al feje de la Institucion nuevas metodologias,
técnicas o procedimientos de seguridad de la informacion.
Sustentar alternativas de mejora de los procesos de seguridad
de la informacién.

Investigar e implementar todo lo relacionado a seguridad de la
informacion.

Supervisar y coordinar las acciones propuestas por el
personal de la Institucién relacionados a seguridad de la

informacion.
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CAPITULO V:

PRESENTACION, ANALISIS E INTERPRETACION DE RESULTADOS

5.1. ANALISIS DE TABLAS Y FIGURAS
5.1.1. LA encuesta se realizé en las instalaciones de la I.LE.P. ALBERT
EINSTEIN, donde los encuestados respondieron las siguientes

preguntas:

Tabla 14:

NUmero de elementos analizados

N %
Valido 8 100,0
Excluidos 0 0
Total 8 100,0

Tabla 15:

Validacion de alfa de Cronbach

Alfa de
Cronbach
basada en
Alfa de elementos
Cronbach estandarizados N de elementos

, 784 , 745 21
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Pregunta 1: ¢;Conoce usted alguna politica de administracion en la I.E.P.

ALBERT EINSTEIN?

Tabla 16:

Resultado pregunta 1

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 2 25,0 25,0 25,0
POCO 1 12,5 12,5 37,5
Sl 5 62,5 62,5 100,0
Total 8 100,0 100,0

Figura 1:

Resultados pregunta 1.

Frecuencia

=l

iConoce usted alguna politica de administracion en la LLE.
3. ALBERT EINSTEIN?

Interpretaciéon: En la Figura 1 nos demuestra que 5 de los 8 entrevistados
conocen alguna politica de administracion dentro de la I.E.P. Albert

Einstein.



81

Pregunta 2: ¢Conoce usted el alcance del ISO 27001 en la I.E.P. ALBERT

EINSTEIN?

Tabla 17:

Resultados pregunta 2.

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 3 37,5 37,5 37,5
POCO 4 50,0 50,0 87,5
Sl 1 12,5 12,5 100,0
Total 8 100,0 100,0

Figura 2:

Resultados pregunta 2.

Frecuencia

MO POCO

¢Conoce usted el alcance del ISO 27001 en la |.E.P.
ALBERT EINSTEIN?

Interpretacion: En la Figura 2 nos demuestra que 4 de los 8 entrevistados
conocen poco sobre el alcance de un ISO 27001 en la I.LE.P. Albert

Einstein.
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Pregunta 3: ¢Conoce usted el andlisis de riesgo 27001 en la I.E.P. ALBERT

EINSTEIN?

Tabla 18:

Resultados pregunta 3

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 6 75,0 75,0 75,0
POCO 2 25,0 25,0 100,0

Total 8 100,0 100,0

Figura 3:

Resultados pregunta 3.

Frecuencia

MO POCO

¢Conoce usted el analisis de riesm: 27001 en la |.E.P.
ALBERT EINSTEIN?

Interpretacién: En la Figura 3 nos demuestra que 6 de los 8 entrevistados

no conocen sobre el analisis de riesgos 27001 en la |.E.P. Albert Einstein.
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Pregunta 4: ¢Conoce usted como seleccionar controles 27001 en la I.E.P.

ALBERT EINSTEIN?

Tabla 19:

Resultados pregunta 4.

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 5 62,5 62,5 62,5
POCO 3 37,5 37,5 100,0

Total 8 100,0 100,0

Figura 4:

Resultados pregunta 4.

Frecuencia

MO POCO

:Conoce usted como seleccionar controles 27001 en la .
E.P. ALBERT EINSTEIN?

Interpretacién: En la Figura 4 nos demuestra que 5 de los 8 entrevistados
n conocen sobre como seleccionar controles 27001 en la |I.E.P. Albert

Einstein.
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Pregunta 5: ¢Conoce usted sobre la definicién 27001 en la I.E.P. ALBERT

EINSTEIN?

Tabla 20:

Resultados pregunta 5.

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 2 25,0 25,0 25,0
POCO 3 37,5 37,5 62,5
Sl 3 37,5 37,5 100,0
Total 8 100,0 100,0

Figura 5:

Resultados pregunta 5.

Frecuencia

NO POCO =l

¢Conoce usted sobre la definicion 27001 en la I.E.P.
ALBERT EINSTEIN?

Interpretacion: En la Figura 5 nos demuestra que 6 de los 8 entrevistados

conocen sobre la definicion del iso 27001 en la |.E.P. Albert Einstein.
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Pregunta 6: ¢Conoce usted sobre la definicion de autoridades y

responsabilidades 27001 en la I.LE.P. ALBERT EINSTEIN?

Tabla 21:

Resultados pregunta 6.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido NO 1 12,5 12,5 12,5
POCO 4 50,0 50,0 62,5
Sl 3 37,5 37,5 100,0
Total 8 100,0 100,0

Figura 6:

Resultados pregunta 6.

Frecuencia

POCO 3l

¢ Conoce usted sobre la definicion de autoridadesr
responsabilidades 27001 en |a L.E.P. ALBERT EINSTEIN?

Interpretacion: En la Figura 6 nos demuestra que 4 de los 8 entrevistados
conocen poco sobre la definicion de autoridades y responsabilidades 27001 en

la |I.E.P. Albert Einstein.
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Pregunta 7: ¢ Conoce usted como implantar el plan de riesgo 27001 en la I.E.P.

ALBERT EINSTEIN?

Tabla 22:

Resultados pregunta 7.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido NO 5 62,5 62,5 62,5
POCO 3 37,5 37,5 100,0

Total 8 100,0 100,0

Figura 7:

Resultados pregunta 7.

Frecuencia

MO POCO

¢Conoce usted como imflantar el plan de riesgo 27001 en
lal.E.P. ALBERT EINSTEIN?

Interpretacion: En la Figura 7 nos demuestra que 5 de los 8 entrevistados
no conocen sobre como implantar el plan de riesgo 27001 en la I.E.P.

Albert Einstein.
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Pregunta 8: ¢Conoce usted como implantar un SGSI (Sistema de Gestion de

Seguridad de la Informacion) 27001 en la I.E.P. ALBERT EINSTEIN?

Tabla 23:

Resultados pregunta 8.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido NO 5 62,5 62,5 62,5
POCO 3 37,5 37,5 100,0

Total 8 100,0 100,0

Figura 8:

Resultados pregunta 8.

Frecuencia

MO POCO

¢Conoce usted como implantar un SGSI(OSistema de
Gestion de Seguridad de la Informacion) 27001 en la LLE.P.
ALBERT EINSTEIN?

Interpretacion: En la Figura 8 nos demuestra que 5 de los 8 entrevistados
no conocen sobre como implantar un SGSI 27001 en la I.E.P. Albert

Einstein.



88

Pregunta 9: ¢Conoce usted como implantar controles 27001 en la I.E.P.

ALBERT EINSTEIN?

Tabla 24:

Resultados pregunta 9.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido NO 5 62,5 62,5 62,5
POCO 3 37,5 37,5 100,0

Total 8 100,0 100,0

Figura 9:

Resultados pregunta 9.

Frecuencia

MO POCO

¢Conoce usted como implantar controles 27001 en la |.E.
P. ALBERT EINSTEIN?

Interpretacion: En la Figura 9 nos demuestra que 5 de los 8 entrevistados
no conocen sobre como implantar controles 27001 en la I.E.P. Albert

Einstein.
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Pregunta 10: ¢ Conoce usted como revisar internamente un SGSI (Sistema de

Gestion de Seguridad de la Informacion) en la I.LE.P. ALBERT EINSTEIN?

Tabla 25:

Resultados pregunta 10.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido NO 2 25,0 25,0 25,0
POCO 4 50,0 50,0 75,0
Sl 2 25,0 25,0 100,0
Total 8 100,0 100,0

Figura 10:

Resultados pregunta 10.

Frecuencia

NO POCO sl

¢Conoce usted como revisar internamente un SGSI
(Sistema de Gestion de Seguridad de la Informacion) en
la .LE.P. ALBERT EINSTEIN?

Interpretacién: En la Figura 10 nos demuestra que 6 de los 8
entrevistados conocen sobre como revisar internamente un SGSI en la

|.E.P. Albert Einstein.
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Pregunta 11: ¢ Conoce usted como poner en marcha indicadores y métricas en

la I.E.P. ALBERT EINSTEIN?

Tabla 26:

Resultados pregunta 11.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 4 50,0 50,0 50,0
Sl 4 50,0 50,0 100,0

Total 8 100,0 100,0

Figura 11:

Resultados pregunta 11.

Frecuencia

POCO

sl

¢Conoce usted como poner en marcha indicadores y métricas en la LLE.P.
ALBERT EINSTEIN?

Interpretacion: En la Figura 11 nos demuestra que el total de
entrevistados conocen sobre como poner en marcha indicadores y

métricas en la |.E.P. Albert Einstein.
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Pregunta 12: ¢ Conoce usted como debe hacerse una revision por parte de la

direccion en la I.LE.P. ALBERT EINSTEIN?

Tabla 27:

Resultados pregunta 12.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 4 50,0 50,0 50,0
Sl 4 50,0 50,0 100,0

Total 8 100,0 100,0

Figura 12:

Resultados pregunta 12.

Frecuencia

POCO 3l

éConoce usted como debe hacerse una revision por
parte de la direccion en la |.E.P. ALBERT EINSTEIN?

Interpretacién: En la Figura 12 nos demuestra que el total de
entrevistados conocen sobre cémo debe hacerse una revisiéon por parte

de la direccion en la |.E.P. Albert Einstein.



92

Pregunta 13: ¢(Conoce usted como adoptar acciones correctivas en la I.E.P.

ALBERT EINSTEIN?

Tabla 28:

Resultados pregunta 13.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 4 50,0 50,0 50,0
Sl 4 50,0 50,0 100,0

Total 8 100,0 100,0

Figura 13:

Resultados pregunta 13.

Frecuencia

POCO =]

éConoce usted como adoptar acciones correctivas en la
.E.P. ALBERT EINSTEIN?

Interpretacion: En la Figura 13 nos demuestra que el total de entrevistados

conocen sobre como adoptar acciones correctivas en la |.LE.P. Albert Einstein.
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Pregunta 14: ¢Conoce usted como adoptar acciones de mejora en la I.E.P.

ALBERT EINSTEIN?

Tabla 29:

Resultados pregunta 14.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 5 62,5 62,5 62,5
Sl 3 37,5 37,5 100,0

Total 8 100,0 100,0

Figura 14:

Resultados pregunta 14

Frecuencia

POCO =]

¢Conoce usted como adoptar acciones de mejoraenlal.
E.P. ALBERT EINSTEIN?

Interpretacién: En la Figura 14 nos demuestra que el total de
entrevistados conocen sobre como adoptar acciones de mejora en la

|.E.P. Albert Einstein.
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Pregunta 15: ¢Conoce usted sobre el trabajo en equipo en la .E.P. ALBERT

EINSTEIN?

Tabla 30:

Resultados pregunta 15.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 3 37,5 37,5 37,5
Sl 5 62,5 62,5 100,0

Total 8 100,0 100,0

Figura 15:

Resultados pregunta 15

Frecuencia

POCO =11

éConoce usted sobre el trabajo en equipo enla LLE.P.
ALBERT EINSTEIN?

Interpretaciéon: En la Figura 15 nos demuestra que 5 de los 8
entrevistados conocen sobre el trabajo en equipo en la I.E.P. Albert

Einstein.
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Pregunta 16: ¢ Conoce usted sobre la experiencia laboral en la I.LE.P. ALBERT

EINSTEIN?

Tabla 31:

Resultados pregunta 16.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 4 50,0 50,0 50,0
Sl 4 50,0 50,0 100,0

Total 8 100,0 100,0

Figura 16:

Resultados pregunta 16

Frecuencia

POCO sl

iConoce usted sobre la experiencia laboral en la |.E.P.
ALBERT EINSTEIN?

Interpretacién: En la Figura 16 nos demuestra que el total de

entrevistados tienen experiencia laboral en la I.E.P. Albert Einstein.
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Pregunta 17: ¢ Conoce usted sobre si existe la motivacion en la I.E.P. ALBERT

EINSTEIN?

Tabla 32:

Resultados pregunta 17.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 5 62,5 62,5 62,5
Sl 3 37,5 37,5 100,0

Total 8 100,0 100,0

Figura 17:

Resultados pregunta 17

Frecuencia

POCO Sl

é¢Conoce usted sobre si existe la motivacion en la LE.P.
ALBERT EINSTEIN?

Interpretaciéon: En la Figura 17 nos demuestra que el total de
entrevistados conocen sobre la existencia de motivacion laboral en la

|.E.P. Albert Einstein.
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Pregunta 18: ¢Conoce usted sobre eventos de socializacién en la I.E.P.

ALBERT EINSTEIN?

Tabla 33:

Resultados pregunta 18.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 3 37,5 37,5 37,5
Sl 5 62,5 62,5 100,0

Total 8 100,0 100,0

Figura 18:

Resultados pregunta 18

Frecuencia

POCO Sl

éConoce usted sobre eventos de socializacion en la LLE.
P. ALBERT EINSTEIN?

Interpretacién: En la Figura 18 nos demuestra que el total de
entrevistados conocen sobre eventos de socializacion en la |.E.P. Albert

Einstein.
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Pregunta 19: ¢Conoce usted sobre la motivacion en la I.E.P. ALBERT

EINSTEIN?

Tabla 34:

Resultados pregunta 19.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado

Vélido POCO 8 100,0 100,0 100,0

Figura 19:

Resultados pregunta 19

Frecuencia

POCO
éConoce usted sobre la motivacion en la LE.P. ALBERT EINSTEIN?

Interpretaciéon: En la Figura 19 nos demuestra que el total de

entrevistados conocen sobre la motivacion en la |.E.P. Albert Einstein.



99

Pregunta 20: ¢ Conoce usted sobre la ética en la I.E.P. ALBERT EINSTEIN?

Tabla 35:

Resultados pregunta 20.

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Valido POCO 4 50,0 50,0 50,0
Sl 4 50,0 50,0 100,0

Total 8 100,0 100,0

Figura 20:

Resultados pregunta 20

Frecuencia

POCO b=l

iConoce usted sobre la ética en la|.E.P. ALBERT
EINSTEIN?

Interpretacion: En la Figura 20 nos demuestra que el total de

entrevistados conocen sobre la ética laboral en la |.E.P. Albert Einstein.
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Pregunta 21: ¢ Conoce usted sobre la practica de la responsabilidad en la |.E.P.

ALBERT EINSTEIN?

Tabla 36:

Resultados pregunta 21.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido POCO 3 37,5 37,5 37,5
Sl 5 62,5 62,5 100,0

Total 8 100,0 100,0

Figura 21:

Resultados pregunta 21

Frecuencia

PQCO =1l

¢Conoce usted sobre la practica de la responsabilidad en
la l.E.P. ALBERT EINSTEIN?

Interpretaciéon: En la Figura 21 nos demuestra que el total de
entrevistados conocen sobre la practica de responsabilidad en la I.E.P.

Albert Einstein.
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CONTRASTACION DE HIPOTESIS

5.2.1. Enfoque de la hipétesis
General

“Desarrollo positivo de un sistema de gestion de seguridad de informacion

en la calidad de procesos en la I.LE.P. Albert Einstein.”
Secundarias

1. “Aplicacion es positiva entre la aplicacion y un Sistema de Gestion de
Seguridad de la Informacién en la calidad de procesos en la |.E.P.
Albert Einstein.”

2. “Aplicacion es positiva entre lo que se debe hacer y un Sistema de
Gestion de Seguridad de la Informacion en la calidad de procesos en
la I.E.P. Albert Einstein.”

3. “Aplicacién es positiva entre el control y un Sistema de Gestion de
Seguridad de la Informacion en la calidad de procesos en la |.E.P.
Albert Einstein.”

4. “Aplicacion es positiva entre la forma de actuar y un Sistema de
Gestion de Seguridad de la Informacion en la calidad de procesos en

la |.E.P. Albert Einstein

5.2.2. Suposicion de la prueba de hipotesis
e La existencia de una variable dependiente en el presente
proyecto es “Calidad de Procesos” en la |.E.P. Albert Einstein.
e La existencia de una variable independiente que es el “Sistema

de Gestion de Seguridad de la Informacién”
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e Se utilizé un 95% de nivel de confiabilidad y un 5% de nivel de
significancia.

e La hipétesis nula Ho es una negacioén de la relacion que existe
entre la variable independiente y la variable dependiente.

e La hipotesis Ha es la afirmacion de la relacion que existe entre

la variable independiente y dependiente.

5.2.3. Célculo del valor critico e funcién de prueba
Hipotesis General:

Ho: No existe el desarrollo positivo de un sistema de gestion de
seguridad de la informacion en la calidad de procesos en la |.E.P.
Albert Einstein.

Ha: Existe el desarrollo positivo de un sistema de gestion de
seguridad de la informacion en la calidad de procesos en la |.E.P.

Albert Einstein.

Para esta prueba de hipotesis se tomé como base los indicadores

para obtener el coeficiente de relaciéon por el método de Pearson.



103

Tabla 37:

Correlacién de Hipétesis General.

VARDEP  VARIND

Correlacion de VARDEP 1,000 ,409

Pearson VARIND ,409 1,000

Sig. (unilateral) VARDEP . ,310
VARIND ,310

N VARDEP 8 8
VARIND 8 8

De la tabla N° 32 después de aplicar la estadistica de correlacion
de Pearson se pudo obtener un coeficiente de correlacion positiva
y moderada de 0.409, entre la Calidad de Procesos y Sistema de
Gestion de Seguridad de la Informacion, con un nivel de
significancia p<0.001, asi: (p=0.409; p< 0.001). lo que indica que
conforme aumenta la utilizacion de un Sistema de Gestion de
Seguridad de la Informacion, la Calidad de Procesos también
aumenta de forma moderada, y con un nivel de significancia inferior
a 0.05 se descarta la Ho y se concluye que es posible medir el
grado de correlacion entre el Sistema de Gestion de Seguridad de

la Informacion y la Calidad de Procesos de |.E.P. Albert Einstein.

Hipotesis especifica N° 1

Ho: La aplicacion no es positiva entre la aplicacién y un Sistema de
Gestion de Seguridad de la Informacion en la calidad de procesos

en la I.E.P. Albert Einstein.
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Ha: La aplicacién es positiva entre la aplicacion y un Sistema de
Gestion de Seguridad de la Informacién en la calidad de procesos

en la |.E.P. Albert Einstein.

Tabla 38:

Correlacion de hipétesis especifica N° 1.

VARDEPDI
VARDEP M1

Correlacion de VARDEP 1,000 ,958

Pearson VARDEPDIM1 ,958 1,000

Sig. (unilateral) VARDEP . ,000
VARDEPDIM1 ,000

N VARDEP 8 8

VARDEPDIM1 8 8

Del analisis de la tabla N° 33, se concluye que el conocimiento
generado por un SGSI influye significativamente en la calidad de

procesos en la empresa.

Hipotesis especifica N° 2

Ho: La aplicacion no es positiva entre lo que se debe hacer y un
Sistema de Gestion de Seguridad de la Informacion en la calidad

de procesos en la |.E.P. Albert Einstein.

Ha: La aplicacion es positiva entre lo que se debe hacer y un
Sistema de Gestion de Seguridad de la Informacion en la calidad

de procesos en la I.E.P. Albert Einstein.
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Tabla 39:

Correlacion de hipotesis especifica N° 2.

VARDEPDI
VARDEP M2

Correlacion de VARDEP 1,000 ,951

Pearson VARDEPDIM2 ,951 1,000

Sig. (unilateral) VARDEP . ,000
VARDEPDIM2 ,000

N VARDEP 8 8

VARDEPDIM2 8 8

Con lo plasmado en la tabla N°34 presentada en la prueba de
hipotesis, se obtiene que la Ha donde se afirma que el valor del
conocimiento de un Sistema de Gestion de Seguridad de la
Informacién define significativamente en la Calidad de Procesos en

la |.E.P. Albert Einstein.

Hipo6tesis especifica N° 3

Ho: La aplicacion no es positiva entre el control y un Sistema de
Gestion de Seguridad de la Informacién en la calidad de procesos

en la I.E.P. Albert Einstein.

Ha: La aplicacion es positiva entre el control y un Sistema de
Gestion de Seguridad de la Informacion en la calidad de procesos

en la I.E.P. Albert Einstein.
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Tabla 40:

Correlacion de hipotesis especifica N° 3.

VARDEPDI
VARDEP M3

Correlacion de VARDEP 1,000 ,639

Pearson VARDEPDIM3 ,639 1,000

Sig. (unilateral) VARDEP . ,044
VARDEPDIM3 ,044

N VARDEP 8 8

VARDEPDIM3 8 8

La tabla N° 35 plasma lo realizado en la presente investigacion la
cual identifica como positiva la gestion del conocimiento que se
deriva de un Sistema de Gestién de Seguridad de la Informacion

en la Calidad de Procesos en la |.E.P. Albert Einstein.

Hipotesis especifica N° 4

Ho: La aplicacion no es positiva entre la forma de actuar y un
Sistema de Gestidn de Seguridad de la Informacion en la calidad

de procesos en la |.E.P. Albert Einstein.

Ha: La aplicacion es positiva entre la forma de actuar y un Sistema
de Gestion de Seguridad de la Informacion en la calidad de

procesos en la I.E.P. Albert Einstein.
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Tabla 41:

Correlacion de hipétesis especifica N° 4.

VARDEPD
VARDEP IM4

Correlacion de VARDEP 1,000 ,456

Pearson VARDEPDIM4 ,456 1,000

Sig. (unilateral) VARDEP . ,128
VARDEPDIM4 ,128

N VARDEP 8 8

VARDEPDIM4 8 8

De la tabla N° 36 determina que el modelo de gestion, determina
significativamente en la toma de Calidad de Procesos, por lo tanto,

se rechaza la hipétesis Ho y se acepta la Ha.
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DISCUSION DE RESULTADOS

Como menciona Mayorga, Franklin la importancia radica en los
dominios de seguridad que lo conforman, entre ellos politicas de
seguridad, administracién de activos, seguridad de los recursos humanos,
sistema de control de accesos. En la investigacion se pudo obtener un
coeficiente de correlacion positiva y moderada de 0.409, entre la Calidad
de Procesos y Sistema de Gestion de Seguridad de la Informacién, con
un nivel de significancia p<0.001, asi: (p=0.409; p< 0.001). lo que indica
gue conforme aumenta la utilizacion de un sistema de gestion de

seguridad de la informacion, la calidad de procesos.

También (Agurto Huanca, 2018) aporta que en la actualidad todas
las empresas deben de contar un con un Sistema de Gestion de
Seguridad y Salud en el Trabajo (SGSST), puesto que este sistema
ayudara a la organizacibn mantenerse constantemente actualizado con
las legislaciones vigentes, ademas que permitira una participacion activa
entre los trabajadores y el empleador, reducira el indice de
accidentabilidad y lo mas importante es que generara una Cultura de
Seguridad en el Trabajador. En la presente investigacion se pudo obtener
un coeficiente de correlacién positiva y moderada de 0.409, entre la
Calidad de Procesos y Sistema de Gestion de Seguridad de la
Informacion, con un nivel de significancia p<0.001, asi: (p=0.409; p<
0.001). lo que indica que conforme aumenta la utilizacion de un Sistema
de Gestion de Seguridad de la Informacion, la Calidad de Procesos
también aumenta de forma moderada, y con un nivel de significancia

inferior a 0.05.
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Por otra parte Warton Tapia refiereque toda la implementacion se
encuentra dentro de un marco de mejora continua, si hubiera cambios, o
implementacion de nuevos procesos este sistema al ser ciclico llamara a
realizar un analisis previo para de nuevo establecer los nuevos controles
y es lo que recomendamos periédicamente la asesoria de consultores de
seguridad de la informacion, con el fin de mejorar continuamente los

procesos de la |.LE.P. Albert Einstein.
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CONCLUSIONES

Se mejora en un 60% la seguridad de la informacion y los activos de la
informacion en la I.E.P. Albert Einstein, mediante la propuesta de desarrollo

de un Sistema de Gestion de Seguridad de la Informacién.

Para evaluar el desarrollo de la planificacion se utilizé la unidén de la
Metodologia PDCA y Magerit, lo cual permite desarrollar la propuesta de un

Sistema de Gestion de Seguridad de la Informacion.

La calidad de los procesos en un Sistema de Gestidon de Seguridad de la
Informacién se desarrolla por la capacitacion constante de los trabajadores
administrativos en los temas de seguridad, logrando esto disminuir el indice
de pérdida de informacion en las diferentes &reas administrativas de la

Institucion.

Para el desarrollo del control en un Sistema de Gestion de Seguridad de la
Informacion se establece y supervisa los niveles de accesibilidad, logrando

la implementacion de niveles de seguridad.

La forma de actuar del Sistema de Gestion de Seguridad de la Informacién
emplea normas relacionados a la seguridad para lograr una adecuada

implementacion en los procesos de la |.LE.P. Albert Einstein.
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RECOMENDACIONES

Planificar reuniones constantes entre el equipo de administrativo y la alta

gerencia para analizar el desempefio del SGSI.

Contratacion de periodica de asesoria de consultores de seguridad de la
informacion, con el fin de mejorar continuamente los procesos de la |.E.P.

Albert Einstein.

Investigar e implantar nuevos controles de seguridad en los diferentes

procesos de seguridad de la informacion.

Mantener simulacros internos, lo cual servird para brindar una mejor

capacitacion y entrenamiento personal.
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ANEXO 1: MATRIZ DE CONSISTENCIA SISTEMICA

FORMULACION DEL
PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES, DIMENSIONES E

INDICADORES

METODOLOGIA DE LA INVESTIGACION

¢ Cémo desarrollar un Sistema
de Gestién de Seguridad de la
Informacion en la calidad de
procesos para la I.E.P. Albert
Einstein?

a) ¢Cémo desarrollar la
planificaciéon en un Sistema
de Gestion de Seguridad de
la Informacién en la calidad
de procesos para la IL.E.P.
Albert Einstein?

b) ¢Como desarrollar lo que
se debe hacer en un
Sistema de Gestién de
Seguridad de la
Informacion en la calidad de
procesos para la LE.P.
Albert Einstein?

c) ¢Como  desarrollar el
control en un Sistema de
Gestion de Seguridad de la
Informacién en la calidad de
procesos para la LE.P.
Albert Einstein?

d) ¢Cobmo desarrollar la forma
de actuar en un Sistema de
Gestion de Seguridad de la
Informacion en la calidad de
procesos para la LE.P.
Albert Einstein?

Establecer el desarrollo de un
sistema de gestion de
seguridad de informacion en la
calidad de procesos para la
I.E.P. Albert Einstein.

a) Evaluar el desarrollo de la
planificacion en un Sistema
de Gestion de Seguridad
de la Informacion en la
calidad de procesos para la
I.E.P. Albert Einstein.

b) Definir el desarrollo de lo
gue se debe hacer Sistema
de Gestién de Seguridad
de la Informacion en la
calidad de procesos para la
I.E.P. Albert Einstein.

c) Precisar el desarrollo del
control en un Sistema de
Gestion de Seguridad de la
Informacién en la calidad
de procesos para la |.E.P.
Albert Einstein.

d) Especificar el desarrollo de
la forma de actuar en un
Sistema de Gestiéon de
Seguridad de la
Informacion en la calidad
de procesos para la |.E.P.
Albert Einstein.

Existe el desarrollo positivo de un

sistema de gestion de seguridad de

a)

b)

c)

e)

informacion en la calidad de
procesos para la |.LE.P. Albert
Einstein.

La aplicacion es positiva entre la
aplicacién y un Sistema de
Gestion de Seguridad de la
Informacion en la calidad de
procesos para la I.E.P. Albert
Einstein.

La aplicacion es positiva entre lo
gue se debe hacer y un Sistema
de Gestion de Seguridad de la
Informacion en la calidad de
procesos para la |.E.P. Albert
Einstein.

La aplicacion es positiva entre el
control y un Sistema de Gestién
de Seguridad de la Informacion
en la calidad de procesos para la
|.E.P. Albert Einstein.

La aplicacion es positiva entre la
forma de actuar y un Sistema de
Gestion de Seguridad de la
Informacion en la calidad de
procesos para la L.E.P. Albert
Einstein

VARIABLE 1: SISTEMA DE GESTION DE

SEGURIDAD DE LA
INFORMACION

DIMENSION: PLANIFICAR
Politica de administracion.
Alcance del ISO 27001.
Andlisis de riesgos.
Seleccionar los riesgos.
Definir competencias.
Definir autoridades y
Responsabilidades.

VVVVVYY

DIMENSION: HACER

» Implantar el plan de administracion de

riesgos.
» Implantar el SGSI.
» Implantar los controles.

DIMENSION: CONTROL

» Revisar internamente el SGSI.
indicadores

» Poner en marcha

métricas.

» Hacer una revision por parte de la

Direccion.

DIMENSION: ACTUAR

» Adoptar acciones correctivas.

» Adoptar acciones de mejora.

VARIABLE 2: CALIDAD DE PROCESOS

DIMENSION SUBSISTEMA DE

AUDITORIA

Trabajo en Equipo

Experiencia laboral

Motivacién intrinseca

Eventos sociales

Motivacién por areas

Etica

Responsabilidad

VVVVVYYVY

TIPO DE APLICACION
APLICADA

NIVEL DE INVESTIGACION
DESCRIPTIVA

POBLACION
Estara conformado por el personal administrativo de la I.E.P. ALBERT EINSTEIN que
en total existe 08 trabajadores.

MUESTRA

Se encuentra conformado por el personal administrativo de la I.E.P. ALBERT
EINSTEIN, siendo necesaria para la investigacion 08 personas, considerando que la
poblacién es menor de 30 personas, aplicaremos la muestra no probabilistica.

DISENO DE LA INVESTIGACION
Pre Test — Post Test

M:O_(1) > x > 0O_(2)
TECNICAS

. Encuesta
e Andlisis Documental

INSTRUMENTOS
SOFTWARE PARA PROCESAR DATOS:
SPSS
FUENTES TECNICAS HERRAMIENTAS
PRIMARIA ENCUESTA CUESTIONARIO
SECUNDARIA ANALISIS RESUMEN DE
DOCUMENTAL AUTORES
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ANEXO 2: OPERACIONALIZACION DE VARIABLES

VARIABLES DEFINICION CONCEPTUAL DEFINICION DIMENSIONES INDICADORES INSTRUMENTOS
OPERACIONAL
Es una solucion de mejora continua » Politica de administracion.
basada a la cual puede desarrollarse  Esta comprendida » Alcance del ISO 27001.
un Sistema de Gestion de Seguridad de por los pasos PLANIFICAR > Analisis de riesgos.
Informacién (SGSI) y la administracién planteados en el » Seleccionar los riesgos.
de la seguridad del sistema de ciclo PDCA del ISO » Definir competencias. CUESTIONARIO
informacioén (ASSI) que permite evaluar 27001: » Definir autoridades y responsabilidades.
SISTEMADE todo tipo de riesgos o amenazas (P) PLANIFICAR » Implantar el plan de administracién de
GESTION DE  susceptibles de poner en peligro la (D) HACER HACER riesgos.
SEGURIDAD informacién de una organizacion tanto (C) CONTROLAR » Implantar el SGSI.
DE LA propia como datos de terceros. (A) ACTUAR » Implantar los controles.
INFORMACION  (la norma ISO 27001 en la implantacion » Revisar internamente el SGSI.
de un SGSI: aspectos claves de su CONTROLAR » Poner en marcha indicadores vy GUIA DE
disefio e implantacién) meétricas. OBSERVACION
» Hacer una revisiobn por parte de la
Direccion.
» Adoptar acciones correctivas.
ACTUAR » Adoptar acciones de mejora.
La Calidad puede tener varios » Trabajo en Equipo.
significados, dos de los cuales son muy ANALISIS
importantes para la empresa, ya que > Experiencia laboral. DOCUMENTAL
estos sirven para planificar la calidad y _ o
la estrategia empresarial. Por calidad se La calidad de > Motivacion intrinseca.
CALIDAD DE  aptiende como la ausencia de procesos SUBSISTEMA > Eventos de socializacion
PROCESOS  (deficiencias que pueden presentarse ~ Comprende de una DE .
como: retraso en la entrega, fallos @ Sjggﬁgg‘:a de AUDITORIA > Etica
durante los  servicios, facturas auditoria. > Responsabilidad

incorrectas, cancelacion de contratos
de ventas, etc. Calidad es adecuarse al
uso.( “control de calidad “Joseph Juran)
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ANEXO 3: FORMATO DE REUNION SGSI CP - |.LE.P. ALBERT EINSTEIN

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS

CODIGO

FT —SGSI CP - 001

B SGSI CP

FORMATO DE REUNION

FECHA : / /

VERSION 1

LUGAR: I.E.P. ALBERT EINSTEIN

HORA DE INICIO | HORA DE TERMINO

PROPOSITO / JUSTIFICACION

PARTICPANTES

NOMBRE

CARGO

FIRMA

Director |.E.P. Albert Einstein

Implementador SGSI CP
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ANEXO 3.1: FORMATO DE REUNION 1 SGSI CP - I.LE.P. ALBERT EINSTEIN

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS

CODIGO FT - SGSI CP - 001
& SGSICP
FECHA 10/ 1021202l

FORMATO DE REUNION
VERSION : 1

i HORA DE INICIO | HORA DE TERMINO
LUGAR: I.LE.P. ALBERT EINSTEIN 0d:10 106120

PROPOSITO / JUSTIFICACION

En los ambientes de la I.LE.P. ALBERT EINSTEN se retnen el Bach. Ing. Rider Sleither Zarbe Torres y la parte
administrativa de la institucion educativa para realizar una reunion de trabajo para definir los participantes y roles
que representaran en la implementacion de un Sistema De Gestion De Seguridad De La Informacion Para La
Calidad De Procesos, llegando a un acuerdo unanime que el representante de la institucion de la parte administrativa
serd el Director, en adelante mencionado como Director y el Bach. Ing. Rider Zarbe, en adelante mencionado como
implementador.

definidos e identificados los actores se procede a explicar cuales son los procesos requeridos que se llevara a cabo
para la implementacién como son: Plan (Establecer), Do (Implementar Y Operar), Check (Monitorizar Y Revisar)
Y Act (Mantener Y Mejorar). estableciéndose el inicio del primer paso "plan", el cual implica establecer la politica
del SGSI, sus objetivos, procesos y procedimientos relevantes para la administraciéon de riesgos y mejoras para la
seguridad de la informacion, con resultados acordes a las politicas y objetivos de toda la organizacion.

para finalizar se acuerda brindar todas las facilidades para que el implementador realice todo el proceso dentro de
la institucién y trabajar en conjunto con el director, asi mismo al finalizar el analisis del primero proceso se realizara
una reunién para dar a conocer lo analizado.

PARTICPANTES
NOMBRE CARGO FIRMA
Hugo Joel 7 1
aoﬂﬂ;orn 4!“/( A""IJO ﬂ.’rec‘or /#‘ /Z;(:;_(M
HE »
sze s DO [MOLENEVTBOIR S| cP
P
/ H ’
ol [w
Director/I.E-P. Albert Einstein Implefféntador SGSI CP
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ANEXO 3.2: FORMATO DE REUNION 2 SGSI CP - I.LE.P. ALBERT EINSTEIN

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS

CODIGO FT - SGSI CP - 001
B SGSsI CP
FECHA 1261021 202/

FORMATO DE REUNION

VERSION : 1

HORA DE INICIO | HORA DE TERMINO

LUGAR: I.LE.P. ALBERT EINSTEIN 10 : ©0 1/: S0

PROPOSITO / JUSTIFICACION

En los ambientes de la I.E.P. ALBERT EINSTEN se reunen el Director y el Implementador, para dar a conocer
todos los pasos realizados para la elaboracién del primero proceso “PLAN (Establecer)”, en el cual pudo identificar
los siguientes sub procesos como son: Clasificaciéon y Control de Activos, Seguridad ligado al personal, Seguridad
Fisica y del Entorno, Gestién de Comunicaciones y Operaciones, Control de Accesos y Gestion de Continuidad
del Negocio.

Exponiendo que se realizé una evaluacién de cual es la realidad de la institucion segun los procedimientos a
desarrollar, segun los datos obtenidos se plasmara cual o cuales son las actividades, equipos tecnolégicos a
implementar para fortalecer la debilidad encontrada y estructurar la implementaciéon del sistema de Gestién de
Seguridad de la Informacion, al finalizar la exposicion se hace entrega de una copia del proceso.

Para finalizar el Director establece su conformidad con el trabajo realizado y reafirma su disposicién para continuar
trabajando en el Proceso de Implementaciéon de SGSI CP dentro de la Institucion Educativa.

PARTICPANTES
NOMBRE CARGO FIRMA

Hvqo Ted ) /)[// Ay

Hosoh’)bl{é ﬂfg,lobb ’Dlrec‘]—or ‘ U/f» \
RiDER SLEITHER.

2RARRE TERRES /Y PLEM evTRDPOR  SGS| CP
AL X
Director L.E:P. Albert Einstein Imp tador SGSICP
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ANEXO 3.3: FORMATO DE REUNION 3 SGSI CP - I.LE.P. ALBERT EINSTEIN

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS

CODIGO FT - SGSI CP - 001
& SGsICP
FECHA : 01 103 /2024

FORMATO DE REUNION
VERSION : 1

HORA DE INICIO | HORA DE TERMINO

LUGAR: I.LE.P. ALBERT EINSTEIN % 40 s £10

PROPOSITO / JUSTIFICACION

En los ambientes de la I.LE.P. ALBERT EINSTEN se reunen el Director y el implementador, para establecerse el
inicio del segundo proceso “DO (IMPLEMENTAR Y OPERARY)’, en el cual se representara la forma en que se
debe operar e implementar las politicas, controles, procesos y procedimientos que se vayan a definir en la
planificacién del SGSI.

Reiterando que, realizado el primer proceso, el segundo proceso se especificara como debe operar cada sub
proceso mencionado con anterioridad, para cumplir con las politicas y controles exigidos en la Norma ISO 27001,
también de ser necesario se identificara activos, bienes o servicios que deberan adquirirse para el cumplimiento
del segundo proceso.

para finalizar se acuerda brindar todas las facilidades para que el implementador realice todo el proceso dentro de
la institucion y trabajar en conjunto con el director, asi mismo al finalizar el analisis del segundo proceso se realizara
una reunién para dar a conocer lo analizado.

PARTICPANTES
NOMBRE CARGO FIRMA
Hvgo Teel L
Mogombile nrbidde Diredor /7/1/w / L—C
KI0eR SLEITHER
ZARAGE YoQRRES IMPLENENTROOR SGS)
7
LI L
Director L.LE.P. Albert Einstein Impl ntador SGSI CP
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ANEXO 3.4: FORMATO DE REUNION 4 SGSI CP - I.LE.P. ALBERT EINSTEIN

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS

CODIGO FT — SGSI CP - 001
= SGSI CP
FORMATO DE REUNION FECHA :31 /103203
VERSION : 1
LUGAR:  LE.P. ALBERT EINSTEIN HOTIA.' GETNIGIO [ HORA DE";E:ISQ?DMNO

PROPOSITO / JUSTIFICACION

En los ambientes de la I.E.P. ALBERT EINSTEN se retunen el Director y implementador, para dar a conocer [os pasos realizados
para la elaboracioén del segundo proceso “Do (Implementar Y Operar)’, en el cual se identificé que varios de estos carecian
de: Clasificacion segun importancia y uso de sus activos, seguridad en el manejo de ingreso de personal, seguridad de la
informacién dentro y fuera de la institucion, seguridad del entorno en la institucién, falta de capacitaciones sobre el manejo de
los activos informaticos, falta de capacitacion al personal, falta del equipamiento del DATA CENTER, falta de cronograma de
Backus de informacién, entre otras problematicas.

Por todo lo detallado el Implementador dentro de la elaboracién del segundo proceso, identificé esta problematica y plantea
la adquisicion de estos bienes y servicios, con las especificaciones técnicas ideales, los cuales representa una inversion por

parte de la Institucion su compra o adquisicién temporal, asi como también brinda formatos para realizar labores internas
segun proceso.

| E] Director expone que la compra de los bienes y servicios que se plantea para el cumplimiento del segundo proceso tendra

que quedar en espera, puesto que no se cuenta con la estabilidad financiera, considerando la actual emergencia sanitaria en
el pais a causa del Coronavirus (Covid-19), para finalizar se acuerda continuar con la elaboracion de los dos ultimos procesos
en cuanto a la documentacion, reiterando que no se cuenta con la estabilidad financiera para la implementacién al 100% del

SGSI, pero comprometiéndose como institucion interesada realizarlo a futuro contando con todo la documentacién de
evaluacion de los 4 procesos.

=2

Para finalizar el Director establece conformidad con el trabajo realizado y reafirma su disposicion para continuar trabajando
en el proceso de Implementacién del SGSI CP dentro de la Instituciéon Educativa

PARTICPANTES
NOMBRE CARGO FIRMA

u oel =
H:’JREV:‘H:[-C /JrLl’lJ/D Dtrecj—or\ /72%/%‘ ;<

[Aner SLEITHER

2ARae Toartes [HPLEMENTRVOR 3SG6S | e
/ p AL
Director I.E.P. Albert Einstein Implemeéntador SGSI CP
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ANEXO 4: INSTRUMENTOS DE RECOLECCION DE DATOS

CUESTIONARIO

CUESTIONARIO DE PREGUNTAS DE RECOLECCION DE DATOS

Cuestionario sobre la investigacion: SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS EN LA |.LE.P. ALBERT EINSTEIN

N° DE CUESTIONARIO:

FECHA:

Estimado Sefior:
El siguiente formulario tiene como objetivo obtener informacién, la que tendra como
Unico fin, aportar datos que contribuyan a la realizacion del trabajo de tesis final. Se
agradece de antemano su colaboracion, garantizandole que la informacién que Ud.
brinde es an6nima y en estricta reserva.

Por favor marque con una X la opcion elegida.

NO 1
POCO 2
SI 3
PREG PREGUNTAS NO | POCO | SI
NO

VARIABLE 1: SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

DIMENSION: PLANIFICAR

01 ¢, Conoce usted alguna politica de administracion en
la |.E.P. ALBERT EINSTEIN?

02 ¢, Conoce usted el alcance del ISO 27001 en la |.E.P.
ALBERT EINSTEIN?

03 ¢, Conoce usted el andlisis de riesgo 27001 en la
I.E.P. ALBERT EINSTEIN?

04 ¢, Conoce usted como seleccionar controles 27001
enla |l.LE.P. ALBERT EINSTEIN?

05 ¢, Conoce usted sobre la definicion 27001 en la |.E.P.
ALBERT EINSTEIN?

06 ¢, Conoce usted sobre la definicion de autoridades y

responsabilidades 27001 en la I.LE.P. ALBERT
EINSTEIN?

DIMENSION: HACER
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07 ¢, Conoce usted como implantar el plan de riesgo
27001 en la I.LE.P. ALBERT EINSTEIN?

08 ¢, Conoce usted como implantar un SGSI(Sistema de
Gestion de Seguridad de la Informacion) 27001 en
la I.E.P. ALBERT EINSTEIN?

09 ¢, Conoce usted como implantar controles 27001 en
la I.E.P. ALBERT EINSTEIN?

DIMENSION : CONTROLAR

10 ¢, Conoce usted como revisar internamente un SGSI
(Sistema de Gestibn de Seguridad de la
Informacion) en la |.LE.P. ALBERT EINSTEIN?

11 ¢, Conoce usted como poner en marcha indicadores
y métricas en la |.LE.P. ALBERT EINSTEIN?

12 ¢, Conoce usted como debe hacerse una revision por
parte de la direccion en la |LE.P. ALBERT
EINSTEIN?

DIMENSION: ACTUAR

13 ¢ Conoce usted como adoptar acciones correctivas
enla |l.LE.P. ALBERT EINSTEIN?

14 ¢, Conoce usted como adoptar acciones de mejora
en la |.E.P. ALBERT EINSTEIN?

VARIABLE 2: CALIDAD DE PROCESOS

15 ¢ Conoce usted sobre el trabajo en equipo en la
I.E.P. ALBERT EINSTEIN?

16 ¢, Conoce usted sobre la experiencia laboral en la
I.LE.P. ALBERT EINSTEIN?

17 ¢, Conoce usted sobre si existe la motivaciéon en la
I.E.P. ALBERT EINSTEIN?

18 ¢, Conoce usted sobre eventos de socializacion en la
I.LE.P. ALBERT EINSTEIN?

19 ¢, Conoce usted sobre la motivacion en la |L.E.P.
ALBERT EINSTEIN?

20 ¢, Conoce usted sobre la ética en la I.LE.P. ALBERT
EINSTEIN?

21 ¢Conoce usted sobre la practica de la

responsabilidad en la I.E.P. ALBERT EINSTEIN?

128



129

ANEXO 5

COMPROMISO DE CONFIDENCIALIDAD DEL PERSONAL INTERNO L.E.P.
ALBERT EINSTEIN

En la ciudad de Pucallpa, con fecha de del afio 20 , en las
instalaciones de la Institucion Educativa Particular Albert Einstein, ubicado en Jr.
Emancipacion #517, se encuentra el sefior(a)

Director(a) de la Institucion identificado con numero de DNI y el
sefor(a) : identificado con DNI
que desempefia el cargo de , Se ha

acordado firmar el presente compromiso de confidencialidad estan de acuerdo ambas
partes y se regira por las siguientes clausulas:

IMPORTANTE

Debido a la naturaleza del cargo a desempenfiar en la institucion, se considera necesario
que por el manejo de informacién propio de la institucién y/o informacién de clientes, se
utilice la informacion con discrecion antes, durante y la etapa posterior.

OBJETIVO

El presente es para determinar los acuerdos, términos y condiciones a la cual ambas
partes mantendran la confidencialidad de la informacién de la institucion y clientes,
incluye informacién fisica (documentacién), informacién digital (guardado en USB, data
center, disco duro externos, CD, DVD, equipos tecnoldgicos, etc.) y cualquier tipo de
informacion sobre la institucion y clientes.

CONDICION

Ambas partes acuerdan que la informacién de la institucién y los clientes, sera
mantenida en estricta confidencialidad. La parte receptora (personal entrante) solo
podra revelar informacién a quienes lo necesiten y estén autorizados segun el nivel de
acceso a la informacion y la oficina solicitante, entiéndase como informacién
confidencial: a) Aquella informacién que, por su haturaleza, no sea conocida por el resto
del personal, b) La que no es de facil acceso, c) Aquella que se considere protecciéon y
resguardo.

EXCEPCIONES

La informacién no tendra de caracter confidencial en los siguientes casos: a) cuando la
parte receptora tenga conocimiento de la informacion recibida, b) cuando la informacién
recibida sea de dominio publico.

DURACION

El presente compromiso tendré duraciéon durante todo el tiempo que la parte receptora
labore en la institucion.

DERECHOS DE PROPIEDAD

Toda informacion que se adquiera, distribuya y se obtenga durante el tiempo laborado
dentro y fuera de la institucion, no sera utilizada por ninguna de las partes para uso y/o
beneficio propio.
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MODIFICACION

El presente compromiso solo podra ser modificado por el Director de la Institucion
Educativa, y este se responsabilizara de hacer de conocimiento al personal responsable
para notificacién a ambas partes.

Pucallpa, Ucayali — Peru

Director(a) Trabajador
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ANEXO 6
COMPROMISO DE CONFIDENCIALIDAD DEL PERSONAL INTERNO
I.E.P. ALBERT EINSTEIN

En la ciudad de Pucallpa, con fecha de del afio 20___, en las
instalaciones de la Institucién Educativa Particular Albert Einstein, ubicado en Jr.
Emancipacién #517, se encuentra el sefior(a)

Director(a) de la Institucion identificado con numero de DNI y el
sefor(a) : identificado con DNI
RUC N2 que desempefia el cargo de

, Se ha acordado firmar el presente compromiso de
confidencialidad estan de acuerdo ambas partes y se regira por las siguientes clausulas:

IMPORTANTE

Debido a la naturaleza del cargo a desempefiar en la institucion, se considera necesario
gue por el manejo de informacion propio de la institucién y/o informacion de clientes, se
utilice la informacion con discrecion antes, durante y la etapa posterior.

OBJETIVO

El presente es para determinar los acuerdos, términos y condiciones a la cual ambas
partes mantendran la confidencialidad de la informacién de la institucion y clientes,
incluye informacion fisica (documentacion), informacion digital (guardado en USB, data
center, disco duro externos, CD, DVD, equipos tecnoldgicos, etc.) y cualquier tipo de
informacion sobre la institucion y clientes.

CONDICION

Ambas partes acuerdan que la informacién de la institucion y los clientes, sera
mantenida en estricta confidencialidad. La parte receptora (personal entrante) solo
podréa revelar informacion a quienes lo necesiten y estén autorizados segun el nivel de
acceso a la informacién y la oficina solicitante, entiéndase como informacion
confidencial: a) Aquella informacién que, por su naturaleza, no sea conocida por el resto
del personal, b) La que no es de facil acceso, c) Aquella que se considere proteccion y
resguardo.

EXCEPCIONES

La informacién no tendra de caracter confidencial en los siguientes casos: a) cuando la
parte receptora tenga conocimiento de la informacion recibida, b) cuando la informacién
recibida sea de dominio publico.

DURACION

El presente compromiso tendra duracién durante todo el tiempo que la parte receptora
labore en la institucion.

DERECHOS DE PROPIEDAD

Toda informacién que se adquiera, distribuya y se obtenga durante el tiempo laborado
dentro y fuera de la institucién, no serd utilizada por ninguna de las partes para uso y/o
beneficio propio.
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MODIFICACION

El presente compromiso solo podra ser modificado por el Director de la Institucion
Educativa, y este se responsabilizara de hacer de conocimiento al personal responsable
para notificacién a ambas partes.

Pucallpa, Ucayali — Peru

Director(a) Personal Tercero
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ANEXO 7

FORMATO Version 01
CAPACITACION EN SEGURIDAD | Fecha
DE LA INFROMACION Pagina 1-1

1. DATOS DE LA CAPACITACION
USUARIO

AREA CARGO

FECHA

CAPACITADOR CARGO

2. SERVICIOS INFORMATICOS A CAPACITAR (MARCAR X)

A. SISTEMA INFORMATICO
B. CORREO ELECTRONICO
C. INTERNET

D. ANTIVIRUS

E. CONDIFENCIALIDAD

3. CONFORMIDAD DE CAPACITACION

Director(a) Trabajador
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ANEXO 8

EINSTEIN

INGRESO DE PERSONAL EXTERNO A LA ILE.P. ALBERT

NO

NOMBRE / RAZON
SOCIA

FECHA

INGRESO

SALIDA

MOTIVO
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ANEXO 9

REGISTRO

CAPACITACION DE PROCESOS INFORMATICOS

OFICINA

JEFE

CAPACITADOR:

FECHA

PROCESO

N° APELLIDOS Y NOMBRES

CARGO

FIRMA
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ANEXO 10

REGISTRO DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

NO

HORA INCIDENTE
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ANEXO 11

REGISTRO DE BACKUP SEMANAL

NO

HORA

OFICINA USUARIO

OBSERVACION

137




138

ANEXO 12

REGISTRO DE ACTIVACION/DESACTIVACION

NO

OFICINA

USUARIO

SERVICIOS ACTIVADOS /
DESACTIVADOS

138



139

ANEXO 13 : GUIA DE ENTREVISTA

sobre la investigacion: SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA CALIDAD DE PROCESOS EN LA |.E.P. ALBERT EINSTEIN

Fecha de entrevista: N°
DATOS PERSONALES
DNI: Apellidos: Nombres:

Edad: Cargo: Celular:
INFORMACION
PREGUNTAS DE GUIA PARA ENTREVISTA
> Que es politica de
administracion en la |L.E.P. -
Albert Einstein -

> Como se aplica el ISO
27001 en la IL.E.P. Albert ;
Einstein -

> Como se implanta el
plan de riesgo 27001 en la .
I.E.P. Albert Einstein -

> Como se implanta el
SGSI 27001 en la LE.P. -
Albert Einstein }

> Como se pone en

marcha indicadores y -
métricas en la |.E.P. Albert -
Einstein

> Como son las

acciones correctivas en la -
I.E.P. Albert Einstein .

> Como se realiza el
trabajo en equipo en la |.E.P. -
Albert Einstein .

> Como es la practica de
la responsabilidad en la |.E.P. N
Albert Einstein -

DATOS DEL ENTREVISTADOR
DNI: Apellidos y Nombres Firma:
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ANEXO 14: VALIDACION POR ALFA DE CRONBACH

Para medir la confiabilidad de los datos se utilizo el Alfa de Cronbach, es
un modelo de consistencia interna, basado en el promedio de las
correlaciones entre los items. Entre las ventajas de esta medida se
encuentra la posibilidad de evaluar cuanto mejoraria (0 empeoraria) la
fiabilidad de la prueba si se excluyera un determinado item. Como criterio

general, se sugiere evaluar los coeficientes de Alfa de Cronbach:

e Coeficiente alfa > 0.9 es excelente.

e Coeficiente alfa > 0.8 es bueno.

e Coeficiente alfa > 0.7 es aceptable.

e Coeficiente alfa > 0.6 es cuestionable.
e Coeficiente alfa > 0.5 es pobre.

e Coeficiente alfa < 0.5 es inaceptable.

Fiabilidad

Resumen de procesamiento de casos

N %
Casos Valido 8 100,0
Excluido 0 ,0
Total 8 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticos de fiabilidad
Alfa de N de
Cronbach elementos

, 784 21
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Como se define para la validacion de instrumentos de recoleccién de
datos que una correlacion total de elementos menor o igual a 0.60 es

estadisticamente poco significativa mas alla del nivel del 1%.

Asi pues, la investigacion de fiabilidad del proyecto con un coeficiente

de alfa de Cronbach de 0.70 se considero el proyecto aceptable.

Estadisticas de total de elemento

Estadisticas de total de elemento

Alfa de
Media de  Varianza de Correlaciébn Cronbach si
escalasiel escalasiel total de el elemento
elemento se elemento se elementos se ha

ha suprimido ha suprimido  corregida suprimido

¢ Conoce usted alguna

politica de

administracion en la 42,00 20,286 ,866 725
I.E.P. ALBERT

EINSTEIN?

¢, Conoce usted el

alcance del ISO 27001

42,63 22,554 776 142
en la I.LE.P. ALBERT
EINSTEIN?
¢ Conoce usted el
analisis de riesgo
43,13 25,839 A71 770

27001 en la I.E.P.
ALBERT EINSTEIN?
¢, Conoce usted como
seleccionar controles
27001 en la L.E.P. 43,00 24,571 ,668 157
ALBERT EINSTEIN?

¢,Conoce usted sobre
la definicion 27001 en
la l.LE.P. ALBERT
EINSTEIN?

42,25 20,786 ,892 725
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¢ Conoce usted sobre
la definicion de
autoridades y
responsabilidades
27001 en la L.E.P.
ALBERT EINSTEIN?
¢, Conoce usted como
implantar el plan de
riesgo 27001 en la
I.E.P. ALBERT
EINSTEIN?

¢,Conoce usted como
implantar un
SGSI(Sistema de
Gestion de Seguridad
de la Informacién)
27001 en la L.E.P.
ALBERT EINSTEIN?

¢, Conoce usted como
implantar controles
27001 en la |.E.P.
ALBERT EINSTEIN?

¢, Conoce usted como
revisar internamente
un SGSI (Sistema de
Gestién de Seguridad
de la Informacion) en
la I.LE.P. ALBERT
EINSTEIN?

¢, Conoce usted como
poner en marcha
indicadores y métricas
enla l.LE.P. ALBERT
EINSTEIN?

42,13

43,00

43,00

43,00

42,38

41,88

142

24,982

24,571

26,286

25,143

23,411

26,982

,394

,668

323

,550

,586

,180

Jq72

MS7

N

, 764

, 756

, 784
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¢, Conoce usted como
debe hacerse una
revision por parte de la
direccién en la |.LE.P.
ALBERT EINSTEIN?

41,88

¢ Conoce usted como

adoptar acciones

correctivas en la |.E.P. 41,88
ALBERT EINSTEIN?

¢, Conoce usted como

adoptar acciones de

mejora en la |.E.P. 42,00
ALBERT EINSTEIN?

¢,Conoce usted sobre
el trabajo en equipo en
lal.LE.P. ALBERT
EINSTEIN?

¢,Conoce usted sobre
la experiencia laboral
enlal.E.P. ALBERT
EINSTEIN?

¢,Conoce usted sobre
si existe la motivacion
enlal.E.P. ALBERT 42,00
EINSTEIN?

41,75

41,88

¢,Conoce usted sobre
eventos de
socializacion en la 41,75
I.E.P. ALBERT
EINSTEIN?

¢,Conoce usted sobre
la motivacion en la
I.E.P. ALBERT
EINSTEIN?

¢,Conoce usted sobre
la éticaenlal.E.P.
ALBERT EINSTEIN?

42,38

41,88

26,125

26,982

26,286

29,071

23,554

33,143

31,929

28,268

26,982

,340

,180

323

-,192

,854

-,863

-,672

,000

,180

(76

, 784

N

,803

, 745

,834

,825

,786

784
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¢ Conoce usted sobre

la practica de la

responsabilidad en la 41,75
I.LE.P. ALBERT

EINSTEIN?

26,500

,282

179
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