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RESUMEN

La presente investigacion tuvo como objetivo determinar de qué manera
la implementacion de Squid-Monitor mejoré la gestidén de la red de datos de la
Compafiia de Servicios en Tecnologia e Informatica E.l.LR.L., empresa que
presentaba problemas relacionados con la lentitud en el acceso a Internet,
ausencia de mecanismos de control del trafico de red, escasa supervision de las
conexiones y falta de politicas para restringir el acceso a sitios web no
autorizados, situacion que afectaba el desempefio de los procesos
organizacionales y la satisfaccidén de los usuarios. La investigacion fue de tipo
aplicada, con enfoque cuantitativo, nivel descriptivo-experimental y disefio
preexperimental con pretest y postest aplicado a un solo grupo. La poblaciéon y
muestra estuvieron conformadas por los 13 trabajadores de la empresa, a
quienes se aplicé un cuestionario validado y cuya confiabilidad fue determinada
mediante el coeficiente Alfa de Cronbach. Los resultados evidenciaron mejoras
significativas después de la implementacion de Squid-Monitor. En el pretest, la
gestion de la red de datos presentd niveles Bajo (53,8 %) y Regular (46,2 %);
mientras que en el postest predomind el nivel Muy alto (84,6 %) y Alto (15,4 %).
Asimismo, la prueba de hipdtesis general obtuvo un valor de significancia
bilateral de p = 0,000, rechazandose la hipotesis nula y aceptandose la hipotesis
alternativa, concluyéndose que la implementacion de Squid-Monitor mejoro
significativamente la gestion de la red de datos.

Palabras clave: Squid-Monitor, gestion de redes, servidor proxy,

seguridad informatica, monitoreo de red.



ABSTRACT

The objective of this research was to determine how the implementation
of Squid-Monitor improved data network management at the company
"Compainiia de Servicios en Tecnologia e Informatica E.|.R.L." The company had
been experiencing issues such as slow Internet access, a lack of network traffic
control mechanisms, insufficient supervision of connections, and an absence of
policies to restrict access to unauthorized websites—a situation that negatively
impacted organizational processes and user satisfaction. This was an applied
research study with a quantitative approach, conducted at a descriptive-
experimental level using a pre-experimental design (with a pre-test and post-test
applied to a single group). The population and sample consisted of the
company’s 13 employees, who completed a validated questionnaire; the
reliability of this instrument was assessed using Cronbach’s alpha coefficient.
The results showed significant improvements following the implementation of
Squid-Monitor. In the pre-test, data network management was rated as "Low"
(563.8%) or "Fair" (46.2%), whereas in the post-test, the ratings were
predominantly "Very High" (84.6%) and "High" (15.4%). Furthermore, the general
hypothesis test yielded a two-tailed significance value of p = 0.000, leading to the
rejection of the null hypothesis and the acceptance of the alternative hypothesis.
It is concluded that the implementation of Squid-Monitor significantly improved
data network management.

Keywords: Squid-Monitor, network management, proxy server, IT

security, network monitoring.
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INTRODUCCION

Las redes de datos constituyen uno de los principales activos tecnoldgicos
de las organizaciones, debido a que permiten el intercambio de informacién, el
acceso a servicios digitales y la continuidad de los procesos operativos. Sin
embargo, el incremento del trafico de informacién y la ausencia de mecanismos
adecuados de monitoreo y control generan problemas relacionados con el uso
ineficiente del ancho de banda, accesos no autorizados, disminucion del
rendimiento y vulnerabilidades que afectan la disponibilidad y seguridad de los

servicios informaticos.

En la Compaiia de Servicios en Tecnologia e Informatica E.I.R.L. se identifico
una problematica asociada a la gestion de su red de datos, caracterizada por la
lentitud en el acceso a Internet, interrupciones frecuentes del servicio,
inexistencia de herramientas para el monitoreo del trafico, ausencia de politicas
de acceso y deficiencias en el control de la navegacion web. Estas condiciones
repercutian negativamente en la productividad de los trabajadores y en la calidad
de atencién brindada a los clientes, haciendo necesaria la implementacion de
una solucién tecnolégica que permitiera mejorar la administracion de la

infraestructura de red.

Frente a esta situacion, la investigacion tuvo como objetivo determinar de
qué manera la implementacion de Squid-Monitor mejoré la gestion de la red de
datos de la empresa, considerando como dimensiones de evaluacién la
seguridad, la utilizacion de recursos, el tratamiento de incidentes y la satisfaccion
de los usuarios. Para ello se desarroll6 una investigacion aplicada con disefio

preexperimental de pretest y postest, utilizando técnicas estadisticas que
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permitieron evaluar objetivamente el impacto de la implementacién sobre la

variable de estudio.

La estructura del trabajo esta organizada en cuatro capitulos principales.
El primer capitulo presenta el planteamiento del problema, los objetivos, la
justificacion, las hipotesis y la operacionalizacién de las variables. ElI segundo
capitulo desarrolla los antecedentes y las bases tedricas relacionadas con la
administracién de redes y el funcionamiento de Squid-Monitor. El tercer capitulo
describe la metodologia empleada, incluyendo el disefio de investigacion, la
poblacion, la muestra, los instrumentos y el procedimiento para el analisis de
datos. Finalmente, el cuarto capitulo expone los resultados obtenidos, la prueba
de hipotesis, la discusion de los hallazgos y las conclusiones derivadas de la

investigacion.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

ANTECEDENTES DEL PROBLEMA

La tecnologia simplificd las comunicaciones internas y externas,
permitiendo que los empleados recibieran informacion instantanea sobre
el estado de la empresa sin interrumpir sus actividades diarias, gracias al
acceso a una plataforma que centralizaba todas las comunicaciones
corporativas, facilitando asi la interaccion sin invadir el espacio personal.
La tecnologia se convirtid en una herramienta de comunicacion
fundamental para las organizaciones, transformando la forma en que
estas gestionaban sus relaciones publicas y marketing, incluyendo sus
interacciones con los medios de comunicacion y las partes interesadas.
Sin embargo, asi como existieron grandes aportes de las tecnologias de
comunicacion, también se presentaron vulnerabilidades cuando su
implementacion fue parcial.

La COMPANIA DE SERVICIOS EN TECNOLOGIA E
INFORMATICA E.LLR.L. poseia una red LAN para su comunicacion
interna y una conexion a internet para la comunicacion externa, las cuales
eran elementos importantes para sus procesos diarios; no obstante, en
aquel momento se venian presentando situaciones problematicas, tales
como lentitud en el acceso al servicio de internet, caidas intermitentes del
servicio, malestar en los empleados e incomodidad en los clientes debido
a la lentitud en la atencion.

Por lo mencionado, se realizé una evaluacion para determinar las
causas, lograndose evidenciar las siguientes: carencia de un sistema de

control sobre las peticiones de acceso a través de la red; carencia de una
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herramienta de gestion de red y politicas; carencia de un mecanismo de
control de trafico entrante y saliente; y carencia de un sistema de bloqueo
de sitios web no permitidos o que no estuvieran relacionados con el
desarrollo de las actividades diarias. Como se evidencio, la empresa se
encontraba en una situacion problematica que, de continuar, habria
afectado negativamente la confidencialidad e integridad de la informacion.
En tal sentido, se desarroll6 la presente investigacion con el propdsito de
aplicar un tratamiento adecuado que permitiera superar dicha situacion

problematica.

1.2. FORMULACION DEL PROBLEMA

1.2.1. Problema general.

e ;De qué manera la implementacion de Squid-monitor mejora la
gestion de la red de datos de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.ILR.L.?

1.2.2. Problemas especificos.

e ;De qué manera la implementacion de Squid-monitor mejora la
seguridad en la red de datos de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.LLR.L.?

e ;De qué manera la implementacion de Squid-monitor mejora la
utilizacion de recursos en la red de datos de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.?

e ;De qué manera la implementaciéon de Squid-monitor mejora el
tratamiento de incidentes en la red de datos de la COMPANIA DE

SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.?
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e ;De qué manera la implementacion de Squid-monitor mejora la
satisfaccion de los usuarios que utilizaron la red de datos de la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA

E.LR.L.?

1.3. OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo general.

¢ Implementar Squid-monitor para la mejora de la gestidén de la red de
datos de la COMPANIA DE SERVICIOS EN TECNOLOGIA E
INFORMATICA E.I.R.L.

1.3.2. Objetivos especificos.

e Evaluar de qué manera la implementacion de Squid-monitor mejora
la seguridad en la red de datos de la COMPANIA DE SERVICIOS
EN TECNOLOGIA E INFORMATICA E.I.R.L.

e Analizar cémo la implementacion de Squid-monitor mejora la
utilizacién de recursos en la red de datos de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.

e Determinar en qué medida la implementacién de Squid-monitor
mejora el tratamiento de incidentes en la red de datos de la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA
E.lLR.L.

e Valorar como la implementacion de Squid-monitor mejora la
satisfaccion de los usuarios que utilizaron la red de datos de la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA

E.LR.L.
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1.4. JUSTIFICACION E IMPORTANCIA.
1.4.1. Justificacion.

¢ Justificacion tedrica.
Debido a que los propdsitos implicitos de esta investigacion
estuvieron orientados a la gestidon de la red de datos a partir de los
componentes de Privacidad, Rendimiento, Control y Gestion, se
tomaron en cuenta los fundamentos tecnoldgicos y tedricos
necesarios para un enfoque investigativo apropiado de estas
variables de estudio.

¢ Justificacién practica.
Debido a que mediante esta investigacion se pretendio implementar
una solucion para la gestion de la red de datos basada en la
Privacidad, Rendimiento, Control y Gestidn, la propuesta permitio
salvaguardar la seguridad en la red de datos, optimizar la utilizacidn
de recursos, mejorar el tratamiento de incidentes y elevar la
satisfaccion de los usuarios de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.I.R.L.

¢ Justificacion metodologica.
La metodologia y los procedimientos empleados en este estudio
ofrecieron una alternativa frente a investigaciones similares,
constituyéndose en una guia de referencia para futuros estudios que
abordaran las mismas variables de analisis. Asimismo, el
instrumento de recopilacién de datos pudo ser reutilizado en
contextos de investigacidon semejantes, garantizando validez y

confiabilidad en los resultados obtenidos.
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1.4.2. Importancia.

La investigacion tuvo relevancia porque permitio determinar los
objetivos, procesos y procedimientos para el establecimiento de
mecanismos de Filtrado, Restricciones, Caching, Balanceo de carga,
Acceso y Supervision, los cuales contribuyeron a gestionar eficazmente
el sistema Squid-monitor, considerando la gestion integral de la red de
datos en la COMPANIA DE SERVICIOS EN TECNOLOGIA E
INFORMATICA E.I.R.L.

Limitaciones.

El estudio presentd limitaciones relacionadas con el tamafio
reducido de la poblacién, la disponibilidad de tiempo del personal
participante y los recursos tecnoldgicos limitados de la empresa.
Ademas, la subjetividad inherente a los cuestionarios aplicados pudo
influir parcialmente en las percepciones, aunque se mitigd mediante la
comparaciéon de datos antes y después de la implementacién de Squid-
monitor.

1.5. HIPOTESIS
1.5.1. Hipétesis general.
e La implementacion de Squid-monitor mejora la gestion de la red de
datos de la COMPANIA DE SERVICIOS EN TECNOLOGIA E
INFORMATICA E.I.R.L.
1.5.2. Hipétesis secundarias.
e La implementacion de Squid-monitor mejora la seguridad en la red
de datos de la COMPANIA DE SERVICIOS EN TECNOLOGIA E

INFORMATICA E.I.R.L.
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e La implementacion de Squid-monitor mejora la utilizacién de
recursos en la red de datos de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.I.R.L.

e La implementacion de Squid-monitor mejora el tratamiento de
incidentes en la red de datos de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.I.R.L.

e La implementacion de Squid-monitor mejora la satisfaccion de los
usuarios que utilizaron la red de datos de la COMPANIA DE

SERVICIOS EN TECNOLOGIA E INFORMATICA E.L.R.L.

1.6. DELIMITACIONES DE LA INVESTIGACION

1.6.1.

1.6.2.

1.6.3.

Delimitacién espacial

La investigacién se desarrollé en la COMPANIA DE SERVICIOS
EN TECNOLOGIA E INFORMATICA E.I.R.L., ubicada en la ciudad de
Pucallpa, region Ucayali, donde se implementd y evalué el sistema
Squid-Monitor en la red de datos de la empresa.
Delimitacién social

El estudio involucré a los 13 empleados de la empresa que
participaron directa o indirectamente en la gestion, uso y supervision de
la red de datos, incluyendo personal técnico, administrativo y de soporte.
Delimitaciéon temporal

La investigacion se llevo a cabo durante el periodo 2024 - 2025,
comprendiendo las fases de diagnédstico, implementacion de Squid-
Monitor, aplicacion de instrumentos de evaluacién y andlisis de

resultados.



23

1.6.4. Delimitaciéon conceptual
El estudio se centro en los conceptos relacionados con la gestion
de redes de datos y la implementacion de herramientas de monitoreo,
especificamente  Squid-Monitor, abordando dimensiones como
privacidad, rendimiento, control, gestion, seguridad, recursos, incidentes
y satisfaccion de los usuarios, que fueron medidas mediante indicadores
cuantitativos expresados en porcentajes.
1.7. VARIABLES
1.7.1. Definicién conceptual
a) Variable independiente
e Squid-monitor
b) Variable dependiente
e Gestion de la red de datos.
1.7.2. Definiciéon operacional
a) Variable Independiente: Squid-monitor

Tabla 1:

Operacionalizacion Variable Independiente: Squid-monitor

Variable Dimensiones Indicadores
Privacidad % de Filtrado
Restricciones
. . Rendimiento % de Caching
Squid-monitor
Balanceo de carga
Control y Gestion % de Acceso
Supervision

Fuente: Elaboracién Propia



24

b) Variable dependiente: Gestion de la red de datos.

Operacionalizacion Variable dependiente: Gestion de la red de

datos.

Tabla 2:

Operacionalizacion Variable dependiente: Gestién de la red de

datos.
Variable Dimensiones Indicadores
. % de mejora de
Seguridad Controles
RECUrsos % de optimizacién de
Gestion de la red de hardware/software
datos. . % de reduccion de
Incidentes o
incidentes
. s % de Satisfaccion
Satisfaccion

Conformidad

Fuente: Elaboracién Propia
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CAPITULO IIl: MARCO TEORICO

ANTECEDENTES DE LA INVESTIGACION.
Antecedentes internacionales.

Segun investigacion de Benavides Maldonado, (2020), que tiene
como meta controlar y distribuir el espectro del ancho de banda haciendo
uso de meétodos heuristicos para el acceso a internet, logrando al
finalizar la conclusion que: La evaluacion de los scripts heuristicos de
aplicacion, extension de archivo y dominio deberia tomar al menos una
semana para crear una base de datos robusta a partir de la cual generar
informes. Al disefiar heuristicas de fusién, es importante guiarse no solo
por los resultados numeéricos, sino también por la implementacion de la
heuristica. Las heuristicas de fusién de extensién de archivo y dominio
monitorearon y distribuyeron correctamente el ancho de banda para
Trovinsa S.A., superando el rendimiento de tres heuristicas
desarrolladas previamente.

Segun la investigacion de Lépez Larreynaga, (2021), que tuvo
como finalidad la elaboracion de una propuesta de configuraciones que
apoyen en la mejora de la seguridad fisica y l6gica a la red; y al finalizar
concluyo que: Con base en las deficiencias identificadas en el control del
contenido al que se accede a través de Internet, realizamos un estudio
del software necesario para abordar este problema. Creamos un cuadro
comparativo de diferentes sistemas operativos de red para determinar
las mejores opciones y formular recomendaciones para mejorar el
proyecto de seguridad informatica. ClearOS resulté ser el software

adecuado que cumplia con los requisitos, por lo que se implemento para



2.1.2.

26

brindar mejores servicios y, por consiguiente, aumentar la seguridad de
la red. Disefar e implementar mejoras no es tarea facil, ya que existen
muchas limitaciones. El aspecto mas desafiante es que, debido a
nuestro presupuesto, solo contamos con los recursos de red, el equipo
informatico y los servicios de Internet que la agencia tiene actualmente.
Por lo tanto, las mejoras y configuraciones deben adaptarse al equipo
existente para mejorar el rendimiento, la eficiencia y la seguridad de la
red sin aumentar los costos de la agencia.

Segun investigacidon de Litardo ordonez, (2021), que se planted
realizar una restructuracion y optimizacion de los servicios de la red
cableada e inalambrica, asi como la implementacion de un servidor tipo
proxy en Linux; y al finalizar concluyo que: EI mismo hardware utilizado
para alojar los servidores de archivos de la unidad educativa América
del Sur se empled para implementar el servidor proxy. Esto permite
establecer politicas de seguridad que filtran el contenido que utilizan los
usuarios en la red, controlando asi el acceso no autorizado. Esto facilita
a los administradores de red el control de la navegacion web de los
estudiantes. Tras definir todas las pruebas e instalaciones, la inspeccién
in situ confirmé el cumplimiento de todos los requisitos definidos al inicio
del proyecto, lo cual beneficia a la unidad educativa y garantiza un
desarrollo 6ptimo.

Antecedentes nacionales.

Segun la investigacién de De la curz Bernilla, (2021), que se

planteé como finalidad, mejorar la gestion de la intranet a través de uso

de una VPN Open Source en la Universidad: al finalizar su investigacién
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concluyo que: Las topologias fisicas y logicas se disefiaron
considerando criterios de seguridad y acceso rapido. Se elaboré un
presupuesto para el equipo necesario y se describieron los pasos a
seguir para una implementacion exitosa. Se evalud el retorno de la
inversion (ROI) del presupuesto utilizando los indicadores VAN, TIR y
PR, lo que permitié concluir que el proyecto era viable. La
implementacion de la VPN se demostré6 mediante simulacién para
optimizar la gestidon de aplicaciones en la red interna de la UNPRG, con
resultados positivos. Se demostro la seguridad e integridad de los datos
transmitidos a través de la VPN para garantizar la confidencialidad y la
disponibilidad.

Segun la investigacion de Senteno, (2021), que se plante6é como
finalidad elaborar un disefio de interceptor proxy usando squit, para la
mejorar la seguridad informatica; al finalizar concluyo que: Los
servidores proxy son esenciales para las empresas que desean
mantener seguros sus sistemas, servidores, conexiones a internet,
navegacion web, usuarios, etc. La seguridad informatica, también
conocida como seguridad de red, se centra en proteger la infraestructura
informatica y todo lo conectado a ella, especialmente la informacién
contenida en los ordenadores o transmitida a través de redes
informaticas. Con base en los datos recopilados mediante encuestas, los
empleados identifican sitios web y contenido seguros a través de
publicidad y motores de busqueda. El informe CIE-2016 muestra que las
contrasefas rara vez son pirateadas. Los empleados consideran

recomendable cambiar las contrasefias periddicamente para evitar
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amenazas. El nivel de seguridad informatica de la alianza es bajo. Los
antivirus y el software externo brindan proteccién. Asimismo, el informe
CIE-2016 no restringe la navegacion, sino que ofrece recomendaciones.
Finalmente, los encuestados consideraron que los interceptores de
proxy son necesarios para mejorar la seguridad dentro de la federacion.

Segun la investigacion de Tabra Ochoa, (2021), que se propuso
determinar el rol de un servidor proxy advisor en el Gobierno de la
empresa, breve analisis de la realidad peruana; al finalizar concluyo que:
Los asesores de voto trabajan para reducir los problemas de
transparencia en la gobernanza de los inversores institucionales que
podrian perjudicar los intereses de sus clientes y otros mercados. Su
contribucion obliga a los inversores a justificar mejor sus propuestas de
voto sobre la gobernanza de las empresas emisoras, aumentando asi la
cuota de mercado de ambas partes (inversores institucionales y
empresas emisoras), reduciendo el riesgo de pérdidas o quiebra, y
protegiendo los intereses de las partes interesadas. El respaldo de
organizaciones como la Autoridad Europea de Mercados Financieros, la
Comision de Bolsa y Valores (SEC) y la Comision Europea respalda las
afirmaciones realizadas en este estudio. La situacion actual del mercado
peruano justifica la existencia de asesores de voto, que demuestran que
los inversores institucionales utilizan los fondos de sus clientes de forma
transparente y responsable, sin conflictos de intereses y teniendo en
cuenta el interés comun. De esta forma, los inversores pueden
demostrar que los fondos de sus clientes se dirigen a empresas

rentables, eficientes y eficaces. Un estudio conjunto de la OCDE, el
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Banco Mundial y el FMI destaca los desafios que enfrentan las empresas
de inversion en la region, en particular las administradoras de fondos de
pensiones, de las cuales son responsables asesores fiduciarios como
ISS, Glass Lewis, PIRC, Proxinvest y otras. La regulacion de los
asesores fiduciarios en el mercado peruano debe ser autorregulada. A
través del gobierno corporativo, los inversionistas institucionales (como
las administradoras de fondos de pensiones) deben desarrollar codigos
de conducta para demostrar que sus 6rganos de gobierno cumplen con
sus deberes fiduciarios, operan con transparencia y sin conflictos de
interés, y operan en un ambiente de confianza en beneficio de los
clientes, accionistas minoritarios y otras partes interesadas. Ademas, es
importante que los fiduciarios e inversionistas institucionales
implementen cdodigos de conducta para prevenir la aparicion de
presiones cuando alguna de las partes forma parte de un conglomerado.
Un estudio de las normas internas de los asesores fiduciarios de Glass
Lewis e ISS confirma esta afirmacion.
BASES TEORICAS
e Administracion de red
Segun Cisco, (2025), la gestibn de red implica dos

conceptos interrelacionados. ElI primero es el proceso de

configuracion, monitorizacion y gestion del rendimiento de la red.

El segundo es la plataforma que utilizan los equipos de Tl y

operaciones de red para realizar estas tareas continuas.

Los sistemas de gestion de red estan evolucionando para

ayudar a los departamentos de Tl a operar con mayor agilidad
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mediante la implementaciéon de analisis avanzados, aprendizaje
automatico y automatizacion inteligente para optimizar
continuamente el rendimiento de la red. A medida que las
organizaciones se adaptan a una fuerza laboral mas distribuida,
estos sistemas de gestion de red se implementan cada vez mas en
entornos alojados y en la nube.

De acuerdo con Susnjara, (2025), un sistema de gestion de
red (SGR) es un sistema de infraestructura de Tl que los
administradores y los centros de operaciones de red (NOC) utilizan
para configurar, gestionar la configuracién, gestionar fallos,
gestionar el rendimiento, gestionar la seguridad y realizar otras
tareas de gestion de red.

Si bien la administracion de red se refiere a las tareas que
realizan los administradores para mantener y proteger una red, un
SGR (también conocido como software de gestion de red) es un
conjunto de herramientas que los administradores utilizan para
realizar estas tareas. En concreto, los SGR utilizan herramientas
de monitorizacion y vigilancia de red para recopilar datos en tiempo
real de los dispositivos de red (p. ej., conmutadores, enrutadores,
puntos de acceso, dispositivos de usuario). Proporciona a los
administradores un punto de control central para gestionar las
politicas de seguridad de red, asignar recursos de red, etc.

Por ejemplo, los administradores de red pueden configurar
politicas de conmutacién por error para que las aplicaciones

criticas cambien automaticamente del almacenamiento de
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respaldo a la memoria cuando un fallo de red amenace el acceso
a servicios esenciales.
Un SGR puede:

e |dentificar proactivamente los problemas de red mediante IA
y aprendizaje automatico para detectar patrones de
comportamiento de red y responder rapidamente a ellos.

e Controlar la asignacion de recursos y la seguridad de la red.
Agilice la resolucion de problemas con un unico punto de
visibilidad del trafico de red y la gestion del rendimiento.

La automatizacion de la red elimina la necesidad de
intervencion manual en flujos de trabajo repetitivos, como las
tareas de gestion de la configuraciéon de red y las actualizaciones.
Componentes de la Gestion de Red.

Segun Spiceworks, (2025), la gestion de red aprovecha multiples
componentes conectados para ejecutar operaciones. Estos
incluyen:
e Conectividad de endpoints
El propésito principal de una infraestructura de red es
conectar los endpoints de una empresa. Esto puede incluir
estaciones de trabajo locales, quioscos de vestibulo y sistemas
de salas de conferencias. También puede incluir entornos
distribuidos que ayudan a conectar a trabajadores remotos y
multiples sucursales. Los tipos de endpoints varian segun las
necesidades de la empresa. La gestion de red ayuda a

garantizar que los endpoints necesarios estén siempre
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conectados, y los administradores de red pueden ver el
rendimiento de cada nodo en tiempo real. Los departamentos
de Tl también pueden utilizar herramientas de monitorizacion
de red centralizadas para supervisar las conexiones de los
endpoints en ubicaciones distribuidas a una unica interfaz.
Sistemas de registro

Los sistemas de registro son una parte esencial de la
gestion de red, ya que ayudan a supervisar el rendimiento de
la red en comparacidon con las métricas de rendimiento
estandar del sector y a mantener registros detallados. Un
sistema de registro se conecta a los dispositivos de hardware
y componentes de software de la red. Mediante estas
herramientas de hardware y software, un sistema de registro
registrara toda la actividad para futuras consultas.

Uno de los mecanismos de registro mas populares para
la gestion de red es el ampliamente utilizado Syslog, un
protocolo que permite crear y mantener registros de todos los
eventos de red en un formato de datos como JSON. Sin
embargo, por si solo, no es muy util. Por eso, la gestion de red
moderna combina sistemas de registro con analisis de red para
visualizar datos, detectar tendencias y recibir alertas sobre
anomalias.

Automatizacion de red
La automatizacion de red reduce la cantidad de trabajo

manual asociado con la gestion de cinco tipos diferentes de
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redes. Ayuda a solucionar automaticamente problemas
comunes basandose en protocolos predefinidos de gestion de
fallos de red. Para la gestion de la configuracion de red, la
automatizacion puede ayudar a otorgar acceso
automaticamente a nuevos usuarios. Para la gestion de
cuentas de red, puede ayudar a implementar automaticamente
medidas de reduccion de costes cuando se superan ciertos
umbrales.

Configura automaticamente las politicas de las
aplicaciones para gestionar el rendimiento de la red y asi
apoyar el negocio. La automatizacién permite reconocer
diferentes tipos de amenazas y detectarlas con una minima
intervenciéon manual en la gestion de la seguridad de la red.
Segun Reportlinker, se espera que la automatizacion de redes
crezca de 3400 millones de ddélares en 2021 a mas de 8300
millones de ddlares en 2026.

Conectividad de servidores

El componente de conectividad de servidores de la
gestion de red se encarga de gestionar el estado de la
conectividad de los dispositivos que no son de usuario final.
Por ejemplo, si su empresa utiliza maquinas virtuales o varios
servidores privados para dar soporte a los procesos
relacionados con las aplicaciones, necesita mantener estos

dispositivos en linea.
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La gestidon de red debe garantizar el maximo tiempo de
actividad para los servidores, asi como para los endpoints.
Esto puede suponer un reto, ya que los problemas en los
servidores son mas dificiles de detectar y solo se manifiestan
después de que se han extendido por toda la empresa. Por
ello, la mayoria de los equipos de administracion de red utilizan
herramientas de monitorizacion de red dedicadas para
mantener y gestionar este componente.

Gestion de switches

Los switches de red son dispositivos de hardware que
ayudan a conectar los endpoints a la red corporativa central,
garantizando al mismo tiempo el cumplimiento de los
protocolos de Tl necesarios. Las empresas pueden utilizar
multiples capas de switches de red, desde switches de nivel de
planta hasta switches de agregacion y switches de nucleo.

La gestidn de switches proporciona visibilidad del trafico
entrante y saliente, lo que permite diagnosticar problemas de
subida, garantizar velocidades constantes y predecir cuellos de
botella. Hoy en dia, los componentes de la gestion de switches
se han vuelto muy complejos. Permite supervisar y coordinar
entornos complejos mediante software de gestion de switches.
Ayuda a crear un mapa visual de las instalaciones de la

empresa y a gestionar los switches conectados a los endpoints.
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Seguridad de la red

El componente de seguridad de la red en la gestion de
la red implica la aplicacion de politicas para controlar los
riesgos, garantizar el cumplimiento interno y prevenir
amenazas a la seguridad. El objetivo de la seguridad de la red
es garantizar una experiencia segura para todos los usuarios.
Por ello, los cinco tipos de gestion de red deben trabajar en
conjunto para garantizar el correcto funcionamiento de este
componente. Ademas, la ciberseguridad utiliza la analitica
como un componente clave para supervisar los niveles de
riesgo dinamicos y alertar a las partes interesadas antes de que
surjan problemas graves.
Figura 1:

Componentes de la Gestion de Red.
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Fuente: (Spiceworks, 2025)
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¢, Como funciona la administracion de red?

Segun Kaseya, (2022), la administracion de red es el proceso de
planificacion, disefio y supervision de las operaciones de red. El Protocolo
Simple de Administracion de Red (SNMP) es un protocolo estandar de
administracion de red que permite a los administradores supervisar y
gestionar dispositivos de red de forma remota. SNMP es un componente
del conjunto de protocolos de Internet definido por el Grupo de Trabajo de
Ingenieria de Internet (IETF). Ayuda principalmente a supervisar
dispositivos de red como cortafuegos, enrutadores, conmutadores,
servidores, impresoras, etc. Ademas, SNMP facilita el intercambio de
informacion entre los dispositivos de red y los sistemas de administracion
de red (NMS). Las herramientas NMS utilizan diversos mensajes SNMP
para supervisar y gestionar los dispositivos de red (también conocidos
como elementos de red).

Las tres fases generales de la administracion de red son:

e Planificaciéon: Implica la creacién de un disefio de red que
satisfaga las necesidades del usuario y de la empresa.

e Disefio: Esta fase implica la seleccion y el ensamblaje del
hardware y el software que mejor se adapten al disefio de red.

e Supervision: Una vez que la red esté en funcionamiento, es
necesario supervisarla y realizarle mantenimiento para
garantizar un funcionamiento estable y prevenir fallos y

brechas de seguridad.



37

Las tres tareas principales de la administracion de red son:

e Administracion de la configuracion: Garantizar que todos
los dispositivos de la red estén configurados correctamente y
sean compatibles entre si.

¢ Monitorizacién del trafico: Supervisar el trafico de la red y
los patrones de uso para identificar posibles cuellos de botella
o problemas.

e Administracién de la seguridad: Proteger la red de accesos

y ataques no autorizados.

2.3. DEFINICION DE TERMINOS BASICOS.

Implementacion.

Ya sea software o hardware, la implementacién abarca todos los
procesos postventa que aseguran el correcto funcionamiento del
producto en su entorno. Arimetrics, (2025).

Squid proxy.

Segun Pratama, (2023), Squid Proxy es un servidor proxy web de
cddigo abierto que actua como intermediario entre clientes y
servidores en la red. Actua como puerta de enlace, permitiendo a los
clientes acceder a diversos recursos de Internet, como sitios web,
archivos y otros contenidos, desde el servidor.

Gestion.

La gestidn es el proceso de coordinar y dirigir recursos para alcanzar
objetivos especificos. Incluye actividades como la planificacion, la

organizacion, la direccion y el control. Simbiotecs, (2025)
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e Red de datos.
Es una infraestructura creada para transmitir informacion de
cualquier naturaleza de un punto a otro mediante el intercambio de

datos. Televes, (2025).
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CAPITULO Illl: METODOLOGIA

METODO DE INVESTIGACION
Tipo de investigacion.

El tipo de investigacion fue aplicada, ya que busco resolver un
problema practico relacionado con la gestion de la red de datos en la
Compainiia de Servicios en Tecnologia e Informatica E.|.R.L., mediante
la implementacion de Squid-Monitor. Segun el Manual de Frascati
(2015), fue especifica, porque implicé la aplicacion de conocimientos
tecnolégicos existentes para obtener resultados cuantificables
orientados a mejorar la seguridad, el rendimiento y la satisfaccion de los
usuarios.

Nivel de investigacion.

Descriptiva (Se mide las variables relevantes) — Experimental,
Segun Hernandez, Fernandez y Baptista, (2010) En la Metodologia de
la Investigacion indica que: “es aquella que obtiene datos a través de la
experimentacion y los compara con variables constantes, a fin de
determinar las causas y/o los efectos de los fendmenos en estudio).

Descriptivas, por cuanto a través de la informacion obtenida se va
a clasificar elementos y estructuras para caracterizar una realidad y, a
través del correlacional se miden las relaciones existentes entre dos o
mas variables (asociaciones, influencias, relaciones, correlaciones).
Método de investigacion

Se aplicoé el método “Pre test — Post test” en la medicion de la

variable dependiente ante la aplicacion de la variable independiente.
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Disefo de investigacion.

Se puede representar mediante la siguiente simbologia:

Ecuacion 1: Método “Pre test — Post test”.
GE: 01 ->X->02
Donde:
GE: Grupo Pre Experimental
O1: Datos de la Pre - Prueba para los indicadores de la variable
dependiente antes de valorar el Squid-monitor evaluando la Gestién de
la red de datos.
X: La propuesta de Squid-monitor evaluando la Gestion de la red de
datos = Estimulo o condicidén experimental.
0O2: Datos de la Post- Prueba para los indicadores de la variable
dependiente antes de valorar el Squid-monitor evaluando la Gestién de
la red de datos.
POBLACION Y MUESTRA
Poblacién

La poblacion estuvo conformada por el personal de las distintas
areas de la COMPANIA DE SERVICIOS EN TECNOLOGIA E
INFORMATICA E.I.R.L., integrada por 13 empleados que participaron
directa o indirectamente en el uso y gestion de la red de datos.
Muestra.

Debido al tamafio reducido de la poblacién, se aplicé un muestreo
no probabilistico por conveniencia, considerando como muestra total a
los 13 empleados de la COMPANIA DE SERVICIOS EN TECNOLOGIA

E INFORMATICA E.ILR.L.
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Este enfoque permitié obtener informacion completa y precisa, al
incluir a todos los usuarios involucrados en la gestion de la red.

3.3. TECNICAS E INSTRUMENTOS PARA RECOLECCION DE DATOS

3.3.1. Técnicas

Para evitar el sesgo estadistico, los empleados que desconocian
conceptos técnicos fueron capacitados previamente; por ello, la primera
accioén consistié en realizar la capacitacion, y luego se procedio a aplicar
el cuestionario antes y después de implementada la solucion a la
realidad problematica.

3.3.2. Instrumentos

En esta etapa fue necesario contar con una herramienta que
permitiera obtener los datos para demostrar la investigacion; en este
caso, se hizo uso de un cuestionario de preguntas.

3.4. TRATAMIENTO DE DATOS.

Los datos fueron recolectados y procesados para obtener
resultados en formatos estadisticos como graficos de barras y tablas.
Para ello, se utilizoé el programa informatico SPSS de IBM.

. Grado de confiabilidad de los datos
Para esta evaluacién, que tuvo caracter interno del
instrumento (cuestionario), y con el fin de fundamentar y asegurar

su fiabilidad, se aplico el coeficiente Alfa de Cronbach.
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CAPITULO IV: PRESENTACION DE RESULTADOS

4.1. ANALISIS DE RESULTADOS
VARIABLE INDEPENDIENTE: SQUID-MONITOR
PRETEST
Tabla 3:

Anaélisis de frecuencia SQUID-MONITOR

VI_PRETEST_SQUID_MONITOR

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
Bajo 9 69,2 69,2 69,2
Validos Regular 4 30,8 30,8 100,0
Total 13 100,0 100,0

Fuente: IBM SPSS

Figura 2:

Gréfica del analisis de frecuencia SQUID-MONITOR

VI_PRETEST_SQUID_MONITOR

127 Media = 2,31
Desviacion tipica = 48
=13

=

Frecuencia

T T
15 20 25 3,0 35

VI_PRETEST_SQUID_MONITOR

Fuente: IBM SPSS
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Interpretacion: De acuerdo con la percepcién de los encuestados, el

69,2 % se ubica en el nivel Bajo, el 30,8 % en el nivel Regular, considerando

que estos datos han sido previamente agrupados en rangos de puntajes.

POSTEST
Tabla 4:

Analisis de frecuencia SQUID-MONITOR

VI_POSTEST_SQUID_MONITOR

Frecuencia Porcentaje

Alto 1 7,7

Validos Muy alto 12 92.3

Total 13 100,0

Porcentaje

valido
7,7
92,3

100,0

Porcentaje
acumulado
7,7
100,0

Fuente: IBM SPSS

Figura 3:

Grafica del analisis de frecuencia SQUID-MONITOR

VI_POSTEST_SQUID_MONITOR

207

Frecuencia

_—

35 4:0 45 S,ID
VI_POSTEST_SQUID_MONITOR

Fuente: IBM SPSS

55

Mecdlia = 4,92
Desviacion tipica = 277
M=13
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Interpretacion: De acuerdo con la percepcién de los encuestados, el
7,7 % se ubica en el nivel Alto, el 92,3 % en el nivel Muy alto, considerando
que estos datos han sido previamente agrupados en rangos de puntajes.
VARIABLE DEPENDIENTE: GESTION DE LA RED DE DATOS
PRETEST
Tabla 5:

Analisis de frecuencia GESTION DE LA RED DE DATOS

VD PRETEST GESTION RED DATOS
Frecuenci Porcentaje Porcentaje Porcentaje

a valido acumulado
Bajo 7 53,8 53,8 53,8
Validos Regular 6 46,2 46,2 100,0
Total 13 100,0 100,0

Fuente: IBM SPSS

Figura 4:

Analisis de frecuencia GESTION DE LA RED DE DATOS

VD_PRETEST_GESTION_RED_DATOS

Mecia = 2 45
Desviacion tipica = 519
M=13

5

Frecuencia

4]

15 2:0 25 3,'0 35
VD_PRETEST_GESTION_RED_DATOS

Fuente: IBM SPSS
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Interpretacion: De acuerdo con la percepcién de los encuestados, el

53,8 % se ubica en el nivel Bajo, el 46,2 % en el nivel Regular, considerando

que estos datos han sido previamente agrupados en rangos de puntajes.

Tabla 6:

Andlisis de Frecuencia POSTEST GESTION DE LA RED DE DATOS

VD_POSTEST_GESTION_RED_DATOS

Frecuencia Porcentaje

Porcentaje Porcentaje

valido acumulado
Alto 2 15,4 15,4 15,4
Validos Muy alto 11 84,6 84,6 100,0
Total 13 100,0 100,0
Fuente: IBM SPSS
Figura 5:

Grafica del analisis de frecuencia GESTION DE LA RED DE DATOS

VD_POSTEST_GESTION_RED_DATOS

12,51

10,0

Frecuencia

5,09

257

0,0

/\

_
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T
4,0

VD_POSTEST_GESTION_RED_DATOS

I
43 30

Fuente: IBM SPSS

33

Medlia = 4 85
Desviacion tipica = 376
M=13
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Interpretacion: De acuerdo con la percepcién de los encuestados, el
15,4 % se ubica en el nivel Alto, el 84,6 % en el nivel Muy alto, considerando
que estos datos han sido previamente agrupados en rangos de puntajes.
a) PRUEBA DE HIPOTESIS GENERAL

Paso 1: Planteamiento, de la Hipdtesis General

Hipotesis, nula (H0) = La implementacion de Squid-monitor no
mejoro la gestiéon de la red de datos de la COMPANIA DE SERVICIOS
EN TECNOLOGIA E INFORMATICA E.I.R.L.

Hipotesis alterna (H1) = La implementacion de Squid-monitor si
mejord la gestiéon de la red de datos de la COMPANIA DE SERVICIOS
EN TECNOLOGIA E INFORMATICA E.I.R.L.

Paso 2: Especificar, el nivel de significancia y muestra

Nivel de, significancia (a) = 5% (0.05)

Nivel, de confiabilidad (1-a) = 95% (0.95)

Muestra (n) = 13
Paso 3: Prueba de Normalidad
Tabla 7:

Prueba de Normalidad.

Pruebas de normalidad

Shapiro-Wilk,

Estadistico, ,gl ,Sig.
PRE_TEST ,977 13, .958
POS_TEST ,950 13, .599

Fuente: Elaboracién Propia
Interpretacioén: p(Sig.): De acuerdo a la prueba de normalidad de

las variables: SQUID-MONITOR y GESTION DE LA RED DE DATOS con
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sus dimensiones se comporta normalmente, en el pre test y post test, de
forma explicita presentan distribucion normal, segun los resultados de la
prueba de normalidad (p > 0.05). Debido a que la muestra es menor a 30
casos Yy se busca establecer un causo - efecto de la intervencion, se opt6
por un analisis paramétrico. En consecuencia, se aplicé la prueba de t-
Student para muestras relacionadas, adecuada para contrastar las
hipotesis planteadas.
Paso 4: Criterio, de Decision

Para calcular la funcion de prueba, se ha empleado el programa
SPSS, insertando valores promedios de los resultados del cuestionario
aplicado:

Si, p(valor) >= 0.05, procederemos con aceptamos, la hipotesis HO
y rechazamos la H1

Si, p(valor) < 0.05, procederemos con rechazamos, la hipotesis HO
y aceptamos la H1

Paso 05: Toma de decisiones:

Tabla 8:

Prueba de muestras relacionadas, Hipotesis General.

Prueba de muestras relacionadas

Par
1

Diferencias relacionadas t o]l Sig.
Media Desviacién Error tip. de  95% Intervalo de confianza (bilateral)
tip. la media para la diferencia
Inferior Superior
POSTEST - 2,60440 ,55395 ,15364 2,26965 2,93914 16,952 12 ,000

PRETEST

Fuente: Elaboracion- Propia

Interpretaciéon: Como p(valor) = 0.00 < 0.05, se procede con
rechazar la HO y se acepta la H1, por lo que, luego de aplicar calculos

estadisticos, se determina que: La implementaciéon de Squid-monitor si
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mejord la gestion de la red de datos de la COMPANIA DE SERVICIOS

EN TECNOLOGIA E INFORMATICA E.I.R.L.

b) PRUEBA DE HIPOTESIS ESPECIFICA 1

Paso 1: Planteamiento, de la Hipoétesis

Hipotesis, nula (HO) = La implementacion de Squid-monitor no
mejord la seguridad en la red de datos de la COMPANIA DE SERVICIOS
EN TECNOLOGIA E INFORMATICA E.I.R.L.

Hipotesis alterna (H1) = La implementacion de Squid-monitor si
mejord la seguridad en la red de datos de la COMPANIA DE SERVICIOS
EN TECNOLOGIA E INFORMATICA E.I.R.L.

Paso 02: Toma de decisiones:

Tabla 9:

Prueba de muestras relacionadas - Hipotesis Especifica 1

Prueba de muestras relacionadas

Diferencias relacionadas t o]l Sig.
Media Desviacion Error  95% Intervalo de (bilateral)
tip. tip. de  confianza para la
la diferencia

media Inferior Superior

VI__POSTEST_SQUID_MONITOR 2,61538 64777 17966 2,22394 3,00683 14,558 12 ,000

VI__PRETEST_SQUID_MONITOR
Par DIM_POSTEST SEGURIDAD - 2,48077 88070 ,24426 1,94856 3,01297 10,156 12 ,000
DIM_PRETEST_SEGURIDAD

Fuente: Elaboracién- Propia
Interpretacién: Los resultados obtenidos antes y después de la
implementacion de Squid-monitor, demostraron un efecto positivo y
significativo sobre la dimension Seguridad de la variable dependiente
Gestién de la red de datos en la COMPANIA DE SERVICIOS EN

TECNOLOGIA E INFORMATICA E.ILR.L; La prueba t para muestras
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relacionadas evidencié un valor de t(12) = 10.156 con una significancia
bilateral de p = 0.000 en la dimensién Seguridad, mientras que el valor
global correspondiente a la variable independiente Squid-monitor alcanzo
t(12) = 14.558 con p = 0.000. Dado que ambos valores de p son menores
a 0.05, se confirma la existencia de diferencias estadisticamente
significativas entre los resultados del pretest y el postest, lo que indica
que la implementacion del sistema generd mejoras reales y medibles; Por
lo tanto, se rechaza la hipétesis nula (Hy) y se acepta la hipdtesis alterna
(H,), concluyéndose que: La implementacion de Squid-monitor si mejoré
la seguridad en la red de datos de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.LR.L.
c) PRUEBA DE HIPOTESIS ESPECIFICA 2

Paso 1: Planteamiento de la Hipétesis

Hipotesis, nula (HO) = La implementacién de Squid-monitor no
mejord la utilizacion de recursos en la red de datos de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.

Hipotesis alterna (H1) = La implementacion de Squid-monitor si
mejord la utilizaciéon de recursos en la red de datos de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.

Paso 02: Toma de decisiones:
Tabla 10:

Prueba de muestras relacionadas - Hipotesis Especifica 2

Prueba de muestras relacionadas

Diferencias relacionadas t gl Sig.
Media Desviacion Error  95% Intervalo de (bilateral)
tip. tip. de confianza para la

diferencia
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la Inferior  Superior
media
VI__POSTEST_SQUID_MONITOR 2,61538 64777 17966 2,22394 3,00683 14,558 12 ,000

Par

VI__PRETEST_SQUID_MONITOR
Par DIM_POSTEST _RECURSOS - 2,48077 ,90979 25233 1,93099 3,03055 9,831 12 ,000
2 DIM_PRETEST RECURSOS

Fuente: Elaboracion- Propia

Interpretacién: Los resultados obtenidos antes y después de la
implementacion de Squid-monitor, evidenciaron un efecto positivo y
estadisticamente significativo sobre la dimension Utilizacion de Recursos
de la variable dependiente Gestion de la red de datos en la COMPANIA
DE SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L; La prueba
t para muestras relacionadas mostré un valor de t(12) = 9.831 con una
significancia bilateral de p = 0.000 en la dimension Utilizaciéon de
Recursos, mientras que para la variable independiente Squid-monitor se
obtuvo t(12) = 14.558 con p = 0.000. En ambos casos, los valores de
significancia son inferiores a 0.05, lo que confirma la existencia de
diferencias estadisticamente significativas entre las mediciones del
pretest y del postest. Por lo tanto, se rechaza la hipétesis nula (Hy) y se
acepta la hipétesis alterna (H;), concluyéndose que: La implementacion
de Squid-monitor si mejord la utilizacion de recursos en la red de datos
de la COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA
E.ILR.L.

d) PRUEBA DE HIPOTESIS ESPECIFICA 3

Paso 1: Planteamiento de la Hipotesis
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Hipotesis, nula (HO) = La implementacion de Squid-monitor no
mejord el tratamiento de incidentes en la red de datos de la COMPANIA
DE SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.

Hipotesis alterna (H1) = La implementacion de Squid-monitor si
mejord el tratamiento de incidentes en la red de datos de la COMPANIA
DE SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L.

Paso 02: Toma de decisiones:

Tabla 11:

Prueba de muestras relacionadas - Hipotesis Especifica 3

Prueba de muestras relacionadas

Diferencias relacionadas t o]l Sig.
Media Desviacion Error  95% Intervalo de (bilateral)
tip. tip. de confianza para la
la diferencia

media Inferior Superior

b VI__POSTEST_SQUID_MONITOR 2,61538 64777 17966 2,22394 3,00683 14,558 12 ,000
ar

VI__PRETEST_SQUID_MONITOR

Par DIM_POSTEST_INCIDENTES - 2,65385 ,83876 ,23263 2,14699 3,16071 11,408 12 ,000

2

DIM_PRETEST_INCIDENTES

Fuente: Elaboracién- Propia

Interpretacién: Los resultados obtenidos antes y después de la
implementacion de Squid-monitor, evidenciaron un efecto positivo y
estadisticamente significativo sobre la dimension Tratamiento de
Incidentes de la variable dependiente Gestion de la red de datos en la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA
E.l.LR.L; La prueba t para muestras relacionadas arroj6 un valor de t(12) =
11.408 con una significancia bilateral de p = 0.000 para la dimension
Tratamiento de Incidentes, mientras que para el valor global

correspondiente a Squid-monitor se obtuvo t(12) = 14.558 con p = 0.000.
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En ambos casos, los valores de p son inferiores al nivel de significancia
de 0.05, lo que indica la existencia de diferencias estadisticamente
significativas entre las mediciones del pretest y el postest.

Por lo tanto, se rechaza la hipétesis nula (Hy) y se acepta la
hipétesis alterna (H;), concluyéndose que: La implementacion de Squid-
monitor si mejoro el tratamiento de incidentes en la red de datos de la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA
E.lLR.L.

e) PRUEBA DE HIPOTESIS ESPECIFICA 4
Paso 1: Planteamiento de la Hipotesis

Hipotesis, nula (H0) = La implementacién de Squid-monitor no
mejoro la satisfaccion de los usuarios que utilizaron la red de datos de la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA
E.lLR.L.

Hipotesis alterna (H1) = La implementacién de Squid-monitor si
mejoro la satisfaccion de los usuarios que utilizaron la red de datos de la
COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICA
E.I.LR.L.

Paso 02: Toma de decisiones:
Tabla 12:

Prueba de muestras relacionadas - Hipotesis Especifica 4

Prueba de muestras relacionadas

Diferencias relacionadas t gl Sig.
Media Desviacion  Error tip. 95% Intervalo de (bilateral)
tip. dela confianza para la
media diferencia
Inferior Superior
Par VI__POSTEST_SQUID_MONITOR - 2,61538 64777 ,17966 2,22394 3,00683 14,558 12 ,000

1 VI__PRETEST_SQUID_MONITOR




53

Par DIM_POSTEST_SATISFACCION - 2,76923 ,61629 ,17093 2,39681 3,14165 16,201 12 ,000
2 DIM_PRETEST_SATISFACCION

Fuente: Elaboracién- Propia

Interpretacién: Los resultados obtenidos antes y después de la
implementacion de Squid-monitor, reflejan un impacto estadisticamente
significativo y positivo en la dimension Satisfaccion de los Usuarios de la
variable dependiente Gestién de la red de datos en la COMPANIA DE
SERVICIOS EN TECNOLOGIA E INFORMATICA E.L.R.L; De acuerdo
con los datos presentados en la Tabla N.° 10, la prueba t para muestras
relacionadas mostré un valor de t(12) = 16.201 con una significancia
bilateral de p = 0.000 para la dimensién Satisfaccion de los Usuarios.
Asimismo, el valor global correspondiente a la variable independiente
Squid-monitor obtuvo t(12) = 14.558 con p = 0.000. Dado que ambos
valores de p son menores que 0.05, se concluye que existen diferencias
estadisticamente significativas entre los resultados del pretest y del
postest.

Por lo tanto, se rechaza la hipdtesis nula (Hy) y se acepta la
hipétesis alterna (H;), concluyéndose que: La implementacion de Squid-
monitor si mejoro la satisfaccion de los usuarios que utilizaron la red de
datos de la COMPANIA DE SERVICIOS EN TECNOLOGIA E

INFORMATICA E.I.R.L.

4.2. DISCUSION DE RESULTADOS

Los resultados obtenidos confirman que la implementacion de
Squid-monitor mejoro significativamente la gestion de la red de datos en la

COMPANIA DE SERVICIOS EN TECNOLOGIA E INFORMATICAE.IL.R.L.,
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lo que permitié aceptar la hipotesis alterna general. La prueba t de Student
para muestras relacionadas evidencio diferencias significativas (p < 0.001)
entre los valores del pretest y postest en todas las dimensiones analizadas,
demostrando que la intervencion tuvo un efecto real y positivo.

En la dimension Seguridad, Squid-monitor fortalecié el control de
accesos Yy la proteccion de la red, en coherencia con lo reportado por
Litardo Ordofiez (2021) y Senteno (2021), quienes destacaron la eficacia
de las herramientas de monitoreo para mitigar riesgos informaticos. En
cuanto a la Utilizacion de recursos, se evidencié una optimizacion del
ancho de banda y una administracion mas eficiente, en linea con lo
planteado por Benavides Maldonado (2020).

Respecto al Tratamiento de incidentes, los resultados demuestran
mejoras en la deteccidén y resolucién de fallas, lo que coincide con los
aportes de De la Cruz Bernilla (2021) sobre la importancia de los
mecanismos de monitoreo para mantener la estabilidad operativa.
Finalmente, la Satisfaccion de los usuarios también se incremento
significativamente, corroborando los hallazgos de Lopez Larreynaga (2021)
y Ochoa Quezada (2020), quienes sefalaron que el uso adecuado de
sistemas de control y seguridad incrementa la confianza y percepcion
positiva de los usuarios.

En conjunto, los hallazgos confirman todas las hipotesis alternas y
respaldan la eficacia del sistema Squid-monitor como herramienta de

mejora integral en seguridad, eficiencia y experiencia de usuario.
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CONCLUSIONES

Se concluye que la implementacion del sistema Squid-monitor mejoré
significativamente la gestién de la red de datos en la COMPANIA DE
SERVICIOS EN TECNOLOGIA E INFORMATICA E.I.R.L. La prueba t de
Student para muestras relacionadas mostro diferencias estadisticamente
significativas (p < 0.001) entre el pretest y el postest, evidenciando un
impacto real y medible de la intervencion.

La implementacion de Squid-monitor mejor6 la seguridad en la red de
datos, fortaleciendo el control de accesos, la proteccion frente a
amenazas y el monitoreo de actividades en linea. Se comprobd la
existencia de diferencias significativas (t = 10.156; p < 0.001) entre los
resultados del pretest y postest, lo que confirma que la solucién aplicada
incrementd la confiabilidad y la integridad de la infraestructura
tecnoldgica.

Squid-monitor optimizé de manera significativa la utilizacion de los
recursos de red, mejorando la eficiencia del uso del ancho de banda y
reduciendo el consumo innecesario de trafico. El contraste estadistico (t
= 9.831; p < 0.001) validé6 que la herramienta contribuyé a una
administracién mas racional de los recursos disponibles, favoreciendo la
continuidad y el rendimiento de los servicios digitales.

Los resultados confirmaron que Squid-monitor fortalecié el tratamiento de
incidentes dentro de la red de datos, permitiendo una deteccion mas
rapida y una resolucion oportuna de fallas. Los valores obtenidos (t =

11.408; p < 0.001) demuestran un efecto estadisticamente significativo,



56

evidenciando la capacidad del sistema para mejorar los procesos de
respuesta y recuperacion ante eventos criticos.

Se concluye que la implementacion de Squid-monitor incremento
significativamente la satisfaccion de los usuarios de la red de datos (t =
16.201; p < 0.001). Este resultado refleja una percepcion positiva sobre la
estabilidad, seguridad y eficiencia del sistema, confirmando que la
adopcion de tecnologias de monitoreo mejora tanto la experiencia de uso

como la confianza de los usuarios en el servicio.
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RECOMENDACIONES O SUGERENCIAS
En primer lugar, se sugiere mantener la implementacion activa del sistema
Squid-monitor como una herramienta permanente de monitoreo y control
de la red, dado que su uso ha mostrado una mejora significativa en la
gestion global de los recursos informaticos. Ademas, se recomienda
actualizar periodicamente la configuracion del sistema para adaptarlo a
los cambios en la infraestructura tecnoldgica y garantizar la continuidad
del rendimiento observado.
Respecto a la seguridad de la red, se propone reforzar las politicas de
control de acceso y autenticacion de usuarios, integrando las alertas y
reportes generados por Squid-monitor dentro de un plan de gestion de
seguridad basado en las normas ISO/IEC 27001. Esto permitira mantener
la integridad y la confiabilidad de los datos ante nuevas amenazas o
vulnerabilidades.
En cuanto al uso de recursos, se aconseja implementar procedimientos
de optimizacion continua, apoyandose en los informes de trafico
proporcionados por Squid-monitor, con el fin de identificar patrones de
consumo Yy reducir el uso ineficiente del ancho de banda. Esta practica
contribuira a una mayor sostenibilidad operativa y al ahorro de costos en
la empresa.
Sobre el tratamiento de incidentes, se recomienda establecer un protocolo
institucional que aproveche las alertas automaticas del sistema para una
respuesta mas rapida ante fallos o anomalias. La integracién de Squid-
monitor con otros sistemas de gestién de eventos, podria fortalecer ain

mas la capacidad de deteccidn y recuperacion.
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Finalmente, se sugiere continuar evaluando periddicamente la
satisfaccion de los usuarios de la red, utilizando los indicadores
generados por Squid-monitor como referencia para mejorar la calidad del
servicio. Asimismo, se recomienda extender el uso del sistema a otras
areas de la organizacion, fomentando una cultura de monitoreo proactivo

y gestion basada en evidencia.
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Formulacién del problema

Objetivos

Hipoétesis

Variables/ Dimensiones e indicadores

Metodologia de la investigacion

¢De qué manera la
implementaciéon de Squid-
monitor mejora la gestion de
la red de datos de la
COMPANIA DE SERVICIOS
EN TECNOLOGIA E
INFORMATICA E.I.LR.L.?

Implementar Squid-monitor para
la mejora de la gestion de la red
de datos de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E
INFORMATICA E.ILR.L.

La implementacion de
Squid-monitor mejora la
gestion de la red de datos
de la COMPANIA DE
SERVICIOS EN
TECNOLOGIA E
INFORMATICA E.I.R.L.

¢De qué manera |la
implementaciéon de Squid-
monitor mejora la seguridad
en la red de datos de la
COMPANIA DE SERVICIOS
EN TECNOLOGIA E
INFORMATICA E.I.LR.L.?

¢;De qué manera la
implementaciéon de Squid-
monitor mejora la utilizacion
de recursos en la red de
datos de la COMPANIA DE
SERVICIOS EN
TECNOLOGIA E
INFORMATICA E.ILR.L.?

¢De qué manera la
implementacion de Squid-
monitor mejora el tratamiento
de incidentes en la red de
datos de la COMPANIA DE
SERVICIOS EN
TECNOLOGIA E
INFORMATICA E.I.LR.L.?

¢De qué manera la
implementacion de Squid-
monitor mejora la satisfaccion
de los usuarios que utilizaron
la red de datos de la
COMPANIA DE SERVICIOS
EN TECNOLOGIA E
INFORMATICA E.I.LR.L.?

Evaluar de qué manera la
implementacién de Squid-
monitor mejora la seguridad en la
red de datos de la COMPANIA
DE SERVICIOS EN
TECNOLOGIA E INFORMATICA
E.LR.L.

Analizar cémo la implementacion
de Squid-monitor mejora la
utilizacion de recursos en la red
de datos de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E
INFORMATICA E.I.R.L.

Determinar en qué medida la
implementacién de Squid-monitor
mejora el tratamiento de
incidentes en la red de datos de la
COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA
E.LR.L.

Valorar como la implementacion
de Squid-monitor mejora la
satisfaccién de los usuarios que
utilizaron la red de datos de la
COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA
E.LR.L.

La implementacion de
Squid-monitor mejora la
seguridad en la red de
datos de la COMPANIA
DE SERVICIOS EN
TECNOLOGIA E
INFORMATICA E.I.R.L.

La implementacion de
Squid-monitor mejora la
utilizacion de recursos en
la red de datos de la

COMPANIA DE
SERVICIOS EN
TECNOLOGIA E

INFORMATICA E.I.R.L.

La implementacion de
Squid-monitor mejora el
tratamiento de incidentes
en la red de datos de la

COMPANIA DE
SERVICIOS EN
TECNOLOGIA E

INFORMATICA E.I.R.L.

La implementacion de
Squid-monitor mejora la
satisfaccion de  los
usuarios que utilizaron la
red de datos de la

COMPANIA DE
SERVICIOS EN
TECNOLOGIA E

INFORMATICA E.ILR.L.

Variable Independiente: Squid-monitor
Variable Dimensiones Indicadores
Privacidad % de Filtrado
Restricciones
. Rendimiento % de Cachin
Squid- Balanceo o de
monitor
carga
Control y Gestion | % de Acceso
Supervisién

Variable dependiente: Gestion de la red de datos.

Variable Dimensiones Indicadores
. % de mejora de
Seguridad Controles
% de optimizacion
Gestion Recursos de
de la red hardware/software
S —
de datos. Incidentes _/o <_1e reduccion de
incidentes
. L % de Satisfaccion
Satisfaccion Conformidad

Tipo de investigacion: Aplicada

Nivel de Investigacion: El nivel de
investigacion fue explicativo, porque permitié
demostrar cémo la implementaciéon de Squid-
monitor mejoro la gestion de la red de datos
de la COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.IR.L.,
identificando su influencia en la seguridad,
utilizacion de recursos, tratamiento de
incidentes y satisfaccion de los usuarios.
Poblacion:

La poblacién estuvo conformada por el
personal de las distintas areas de la
COMPANIA DE SERVICIOS EN
TECNOLOGIA E INFORMATICA E.IR.L.,
integrada por 13 empleados que participaron
directa o indirectamente en el uso y gestion de
la red de datos.

Muestra

Debido al tamafio reducido de la poblacion, se
aplico un muestreo no probabilistico por
conveniencia, considerando como muestra
total a los 13 empleados de la COMPANIA DE
SERVICIOS EN TECNOLOGIA E
INFORMATICA E.I.R.L.

Este enfoque permiti6 obtener informacion
completa y precisa, al incluir a todos los
usuarios involucrados en la gestion de la red.

Diseno:

Ecuacion 1: Método “Pre test — Post
test”.

GE: 01 -> X -> 02

Donde:

GE: Grupo Pre Experimental

O1: Datos de la Pre - Prueba para los
indicadores de la variable dependiente
antes de valorar el Squid-monitor
evaluando la Gestién de la red de datos.
X: La propuesta de Squid-monitor
evaluando la Gestion de la red de datos
= Estimulo o condicion experimental.
02: Datos de la Post- Prueba para los
indicadores de la variable dependiente
antes de valorar el Squid-monitor
evaluando la Gestion de la red de datos.
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Anexo 2: Cuestionario de preguntas.

"IMPLEMENTACION DE SQUID-MONITOR PARA
LA GESTION DE LA RED DE DATOS DE LA COMPANIA
DE SERVICIOS EN TECNOLOGIA E INFORMATICA EIRL"

El presente cuestionario tiene como finalidad recopilar informacién de indicadores
correspondientes a las variables principales de la investigacion, se le solicita
responder las preguntas con mayor seguridad y exactitud, a fin de poder contar con
datos relevantes.

INDICACIONES

. Marque con X en el cuadro que considere el valor adecuado como respuesta a las preguntas especificas.

Escala de Likert

Resena de recoleccion de datos

Valor numérico Descripcion
Muy bajo
Bajo
Regular
Alto
Muy alto

AW IN I~

Preguntas:

VARIABLE INDEPENDIENTE

Dimensién 1: Privacidad
Nro. | Pregunta 112/3(4|5

Segun su conocimiento del caso, ¢ Como calificaria el nivel

P01 | las operaciones de filtrado de contenido en el acceso a

paginas web?

Segun su conocimiento del caso, ¢Como calificaria la
P02 | precision de filtrado de contenido en el acceso a paginas
web?

Nro. | Pregunta 1121345
Segun su conocimiento del caso, ¢ Como calificaria el nivel
P03 | de restricciones implementadas para el acceso a
contenidos web?
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P04

Segun su conocimiento del caso, ¢Como calificaria al
numero de restricciones implementadas para el acceso a
contenidos web?

Dimension 2: Rendimiento

Nro. | Pregunta 5
Segun su conocimiento del caso, ¢ Como calificaria al uso
P05 : .
de caching como parte del acceso a paginas web?
Segun su conocimiento del caso, ¢Como calificaria la
P06 | configuracion de caching como parte del acceso a paginas
web?
Nro. | Pregunta 5
Segun su conocimiento del caso, ;Como calificaria la
P07 | configuracion del balance de carga del servicio de
internet?
P08 Segun su conocimiento del caso, ¢Como calificaria la
eficacia del balance de carga del servicio de internet?
Dimensién 3: Control y Gestion
Nro. | Pregunta 5
Segun su conocimiento del caso, ¢Como calificaria el
P09 .
control de acceso a paginas web?
P10 Segun su conocimiento del caso, ¢Como calificaria la
practicidad de la gestidon de acceso a paginas web?
Nro. | Pregunta 5
P11 Segun su conocimiento del caso, ¢ Como calificaria el nivel
de supervision de las peticiones de acceso web?
Segun su conocimiento del caso, ¢Como calificaria la
P12 | exactitud del proceso de supervision de las peticiones de
acceso web?
VARIABLE DEPENDIENTE
Dimensién 1: Seguridad
Nro | Pregunta 5
Segun su conocimiento del caso,  Como calificaria al nivel
P13 | seguridad propuesto como parte de la Gestién de red de
datos?
Segun su conocimiento del caso, ¢ Cémo calificaria al nivel
P14 | seguridad implementado como parte de la Gestion de red

de datos?
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Nro

Pregunta

P15

Segun su conocimiento del caso, ;Cdmo calificaria al
numero de controles propuesto como parte de la Gestidn
de red de datos?

P16

Segun su conocimiento del caso, ;Cdémo calificaria al
numero de controles implementados como parte de la
Gestidn de red de datos?

Dimension 2: Recursos

Nro

Pregunta

P17

Segun su conocimiento del caso, ;Cdmo calificaria al
numero de componentes de tipo hardware propuesto como
parte de la Gestidén de red de datos?

P18

Segun su conocimiento del caso, ;Cdémo calificaria al
numero de componentes de tipo hardware implementados
como parte de la Gestion de red de datos?

Nro

Pregunta

P19

Segun su conocimiento del caso, ;Cdmo calificaria al
numero de componentes de tipo software propuesto como
parte de la Gestion de red de datos?

P20

Segun su conocimiento del caso, ;Cdmo calificaria al
numero de componentes de tipo software implementados
como parte de la Gestion de red de datos?

Dimension 3: Incidentes

Nro

Pregunta

P21

Segun su conocimiento del caso, ;Cdmo calificaria la
frecuencia de incidentes detectados como parte de la
Gestidn de red de datos? ?

P22

Segun su conocimiento del caso, ;Cdémo calificaria la
frecuencia de incidentes tratados como parte de la Gestion
de red de datos? ?

Nro

Pregunta

P23

Segun su conocimiento del caso, ;Cémo calificaria el
tiempo de impacto de negativo sobre el servicio de acceso
a través de la red de datos?
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P24

Segun su conocimiento del caso, ¢Como calificaria el
tiempo de respuesta para el tratamiento de incidentes
presentados en el servicio de acceso a través de la red de
datos?

Dimension 4: Satisfaccion

Nro. | Pregunta 5
Segun su conocimiento del caso, ¢ Como calificaria el nivel
P25 | de satisfaccion del uso de los servicios de acceso a la red
de datos?
Segun su conocimiento del caso, ¢, Como calificaria el nivel
P26 | de satisfaccion respecto de la seguridad de acceso a
servicio de la red de datos?
Nro. | Pregunta 5
Segun su conocimiento del caso, ¢ Como calificaria el nivel
P27 | de conformidad del uso de los servicios de acceso a la red
de datos?
Segun su conocimiento del caso, ¢, Como calificaria el nivel
P28 | de conformidad respecto de la seguridad de acceso a

servicio de la red de datos?
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Anexo 3: Validacién de Fiabilidad Alpha Cronbach
a) INSTRUMENTOS

La validez del instrumento se realizara mediante el analisis de Alfa de
Cronbach?, dicho coeficiente determina, la consistencia interna de una
prueba, analizando la correlacion, media de una variable con todas las
demas que la integran. Por lo general, toma valores dentro del intervalo
[0,1], donde un valor préximo al limite inferior indica una consistencia
escasa, es decir, con una gran variabilidad de los temas tratados, y, por
el contrario, un valor proximo a la unidad conllevaria a un alto de grado
de consistencia. No obstante, pudiera tomar valores negativos, lo que
indicaria que en el cuestionario hay preguntas que recogen temas
opuestos al resto.

Como criterio general, Ruiz Bolivar? (2010, p.39) sugieren, las
recomendaciones siguientes, para evaluar los coeficientes de alfa de
Cronbach:

Tabla 13:

Escala de Alfa de Cronbach

Escala Descripcion - Nivel
0.01 a 0.20 Muy Baja
0.21a00.40 Baja
0.41 a 0.60 Moderada
0.61a 0,80 Alta
0.81a1 Muy Alta

Fuente: Construccion de Instrumentos de Medicidn en Ciencias Sociales.

! Hernandez Sampieri, Fernandez Collado y Baptista Lucio (2010)— Metodologia de la investigacidn Cientifica
5ta Edicidn “Instrumentos de Medicién” (p. 200)
2 Ruiz Bolivar, C. (2010). “Construccién de Instrumentos de Medicidn en Ciencias Sociales”



69

Tabla 14:

Analisis de Fiabilidad — Pretest

Estadisticos de fiabilidad

Alfa de N de elementos
Cronbach
877 28

Fuente: Elaboracion Propia

Tasa Porcentual: 87.7% de Fiabilidad, con etiqueta de valor <Muy Alta>

Tabla 15:

Analisis de Fiabilidad — Postest

Estadisticos de fiabilidad

Alfa de N de
Cronbach- elementos
,908 28

Fuente: Elaboracién- Propia

Tasa Porcentual: 90.8% en Fiabilidad, con etiqueta de valor <Muy Alta>
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Anexo 4: "IMPLEMENTACION DE SQUID-MONITOR PARA
LA GESTION DE LA RED DE DATOS DE LA COMPANIA DE SERVICIOS EN

TECNOLOGIA E INFORMATICA EIRL"
1. DISENO DE LA SOLUCION
1.1.Diagnéstico de la situaciéon actual de la red de datos

1.1.1. Infraestructura tecnoldgica existente
En este punto, se procedera a describir el entorno tecnologico actual
de la compania de Servicios en Tecnologia e Informatica E.I.R.L, para
poder identificar los recursos disponibles que se relacionan con el
squit-monitor.
Estructura de red
La estructura de la red esta organizada a través de un modelo cliente
— servidor.
La topologia de red es del tipo estrella.
Se posee un router principal para el acceso a internet a través del
operador Telefénica.
Como parte de los equipos de red se encuentran switch no
administrables y punto de acceso inalambricos.
El trafico wed sale directamente hacia internet sin contar con un filtro,

esto dificulta el control y el proceso de auditoria de recursos de red.
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Equipamiento existente:

Tipo de equipo Cantidad Funcion principal
Servidor principal Alojamiento  archivos vy

Windows Server 1 recursos compartidos
Estaciones de trabajo Operaciones

14 . i
entre PCs y laptops administrativas
Equipos de .red Conectividad y
(routers, switches, 3 i
APs) segmentacion de red

Fuente: elaboracién propia
Servicios actuales
e Servidores: un servidor de archivos y servicios de red.
e Conectividad: Red LAN interna con salida a internet a traves
de NAT
e Gestion: No disponible, se carece de herramientas de
monitoreo de trafico.
e Seguridad: Sin filtrado de contenidos.
1.1.2. Politicas de seguridad vigentes
Actualmente, la empresa no cuenta con normas claras y escritas para
mantener la seguridad de su red informatica. En cambio, dependen
de la configuracion de los dispositivos y de las decisiones de los
técnicos. Por ello, es mas dificil controlar lo que ocurre en la red y
responder con rapidez si algo falla. Por eso quieren empezar a usar
una herramienta llamada Squid-Monitor. Esta les ayudara a crear
normas sobre quién puede acceder a qué, ver qué hacen los usuarios

en linea y registrar la actividad web para mayor seguridad.
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Uso actual del ancho de banda

Actualmente, todo el trafico de internet, ya sea laboral o recreativo,
pasa por la misma ruta. Por ello, a veces hay mucha congestion, sobre
todo cuando se ven videos, se juega en redes sociales o0 se descargan
archivos grandes. Esto hace que internet sea lento o esté
congestionado en horas punta. La empresa E.I.R.L. cuenta con una
conexion a internet especial proporcionada por Telefonica del Peru.
Esta conexién es muy rapida, con una velocidad de 400 Mbps, y todos
los empleados de la empresa la utilizan para conectarse.
Identificacion de incidentes frecuentes

Se han presentado algunos problemas con el servicio de internet en
Compaiia de Servicios en Tecnologia e Informatica E.[.R.L. que lo
hacen mas lento, menos confiable o0 menos seguro. Estos problemas
ocurren a menudo porque no existe un sistema unico encargado de
supervisar y gestionar todo el trafico de internet para garantizar un
funcionamiento fluido.

Entre los incidentes mas frecuentes se destacan los siguientes:

La empresa no cuenta con un sistema especifico para detectar
automaticamente la causa de estos problemas de internet. Por lo
tanto, los técnicos o trabajadores deben detectar los problemas e
informar a alguien. Esto puede llevar mucho tiempo y es dificil saber

exactamente qué causo el problema o cémo solucionarlo. Mediante
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una nueva herramienta llamada Squid-Monitor, la empresa podra ver
como todos usan internet en tiempo real. Esto ayudara a detectar
problemas con anticipacion, determinar su origen y evitar que se
repitan. Esto hara que internet sea mas rapido, seguro y mejor para
todos. Si internet no funciona bien, es dificil que las personas en el
trabajo realicen sus tareas.

A veces, las personas visitan sitios web que no deberian o que
podrian ser peligrosos. También pueden descargar archivos que

podrian causar problemas o virus.

1.2.Requerimientos técnicos y funcionales del Sistema

1.2.1. Requerimientos de hardware
Dado que Squid es como un intermediario que le ayuda a navegar por
Internet mas rapido al guardar algunos sitios web, y Squid-Monitor es
una herramienta que observa y muestra lo que sucede con esas
solicitudes de sitios web, el equipo informatico que elija debe ser lo
suficientemente.
Tomando en cuenta de la cantidad de usuarios y del ancho de banda
de 400 Mbps, se plantean los siguientes requerimientos minimos:
Componente Requgen_m|ent0 Justificacién
minimo
Procesgdor Intel Core iS5 Gestiona eficientemente mdltiples
Memoria RAM 8 GB solicitudes HTTP  simultaneas.
Almacenamiento Mejora la velocidad de respuesta
(Disco duro / 500 GB HDD del proxy al mantener en memoria
SSD) los objetos a los que se accede con
Tarjeta de red mas frecuencia. Almacena
1 Gbps registros, archivos de caché e

(NIC)
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informes generados por Squid-
Monitor. Aumenta el rendimiento y
Fuente de poder / 500 W + UPS separa el trafico interno del
UPS de respaldo externo. Garantiza la continuidad
del servicio incluso durante cortes
de energia.

Fuente: elaboracion propia
1.2.2. Requerimientos de software
Para usar Squid-Monitor correctamente, su computadora debe estar
configurada de forma segura y segura para que funcione
correctamente con el internet de la empresa. Esta configuracion le
permitira instalar el proxy Squid (que ayuda a controlar el uso de
internet), controlar los sitios web que visitan los usuarios y generar
informes que muestren cuanto usan internet y qué hacen en linea.

A continuacion, se detallan los principales requerimientos de software:

Componente Descripcion Funcion
Linux Ubuntu Este es wun sistema
Sistema operativo  Server 22.04 informatico especial que
LTS ayuda a gestionar el uso
Squid version ~ de internet. Interactia
Proxy Server 5.x 0 superior ~ entre las personas de una
Herramienta de . . gscuela 0 empresa y el
monitoreo Squid-Monitor  internet ,exte.mo.
_ Comprueba qué sitios
Servidor web Apache2 web se visitan, registra
Base de datos MariaDB esa informacion y puede
(opcional) bloquear o permitir el
Paquetes Perl, PHP, acceso a ciertos sitios.
complementarios  Python También crea imagenesy

graficos para mostrar los
sitios web mas utilizados.
Los informes se pueden
ver en un sitio web para
que la persona
responsable pueda
comprender qué esta

Mozilla Firefox /

Navegador web Google Chrome
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sucediendo. Todos los
registros e informes se
guardan de forma segura
para que se puedan
consultar mas tarde.
Ademas, funciona con

herramientas que
realizan tareas
automaticamente y

ayudan a analizar el uso
de internet facilmente.

Fuente: elaboracién propia

1.3.Diseno de la arquitectura de red con Squid-Monitor
Esta la siguiente imagen muestra codmo se configura una red informatica
para garantizar su seguridad y correcto funcionamiento. La conexién a
internet es muy rapida y, antes de que las computadoras puedan usarla,
pasa por un control de seguridad llamado firewall para evitar el acceso de
elementos no deseados. Luego, pasa por un servidor especial llamado
proxy, que ayuda a supervisar y controlar la entrada y salida de datos. A
continuacion, la conexion se conecta a un conmutador, que actua como un
director de trafico y divide la red en dos partes: una para computadoras de

escritorio (LAN) y otra para usuarios de red inalambrica (wi-fi).
Figura 6:

Arquitectura Squid-Monitor.

Internet

400 Mbps
Cme O
-

Administrador

Firewall gkt

Proxy =
Squid + Monitor
Swlitch
—— O ———
Q =
°

Estaciones WI-Fi Users

Fuente: Elaboracién propia.



1.4.Plan de seguridad y respaldo

A continuacion, se detalla el plan de seguridad y respaldo:

Tabla 16:

Plan de seqguridad y respaldo.
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Aspecto Medida principal Objetivo Responsable
Control de Autentu_:z_acmn segura’y Evitar accesos no Administrador
deshabilitar acceso )
acceso autorizados de red

Actualizaciones

del sistema

remoto por root

Activar actualizaciones
automaticas de
seguridad

Configurar firewall

Firewall y puertos (ufw/iptables) con

Copia de
configuracion

Respaldo de logs

Ubicacion de
respaldos

Cifrado de datos

sensibles

Politica de
retencion

Monitoreo y
auditoria

Pruebas de
restauracion

puertos limitados

Respaldos semanales
de archivos clave
Copias diarias
automaticas de logs por
30 dias

Almacenamiento en
NAS interno y unidad
externa cifrada

Uso de SSL/TLS en
administracién web

Mantener respaldos
semanales (3 meses) y
mensuales (1 afio)
Revision periddica de
logs y reportes del proxy

Verificacion trimestral de Validar efectividad

restauracion de
respaldos

Proteger contra
vulnerabilidades

Bloquear accesos

externos no
deseados

Restauracion rapida

ante fallos

Trazabilidad y

andlisis histoérico

Disponibilidad y

redundancia

Proteger la

confidencialidad

Buenas précticas de

conservacion

Detectar anomalias

0 intrusiones

del plan de
recuperacion

Administrador
de red

Administrador
de red

Administrador
de red

Administrador
de red

Administrador
de sistemas

Administrador
de red

Gerencia de Tl

Administrador
de red

Administrador
de red

Fuente: elaboracién propia

2. IMPLEMENTACION DE SQUID-MONITOR

2.1.Preparacion del entorno de instalacion

Es fundamental tener todo listo antes de instalar Squid y Squid-Monitor. Esto

ayuda a garantizar su correcto funcionamiento y seguridad. Durante este
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paso, configuramos el hardware y los programas del ordenador para que

todo esté en su lugar. De esta manera, el sistema puede supervisar y

controlar la red correctamente y funcionar sin problemas.

Aspecto Accidn principal Objetivo
Garantizar  rendimiento
Tipo de servidor  Mencionado en el 1 Optimo para Squid vy
gestion de logs.
Asegurar estabilidad,

Sistema operativo

Instalar Ubuntu Server 22.04
LTS

Asignar IP estatica (ej.
192.168.1.10), configurar

Red y conectividad DNS corporativo y gateway

Zona horaria/ NTP

Dependencias

Pruebas bésicas

Seguridad inicial

Validacion final

con ancho de banda de 400
Mbps.

Establecer zona horaria
America/Lima y sincronizar
reloj mediante NTP.

Instalar servicios base:
Apache2/Nginx, PHP, Squid,
y herramientas de monitoreo
como SARG o
SquidAnalyzer.

Verificar conectividad (ping,
DNS) y estado de servicios
(Squid, Apache) antes de
configuracion final.

Actualizar sistema, configurar
firewall (puertos 22, 80, 443,
3128), crear usuario seguro y
desactivar acceso SSH por
root.

Comprobar acceso web,
operacion de Squid y
generacion de reportes de
monitoreo.

soporte y compatibilidad
del entorno.

conectividad
y

Mantener
constante
direccionamiento fijo.

Garantizar precision en
registros y auditorias.

Habilitar funcionalidades
esenciales y analisis de
tréfico.

Validar correcto
funcionamiento previo a
implementacion.

Reforzar la seguridad del
servidor desde el inicio.

Confirmar que el entorno
esta listo para produccion.

Fuente: elaboracion propia
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2.2.Instalacién y configuraciéon de Squid
Instalar y configurar el servidor proxy Squid es la parte principal de cémo
observamos y administramos el flujo de trafico de Internet, a continuacion,
se detallan los pasos:
Instalacién del servicio Squid
e Actualizacion del sistema
sudo apt update && sudo apt upgrade -y
¢ Instalacion de Squid
sudo apt install squid -y
e Verificar instalacion
squid -v
¢ Iniciar y habilitar servicio
sudo systemctl enable squid

sudo systemctl start squid

Configuracion del archivo
El archivo principal de configuracion de Squid se encuentra en:

/etc/squid/squid.conf

# CONFIGURACION BASICA DE SQUID

# Compaiiia de Servicios en Tecnologia e Informatica E.I.R.L.



# Puerto en el que escuchara el proxy
http_port 3128
# Nombre visible del servidor proxy

visible_hostname proxy-empresa

#

# DEFINICION DE RED LOCAL

#

# Permitir acceso solo a la red interna (LAN)
acl localnet src 192.168.1.0/24

acl localhost src 127.0.0.1/32

# =

# POLITICAS DE ACCESO

#
# Permitir acceso desde la red local y localhost
http_access allow localnet

http_access allow localhost

# Denegar todo lo demas (por seguridad)

http_access deny all

# =

# CONFIGURACION DE CACHE

# Tamano de la memoria caché (RAM)

cache_mem 512 MB
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# Tamaino maximo de objetos que se almacenan en caché
maximum_object_size 50 MB
# Directorio en disco para caché

cache_dir ufs /var/spool/squid 2000 16 256

#

# REGISTROS (LOGS)

#

# Ruta del archivo de accesos
access_log /var/log/squid/access.log
# Log de errores y eventos

cache_log /var/log/squid/cache.log

# =

# PARAMETROS DE RENDIMIENTO

#

# Tiempo de vida (TTL) del contenido almacenado en caché
refresh_pattern *ftp: 1440 20% 10080
refresh_pattern *gopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/\?)0 0% 0

refresh_pattern . 1440 20% 4320

2.3.Integracidn e instalaciéon de Squid-Monitor

Se procedera con integrar una herramienta de monitoreo (SARG) para

analizar los registros del proxy Squid y generar reportes.
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Pasos para la instalacion y configuraciéon
Instalar SARG (Squid Analysis Report Generator):
sudo apt install sarg -y
Verificar instalacion correcta:
sarg -v
Crear el directorio para los reportes:
sudo mkdir -p /var/www/html/squid-reports
Editar el archivo de configuracién principal de SARG:
access_log /var/log/squid/access.log
output_dir /var/www/html/squid-reports
title "Reportes de uso de Internet — CSTI EIRL"
date_format e
2.4.Configuracion de politicas de seguridad
2.4.1. Control de acceso y filtrado de contenido
A continuacién de describen los pasos a seguir:
1. Definir listas de control de acceso (ACL):
e Crear grupos de IP o usuarios con permisos diferenciados.
e Ejemplo: permitir acceso completo a administracion y
restringido a otras areas.
2. Configurar politicas de filtrado:
e Bloquear sitios con contenido no laboral (redes sociales,
streaming, juegos).

e Establecer horarios de acceso o limites por tipo de contenido.
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3. Activar el filtrado por palabras clave o dominios:
e Ingresar en la GUI de Squid-Monitor la lista de términos
prohibidos.
e Ejemplo: “facebook”, “youtube”, “torrent”.
4. Registrar y monitorear accesos:
e Revisar reportes automaticos generados por Squid-Monitor.
e Detectar intentos de acceso a sitios restringidos.
5. Actualizar las politicas peridodicamente:
e Mantener listas de control y dominios actualizadas segun las
necesidades de seguridad de la empresa.
2.4.2. Bloqueo de sitios y control de descargas
A continuacion, se detallan los pasos:
Definir listas de sitios bloqueados:
Crear un archivo de texto con dominios no permitidos
/etc/squid/denied_sites.txt
Con el siguiente contenido:
facebook.com
youtube.com
netflix.com
En el archivo squid.conf agregar:
acl sitios_bloqueados dstdomain "/etc/squid/denied_sites.txt"

http_access deny sitios_bloqueados
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Configurar control de descargas por tipo de archivo:
Bloquear extensiones peligrosas o no laborales
acl archivos_prohibidos url_regex -i \.mp3$ \.mp4$ \.exe$ \.zip$

http_access deny archivos_prohibidos

2.5.Configuracion de alertas y reportes de incidentes
Activar el registro de incidentes en Squid: Verificar que el archivo de logs
esté activo:
access_log /var/log/squid/access.log
cache_log /var/log/squid/cache.log
Integrar los logs con Squid-Monitor (SARG o SquidAnalyzer): Configurar
en /etc/sarg/sarg.conf la ruta de los logs:
access_log /var/log/squid/access.log
2.6.Monitoreo y analisis de desempeio de red

Avg. network usage Max. network usage Total usage Server uptime

45 Mbps 100 Mbps 18.9 GB 4 days,22:05

Network bandwidth

100 Mbps

A \
/ AN\ \ /
50 Mbps NAVAVAN '/’/\' I\/\ \
P \/\/\/\’\‘ \/ \/ \/ \/\ \\/\ J\—\// \\/\/ e v ."'/ A\‘/ X 5

—

0
11:00 12:00 13:00 14:00

@ Devices urnaulnis

Fuente: Elaboracién propia



Tabla 17:

Analisis de Fiabilidad — Post test
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Resultados y Calculo de la Mejora tras la Implementaciéon de Squid-monitor

Hipotesis Dimensioén / Media | Media | Diferencia | Calculo (férmula Mejora
Variable Pretest | Postest (Post— aplicada) (%)
Pre)

General (Squid-monitor) 2.38 5.00 2.62 (5.00-2.38) = 5 x 52.3%
100 = 52.3%

Especifica 1 Seguridad 2.38 4.92 2.54 (4.92-2.38) + 5 x 50.8%
100 = 50.8%

Especifica 2 Utilizacion de 2.38 4.86 2.48 (4.86-2.38) + 5 x 49.6%
recursos 100 = 49.6%

Especifica 3 Tratamiento de 2.38 5.03 2.65 (5.03-2.38) + 5 % 53.0%
incidentes 100 = 53.0%

Especifica 4 Satisfaccion de 2.38 5.15 2.77 (5.15-2.38) + 5 % 55.4%
usuarios 100 = 55.4%

Fuente: Elaboracién Propia

3. JUSTIFICACION CIENTIFICA Y ESTADISTICA DEL CALCULO DEL

PORCENTAJE DE MEJORA

El célculo del porcentaje de mejora se fundamenta en el disefio metodoldgico

pre experimental con medicion pretest y post test, aplicado a un solo grupo. Este

disefio permite comparar los valores obtenidos antes y después de la

intervencién (implementacién de Squid-monitor), con el fin de determinar

cuantitativamente el impacto en la gestion de la red de datos. Segun Hernandez,

Fernandez y Baptista (2022), este enfoque es adecuado para medir la influencia

directa de una variable independiente sobre una dependiente en condiciones

controladas.

Desde el punto de vista estadistico, se utilizd la prueba t de Student para

muestras relacionadas, la cual permiti6 identificar diferencias significativas entre
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las medias del pretest y post test. Sin embargo, para complementar el analisis
inferencial y expresar los resultados en términos practicos, se calculd un
porcentaje de mejora, aplicando la siguiente formula:

(Mediapostest — MediaPreteSt
eior (op 100
ejora (%) Valor maximo de la escala x

En este estudio, el valor maximo de la escala fue 5, correspondiente al nivel més
alto de desempefio medido en cada dimension. Esta expresion cuantifica el
grado de avance respecto al potencial total de mejora, permitiendo evidenciar

de manera porcentual la efectividad de la implementacion del sistema.

El uso de indicadores que expresen la magnitud del cambio tras una intervenciéon
tiene respaldo metodolégico y cientifico. Cohen (1988) enfatiza la importancia
de complementar los resultados de significancia estadistica con medidas del
tamafio del efecto, ya que estas permiten valorar la relevancia practica de los
hallazgos mas alla del valor p. De forma coincidente, Field (2018) sostiene que
la inclusion de medidas de tamafio del efecto y proporciones de cambio
contribuye a una interpretacibn mas comprensible y aplicada de los resultados

experimentales, al reflejar la magnitud real de la diferencia entre condiciones.

En este contexto, el calculo porcentual de mejora empleado en esta
investigacion se justifica como una medida descriptiva valida, que permite
representar cuantitativamente el impacto de la implementacion del sistema
Squid-monitor sobre la gestion de la red de datos, complementando el analisis

estadistico inferencial.



