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RESUMEN

La investigacion analiza el impacto de la adopcion de una solucion de software libre
aplicado para el ciclo de extraccion, transformacidn, enriquecimiento, dotacion de calidad y
almacenamiento de datos en la Gerencia Regional Forestal y de Fauna Silvestre. La
informacion fisica que maneja la Sede Operativa Forestal y de Fauna Silvestre-Padre Abad y
la Sede Operativa Forestal y de Fauna Silvestre- Atalaya es sensible y que en cualquier
momento se encuentra expuesta a sufrir un dafio o pérdida en su totalidad, y también, para
compartir esta informacién a la Sede Central de la Gerencia Regional Forestal y de Fauna
Silvestre-Ucayali, el periodo de tiempo es relativamente extenso. Ante esta problematica se
investigd como agilizar y proteger la informacion que maneja las Sedes Operativa Forestal
y de Fauna Silvestre ubicados en Padre Abad y Atalaya, asi como compartir los datos de
manera agil y eficaz hacia la sede central mediante la aplicacion de un Software Libre, se
cred un software libre para el almacenamiento seguro de la informacion generada en las
sedes y asi compartir de manera agil y segura dicha informacion hacia la sede central. La
investigacion fue de enfoque cuantitativo, de tipo aplicada, disefio no experimental, nivel
correlacional y corte transversal, donde se determiné la relacion de las variables aplicacion
de un software libre en la administracion de datos y asi se determino el potencial de la gestion
administrativa mediante el uso de este software libre.

Palabras clave: administracion de datos virtual, gestion administrativa de la

informacion, proteccion de datos, software libre, tecnologias de la informacion.



ABSTRACT

The research analyzes the impact of adopting an open-source software solution applied
to the data extraction, transformation, enrichment, quality assurance, and storage cycles at
the Regional Forestry and Wildlife Management Office. The physical information managed
by the Padre Abad Forestry and Wildlife Operational Headquarters and the Atalaya Forestry
and Wildlife Operational Headquarters is sensitive and at any time vulnerable to damage or
loss. The time required to share this information with the Ucayali Regional Forestry and
Wildlife Management Headquarters is relatively long. Faced with this problem, research was
conducted into how to streamline and protect the information handled by the Forestry and
Wildlife Operational Headquarters located in Padre Abad and Atalaya, as well as how to
share the data quickly and efficiently with the central headquarters through the application
of free software. Free software was created for the secure storage of information generated at
the headquarters and thus quickly and securely share said information with the central
headquarters. This research had a quantitative approach, was applied in type, non-
experimental in design, correlational in level, and cross-sectional in scope that determined
the relationship between variables and the application of open-source software in data
management. This experiment also determined the potential for administrative management
through the use of this open-source software.

Keywords: virtual data management, administrative information management, data

protection, open-source software, information technology.
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INTRODUCCION

La gestion documental comprende el conjunto de procesos orientados a organizar,
almacenar, proteger y recuperar documentos generados dentro de una organizacion,
permitiendo optimizar el acceso a la informacion y mejorar la eficiencia administrativa. En
el contexto actual, donde la transformacion digital es un eje fundamental de modernizacién
institucional, la correcta administracion de documentos se convierte en un factor estratégico

para la toma de decisiones y la continuidad operativa.

En las entidades publicas, el manejo inadecuado de la documentacion fisica puede
generar retrasos en los tramites administrativos, riesgos de pérdida de informaciéon y
dificultades para compartir datos entre dependencias. Esta situacion se agrava cuando la
informacion debe ser trasladada entre sedes geograficamente dispersas, incrementando los
tiempos de respuesta y reduciendo la eficiencia del servicio brindado a los usuarios internos

y externos.

El uso de herramientas tecnologicas basadas en software libre representa una
alternativa viable para afrontar estas limitaciones, ya que permiten implementar soluciones
de gestion documental con menores costos de licenciamiento, mayor flexibilidad y control
sobre la informacion. Estas plataformas facilitan el almacenamiento seguro de documentos,
el acceso controlado segun roles y la colaboracion entre usuarios, contribuyendo a mejorar

los procesos administrativos y la seguridad de los datos institucionales.

En este contexto, la presente investigacion propone la implementacion de un software
libre para la gestion documental en la Gerencia Regional Forestal y de Fauna Silvestre de
Ucayali, considerando tanto la sede central como las sedes operativas de Padre Abad y
Atalaya. La finalidad es optimizar el tiempo de respuesta en la solicitud y transferencia de
documentos, fortalecer la protecciéon de la informacion y mejorar la satisfaccion de los

trabajadores administrativos que hace uso del sistema.
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CAPITULO I
PLANTEAMIENTO DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

La adecuada gestion de la informacion constituye un elemento fundamental para el
correcto funcionamiento de las organizaciones, ya que permite disponer de datos confiables,
oportunos y seguros para la toma de decisiones. Sin embargo, cuando los procesos de
administracion documental no se encuentran debidamente estructurados, se generan
dificultades relacionadas con el acceso, almacenamiento y proteccion de la informacion,
afectando la eficiencia operativa de las instituciones. En muchas entidades publicas, la gestion
documental continta realizandose de manera tradicional, mediante el uso de documentos
fisicos almacenados en archivos, armarios u oficinas, lo que incrementa el riesgo de deterioro,
pérdida o duplicidad de la informacion. Asimismo, estos métodos dificultan el intercambio
oportuno de documentos entre areas o sedes, generando retrasos en los trdmites administrativos
y en la atencion de solicitudes internas. El avance de las tecnologias de la informacion ha
permitido la adopcion de soluciones digitales orientadas a mejorar la administracion de
documentos, destacando entre ellas los sistemas de gestion documental basados en plataformas
de software libre. Estas soluciones ofrecen ventajas como la reduccion de costos, la posibilidad
de personalizaciébn y un mayor control sobre la seguridad de los datos, lo que resulta

especialmente relevante para instituciones que manejan informacion sensible.

En la Gerencia Regional Forestal y de Fauna Silvestre de Ucayali, especificamente en
las sedes de Padre Abad y Atalaya, se gestionan documentos administrativos de gran

importancia, los cuales en su mayoria se
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encuentran en formato fisico. Esta situacion ocasiona dificultades para el resguardo de
la informacion y prolonga el tiempo necesario para compartir documentos con la sede central,

afectando la eficiencia de los procesos administrativos.

Ante esta problemadtica, surge la necesidad de implementar una solucidn tecnoldgica
que permita centralizar la informacién documental, optimizar los tiempos de respuesta y
fortalecer la seguridad de los datos. En este contexto, la aplicacion de un software libre para la
gestion documental se presenta como una alternativa viable para mejorar la administracion de
la informacion y contribuir al fortalecimiento de los procesos institucionales de la Gerencia

Regional Forestal y de Fauna Silvestre de Ucayali.

Hoy en dia la tecnologia ha evolucionado de manera que la informacion se transmite en
forma virtual de manera rapida y segura facilitando asi el trabajo y evitando la pérdida fisica
de la informacion mediante su digitalizacion. La Gerencia Regional Forestal y de Fauna
Silvestre Ucayali (GERFFS) en las sedes de Padre Abad y Atalaya maneja documentos fisicos
en procesos administrativos, lo que resulta tedioso para el traslado de la informacion cuando
se es requerida hacia la sede central. Actualmente, el almacenamiento es manual, utilizando
cartones, armarios y ordenadores de la unidad, la informacion es crucial y requiere proteccion,
optimizacién de almacenamiento y tiempo. La GERFFS — Ucayali carece de un servidor
Owncloud para centralizar el almacenamiento de documentos importantes y confidenciales de

distintas areas y sedes.
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1.2. FORMULACION DEL PROBLEMA

1.2.1. Problema General

(De qué manera la implementacion de un software libre mejora la gestion

documental en la Gerencia Regional Forestal y de Fauna Silvestre?

1.2.2. Problemas Especificos

(Qué tecnologia y metodologia de desarrollo de software se implementara
para mejorar la gestion documental en la Gerencia Regional Forestal y de
Fauna Silvestre en las sedes de Padre Abad y Atalaya?

(Cudles seran los procesos principales de la gestion administrativa
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las
sedes de Padre Abad y Atalaya?

(De qué forma la implementacion de un software libre mejora la facilidad
de acceso y la optimizacion del tiempo de respuesta en la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las
sedes de Padre Abad y Atalaya?

(Cuadl serd el nivel de satisfaccion de los trabajadores administrativos que
solicitan informacion en la Gerencia Regional Forestal y de Fauna

Silvestre en las sedes de Padre Abad y Atalaya?
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1.3.OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo General

Implementar un software libre para mejorar la gestion documental en la

Gerencia Regional Forestal y de Fauna Silvestre.

1.3.2. Objetivos Especificos

Aplicar la tecnologia y metodologia de desarrollo de software adecuada
para mejorar la gestion documental en la Gerencia Regional Forestal y de
Fauna Silvestre en las sedes de Padre Abad y Atalaya.

Describir de forma sistemdtica y analitica los procesos principales de la
gestion documental en la Gerencia Regional Forestal y de Fauna Silvestre
en las sedes de Padre Abad y Atalaya.

Evaluar de qué manera la implementacion de un software libre mejora la
facilidad de acceso y la optimizacion del tiempo de respuesta en la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las
sedes de Padre Abad y Atalaya.

Determinar el nivel de satisfaccion de los trabajadores administrativos que
solicitan informacion en la Gerencia Regional Forestal y de Fauna

Silvestre en las sedes de Padre Abad y Atalaya.
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1.4. JUSTIFICACION E IMPORTANCIA

1.4.1.

1.4.2.

Justificacion

Implementar un sistema de gestion documental en la GERFFS
(Gerencia Regional Forestal y de Fauna Silvestre) para las sedes de Padre
Abad y Atalaya puede mejorar significativamente la organizacion, acceso y
seguridad de los documentos. Para los documentos fisicos que se encuentran
en las sedes de Padre Abad y Atalaya se implementara medidas de seguridad,
como copias de seguridad regulares y encriptacion de datos. Se establecera
permisos de acceso segun roles y responsabilidades (solo las personas
autorizadas deben poder ver o modificar documentos especificos). Se
convertiran los documentos fisicos a formato digital. Clasificalos en
categorias relevantes (por ejemplo, por area, tema o tipo de documento).
Mediante la creacion de un servidor o plataforma se almacenaran los
documentos de manera centralizada, facilitando el acceso y la colaboracion a

dicha informacion.

Importancia

La implementacion de un OwnCloud basado en software libre, la
administracién y comunicacion, surge por la importancia de brindar de forma
eficiente el recurso y optimizar el tiempo. Asi salvaguardar la informacion de

la gerencia regional forestal y de fauna silvestre — Ucayali 2024.
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1.5. HIPOTESIS

1.5.1. Hipétesis General

Existe una correlacion significativa entre la implementacion de un
software libre para mejorar la gestion documental en la Gerencia Regional

Forestal y de Fauna Silvestre.

1.5.2. Hipétesis Especificas

La aplicacion de la tecnologia y metodologia de desarrollo de software
mejoran la gestion documental en la Gerencia Regional Forestal y de
Fauna Silvestre en las sedes de Padre Abad y Atalaya.

La identificacion de los principales procesos desarrollados permite mejorar
la gestion documental en la Gerencia Regional Forestal y de Fauna
Silvestre en las sedes de Padre Abad y Atalaya.

La optimizacion del tiempo de respuesta de las consultas mejora la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las
sedes de Padre Abad y Atalaya.

Existe una relacion significativa entre la experiencia de usuario y la mejora
en la gestion documental de los trabajadores administrativos que solicitan
informacion en la Gerencia Regional Forestal y de Fauna Silvestre en las

sedes de Padre Abad y Atalaya, fue positivo.
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1.6. DELIMITACIONES DE LA INVESTIGACION

1.6.1. Delimitaciéon Espacial
El presente proyecto de investigacion, se desarrolld en la Gerencia
Regional Forestal y De Fauna Silvestre, en la ciudad de Pucallpa, distrito de

Calleria, provincia de coronel portillo, departamento de Ucayali — Peru.

1.6.2. Delimitacion Social
El personal de la Gerencia Regional Forestal y de Fauna Silvestre, se
mostraron muy entusiastas para el desarrollo de la investigacion del proyecto
para la implementacion de un servidor Owncloud, que les permite mejorar en

la administracion de informacion.

1.6.3. Delimitacion Temporal
El presente proyecto de investigacion se inicid desde el mes de
diciembre del afio 2024, donde se obtuvo informacion para el andlisis y para el

término del mismo.

1.6.4. Delimitacion Conceptual
El proyecto de investigacion se disefid teniendo en cuenta las
necesidades de la Gerencia Regional Forestal y De Fauna Silvestre,
considerando la implementaciéon de un servidor cloud para optimizar costos y

tiempos.
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1.7. VARIABLES

1.7.1. Variable Independiente

Implementacion de un software libre.

1.7.2. Variable Dependiente

Gestion documental.

1.7.3. Datos a Registrar

Nivel de satisfaccion de los operadores del programa.
Nivel de satisfaccion de los usuarios.
Cantidad de datos compartidos.

Tiempo de respuesta a la solicitud de documentos entre las oficinas

internas de la GERFFS.

Tiempo de respuesta a requerimientos de algun tipo de solicitud externas.
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CAPITULO II

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

2.1.1. Antecedentes Internacionales

Chavez Quiroga (2022), en su tesis denominado “Diserio de un
Sistema CCTV Basado en Tecnologia IP y Almacenamiento en la Nube para
la Urbanizacion Eloy Alfaro” realizado en la ciudad de Quito, Ecuador; el
investigador observo un aumento en los eventos delictivos en la urbanizacién
Eloy Alfaro. Para la cual disefio de un circuito cerrado de television IP (CCTV
IP) con almacenamiento en la nube para mejorar la seguridad para generar
medidas de seguridad propuestas y los aspectos técnicos para su
implementacion y administracion. Técnica, uso de VLANSs, Router on Stick,
camaras [P Hikvision y almacenamiento en CENTOS con OWNCLOUD con
acceso remoto; para la gestion remota se requiere una IP publica del
proveedor de servicios de internet. El impacto que este sistema de seguridad
provocara,0 es indudablemente bueno, los habitantes de la Urbanizacion se
sentirdn mas protegidos y los delincuentes se sentiran vigilados, con eso

pensaran dos veces antes de realizar actos delictivos.

Pérez Hernidndez et al. (2022) en su tesis titulada “Disesio e
Implementacion de una Propuesta de Nube Privada Basada en Software
Libre para la Comunicacion de los Laboratorios de Redes y Datacenter de la
Universidad Tecnologica de El Salvador” define que un software libre que

proporciona infraestructura como servicio
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permitiendo crear nubes publicas y privadas. En la Universidad Tecnologica
de El Salvador, se propuso una solucion para mejorar la comunicacién entre
el laboratorio de Redes y el Data Center, beneficiando a docentes y
estudiantes. El objetivo del investigador fue ofrecer almacenamiento en la
nube a quienes no cuentan con suficientes recursos de almacenamiento en sus
computadoras. La propuesta fue buscar facilitar la experiencia de aprendizaje
y proporcionar una mejor gestion de datos y almacenamiento en la nube para

resolver problemas técnicos.

Diaz Flores et al., (2022) en su tesis titulada “/mplementacion De Una
Nube Privada Para IOT en el Laboratorio Data Center de la Universidad
Tecnologica de El Salvador” realizado en San Salvador, El Salvador,
Centroamérica; su investigacion se basa en aplicar una nube privada para IOT,
en el laboratorio Data Center de la Universidad Tecnologica de El Salvador,
que brinde servicios y acceso desde cualquier dispositivo y lugar que se
encuentre cercano a la universidad con una capacidad de almacenamiento
ilimitado y una alta seguridad. El objetivo fue aplicar una nube privada para
IOT que permita acceso y servicios desde cualquier lugar cercano a la
universidad. Los resultados obtenidos fueron la mejora en la seguridad y
disponibilidad de servicios gracias a la virtualizacion. Los beneficios fueron
la reduccion de costos, menor consumo de energia y disminucion de

emisiones de carbono.

Mora Urdaneta (2022), en su publicacion titulada “Aplicacion web

para la gestion de notas en Nova 360" publicado en la cuidad de
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la Habana, Cuba, define a la computacion en la nube, expansion como modelo
computacional, facilitando aplicaciones para almacenamiento en linea.
Herramientas de Coédigo Abierto que permiten administrar nubes
publicas/privadas y sincronizar directorios en tiempo real. El objetivo del
presente trabajo es desarrollar una Aplicacion web para la gestion de notas en
Nova 360. Para guiar el proceso de Elaboracion de la propuesta de solucion
se utilizé la metodologia de desarrollo Variacion de AUP para la UCI, en la
implementacion se utilizaron herramientas y tecnologias libres. La evaluacion
de la propuesta de solucion se realizo a partir de la aplicacion de pruebas de
software y la técnica de Iadov que garantizan el correcto funcionamiento de
la aplicacion y demostraron la satisfaccion del cliente hacia la solucion

desarrollada.

Villacis Lizano, (2021) en su tesis titulada “Sistema In-Housing
Usando Herramientas Educativas de Intranet para la Unidad Educativa
Bolivar” realizado en la cuidad de Ambato — Ecuador; expone que el presente
proyecto de investigacion con ayuda de la Unidad Educativa “Bolivar” de
Ambato propone implementar un sistema In-Housing utilizando los recursos
tecnoldgicos propios de la institucion que se han visto mermados por el poco
empleo de los mismos, ademas dar utilidad a los recursos tecnoldgicos como
son sus servidores creando plataformas web para toda la comunidad educativa
y asi que la Unidad Educativa “Bolivar” logre mejor aptitud tecnologica a
nivel Nacional. De manera al aplicar la propuesta se busca proveer servicios

de plataforma web e infraestructura para asi
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mejorar la el aprendizaje en la unidad educativa y el aprovechamiento de
recursos tecnologicos y generar una ola de nuevos proyectos en beneficio de

la Unidad Educativa.

Loor Moran, (2021) en su tesis titulada “Nube Privada para el
Gobierno Autonomo Descentralizado Municipal del Canton Junin” realizada
en la cuidad de Calceta; se plantea el objetivo del estudio que fue implementar
una solucién de nube privada en el Gobierno Auténomo Descentralizado
Municipal del cantdon Junin para mejorar la seguridad y disponibilidad de
datos, y optimizar recursos. Metodologia EDER, Se empleo esta metodologia
en cuatro fases: estudio, disefio, ejecucion y revision, para desarrollar la
solucion de nube privada. Se instaldé y configurd una plataforma de nube
privada en los servidores, asegurando el despliegue correcto de VMs y un
tiempo de comunicacion promedio en la red de 1 milisegundo entre VMs. Los
resultados obtenidos fueron que se implementdé un SaaS local para
alojamiento de archivos, demostrando la eficacia de la solucion de nube

privada propuesta.

Guerra Mera, (2021) en su tesis denominado “Guia de Procesos para
la Migracion Tecnologica a Cloud Computing para la Empresa Av.
Renewable Energy S.A.” realizado en la cuidad de Ambato, Ecuador. Su
objetivo fue crear una guia para migrar servicios locales a Cloud Computing
para AV Renewable Energy S.A. (AVRESA). Se identificaron problemas de
memoria, almacenamiento y procesamiento en los servidores actuales de
AVRESA. La Metodologia fue un enfoque cualitativo y cuantitativo,

incluyendo el
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Circulo de Deming (PDCA) para la mejora continua. Los resultados obtenidos
fueron que se implementd una guia de migracion a Cloud Computing en
AVRESA, con potencial para ser utilizada por otras PYMES vy asi agilizar la

gestion administrativa.

Viasquez Bermudez et al., (2021) en su articulo titulado “Nube privada
basada en codigo abierto Owncloud. Caso de estudio Escuela de
Computacion e Informatica de la Universidad Agraria del Ecuador”;
publicado en Ecuador, expone que, de acuerdo al asentamiento considerable
de las TIC y la Web dentro de las organizaciones, traen consigo el modelo de
paradigma tecnologico, econdmico y social: la computacion en la nube que
se ha convertido en la capacidad de utilizar servicios y recursos tecnolédgicos,
facilmente accesibles, disponibles y escalables a través del internet. Este
articulo proporciona una solucién de almacenamiento en la nube, con
infraestructura propia, ademas de un andlisis que se ha realizado de su

usabilidad aplicando normas ISO.

Aroca Albifio, (2021) en su tesis titulada “Implementacion de un
Servidor Owncloud Para Almacenar, Compartir y Consultar Informacion del
Area de la Direccién de Posgrado de la Universidad de Guayaquil” realizado
en la cuidad de Guayaquil. En la actualidad la Direccidon de Posgrado realiza
el almacenamiento de la informacioén de manera fisica, en armarios, closets y
directamente en las maquinas de los colaboradores. Esta informacion sensible
que maneja la unidad en cualquier momento se encuentra expuesta a sufrir un

dafio o pérdida en su totalidad. Para el cual se propone un nuevo modelo de
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almacenamiento como es la implementacion de un servidor OwnCloud con la
configuracion RAID 1. De esta manera centralizar los datos manteniendo en
forma digital dentro de una nube local con mayor seguridad y evitar el uso de

terceros.

Pastrana Peralta et al., (2021) en su tesis titulado “Implementacion de
una nube privada para los servicios internos de la Direcciéon de Promocién a
la Innovacion y Creatividad del Ministerio de la Juventud de Managua, en el
segundo semestre de 2016 realizado en Nicaragua; el presente trabajo
muestra la implementacion y configuracion de una nube privada para los
servicios internos de la Direccién de Promocion a la Innovacion y Creatividad
del Ministerio de la Juventud de Managua, MINJUVE. Para ello se us6 la
aplicacion de codigo abierto, Owncloud, esta posibilita la creacion de un
servidor de archivos en la nube, en el que se puede tener un almacén de
documentos, imagenes, musica y toda clase de datos; permitiendo el facil
acceso y sincronizacion, desde cualquier dispositivo por medio del cliente
Owncloud, siempre y cuando exista una conexion a internet. Se finalizo la
configuracion de una nube privada para los servicios de la Direccion de
Promocion a la Innovacion y Creatividad del MINJUVE, que les permitira a

sus usuarios un facil control y procesamiento de la informacion.

Cardoza Reyes, (2021) en su tesis titulado “Diserio e implementacion
de una nube privada que permita el acceso centralizado a los recursos
informaticos utilizados por el departamento de TI en la Universidad

Tecnologica De El Salvador” realizado en San
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Salvador, El Salvador, Centroamérica; el investigador observa la
problematica en el area del departamento de TI de la Universidad Tecnologia
de El Salvador, exista un servicio para la centralizacion de los archivos ya que
en la actualidad no se cuenta con un servicio asi, siendo un factor que dificulta
el acceso al personal del departamento de TI. Muchos de los inconvenientes
que el personal tiene, en algunas ocasiones pasados por alto, pero existen en
¢l, y uno de ellos son: almacenamiento en sus discos duros. Asi mismo se
necesita la nube privada que permita el acceso a los archivos logrando tener
disminucién de tiempo, al querer tener acceso a uno de ellos. Es por ello que
se da una propuesta que facilite al encargado del departamento de TI de la
Universidad Tecnoldgica de El Salvador las herramientas necesarias para
impulsar y fomentar la adopcion de la nube privada en el entorno, teniendo
una forma econdmica que permita generar competencias en el area de
almacenamiento y da la oportunidad al encargado de aclarar alguna inquietud

y poder implementar dicha propuesta.

Huertas Méndez, (2021) en su articulo denominado “El software libre
como elemento de desarrollo de la administracion electronica” publicado en
la ciudad de Barcelona, Espafia; destaca la transicion hacia la administracion
electronica en las entidades publicas, un cambio significativo que rompe con
los métodos tradicionales. Las ventajas de la administracion electronica deben
ser accesibles para toda la sociedad, facilitando la interaccion con el gobierno.

La incorporacion de las TIC es fundamental en este
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proceso, mejorando la eficiencia y operatividad de la administracion publica.
El autor argumenta que el software libre y las tecnologias de codigo abierto
son opciones Optimas para desarrollar un modelo de e- Administracion
adaptado a las necesidades especificas, promoviendo la transparencia y

cooperacion.

Antecedentes Nacionales

Ponte Arica, (2021) en su tesis denominada “Implementacion de Una
Nube Privada para el Almacenamiento de Datos en la Empresa Envases los
Pinos S.A.C. - Chimbote; 2018 realizado en la cuidad de Chimbote, la
investigacion tuvo como objetivo: Realizar la implementacion de una nube
privada para el almacenamiento de datos en la empresa Envases Los Pinos
S.A.C. - Chimbote; 2018, para mejorar la gestion y privacidad de los
documentos; la investigacion fue de enfoque cuantitativa, de disefio no
experimental, de corte transversal — descriptivo. La poblacion fueron los
colaboradores de la empresa y la muestra delimitada a 08 colaboradores; para
la recoleccion de datos se utilizd el cuestionario como instrumento mediante
la técnica de encuesta, los cuales arrojaron los siguientes resultados: en la
primera dimension, Satisfaccion actual, se observo que el 12.50% de los
colaboradores, SI esta satisfecho con los procesos actuales, mientras que el
87.50%, NO esta satisfecho con los procesos actuales de gestion de
documentos de la empresa, para la segunda dimension, Necesidad de
implementacion, se observo que el 100% de los colaboradores indican que, SI

es necesario la implementacion una nube privada para
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una mejor gestion de los documentos dentro de la empresa. Estos resultados,
coinciden con las hipotesis especificas y en consecuencia confirma la
hipotesis general, quedando asi demostrada y justificada la investigacion de
Implementacion de una nube privada para el almacenamiento de datos en la

empresa Envases Los Pinos S.A.C. - Chimbote; 2018.

Liberato Navarro & Marcial Reynalde, (2021) en su proyecto
denominado “Desarrollo De Un Sistema De Gestion Documental, Fichas De
Resumen Y Listas De Publicacion Para El Proyecto Procal- Proser” realizado
en la cuidad de Lima, Per; presenta el desarrollo de un Sistema de Gestion
Documental, Fichas de Resumen y Listas de Publicaciones para el Proyecto
ProCal-ProSer, aplicado al Grupo de Investigacion y Desarrollo en Ingenieria
de Software GIDIS PUCP, con el cual se pueda soportar todas las necesidades
requeridas por los integrantes del GIDIS. El proyecto se inicia con una
identificacion de las distintas actividades que se realizan en el Proyecto
ProCal- ProSer, para luego definir los requisitos que sirvieron de entrada para
proceder el disefio e implementacion de la solucidén en un entorno web, el cual
finalmente cumplié con las diferentes necesidades requeridas por GIDIS,

mediante una serie de pruebas realizadas con los miembros del grupo.

Campos Andia et al., (2021) en su tesis denominada “Implementar un
sistema de infraestructura como servicio (iaas) en cloud computing que sirva
de alojamiento al ERP en una empresa comercial” realizado en la cuidad de

Lima; toma como punto de inicio el crecimiento de la
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empresa ST S.A. Para los proximos cinco afios ST S.A. se ha planteado
importar mayor cantidad de maquinarias debido a la gran demanda en la
compra de maquinarias que se ha experimentado en los ultimos afos en
nuestro pais; para ello tendrd que ampliar su linea de crédito con la matriz
fabrica New Holland. Dos de los principales requerimientos de fabrica es de
tener los EEFF de ST S.A. auditados por una firma internacional y que éstos
sean emitidos mensualmente. Para poder cumplir con dicho requerimiento,
STSA ha decidido optar por la implementacion de un sistema ERP SAP
Business One. Esta herramienta le permitird principalmente a la empresa:
Contar con informacién oportuna y segura, para emitir los EEFF y consultas
de Stocks. Como consecuencia de este crecimiento, ST S.A. debe tomar
decisiones importantes que le permitan mantener: - Mayor crecimiento del
negocio y participacion de mercado - Mejorar el enfoque de sus recursos en
el CORE de su negocio - Contar con herramientas tecnoldgicas de costo
accesible que le permitan mejorar su competitividad en el mercado y contar
con informacion oportuna - Implementar plataformas de conectividad y
comunicacion en tiempo real las mismas que sirvan de ventaja competitiva a
la empresa En tal sentido se ha considerado la presentacion de la empresa ST
S.A en un primer momento de crecimiento con sus recursos actuales, y la
propuesta que el plan de tesis contempla es sustentar la implementacion de un
sistema ERP por medio de Cloud Computing, el mismo que de soporte a la
mejora de transmision de informacidn; haciendo notar las ventajas
competitivas y costos que seran logrados por ST S.A. El contar con un sistema
alojado en Cloud Computing nos brindara mayor seguridad, respaldo de la

informacion, eficiencia en costos y concentrarnos en el core del negocio.
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2.2. BASES TEORICAS

2.2.1. Administracion de Datos Virtual
La administracion de datos consta de todas las tareas que realizas para
asegurarte de que los datos sean seguros, privados y exactos, y de que estén
disponibles y se puedan usar. Incluye las medidas que deben tomar las
personas, los procesos que deben seguir y la tecnologia que los respalda

durante el ciclo de vida de los datos. (Google Cloud, 2022)

La administracion de datos es necesaria para garantizar que los datos
estan seguros y protegidos, que son privados y se pueden usar, y que cumplen
con las politicas de datos internas y externas. La administracion de datos te
permite establecer y aplicar controles que permitan un mayor acceso a los
datos, y obtener seguridad y privacidad de los controles en los datos. (Google

Cloud, 2022)

La gestion de datos es el proceso de ingerir, almacenar, organizar,
utilizar y mantener los datos creados y recopilados por una organizacion. La
gestion de datos eficaz es una pieza fundamental de la implementacion de los
sistemas de TI que ejecutan aplicaciones comerciales y proporcionan
informacion analitica para ayudar a impulsar la toma de decisiones operativas
y la planificacion estratégica por parte de ejecutivos corporativos, gerentes

comerciales y otros usuarios finales. (Stedman, 2022)
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2.2.2. Importancia de la Administracion de Datos
La gestion de datos, abarca un conjunto de practicas, tecnologias y
procesos disefiados para garantizar la calidad, integridad y disponibilidad de
los datos en una organizacion. Desde la recopilacion inicial hasta el analisis
avanzado, cada etapa del ciclo de vida de los datos es crucial para obtener

insights accionables y tomar decisiones informadas. (Cibernética, 2020)

La importancia de los Data Center radica en la seguridad y capacidad de
almacenar informacion empresarial. De la misma forma en como toda persona
natural requiere una cuenta bancaria para guardar su dinero, toda empresa
requiere un centro de datos, fisico o virtual, para proteger cada valioso dato de

la organizacion. (WIN Empresas, 2023)

Las herramientas de gestion de datos aumentan la visibilidad y
accesibilidad de los datos dentro de la organizacion. Esto facilita que los
empleados encuentren la informacion necesaria de manera rapida y segura,

promoviendo un uso eficiente de los recursos y una mejor organizacion.

(UANDES, 2024)

El procesamiento de datos es un conjunto de operaciones esenciales que
transforma la informacidon en conocimiento util. Engloba la recopilacion, el
almacenamiento, la manipulacion y el analisis de datos, permitiendo extraer
informacion relevante para impulsar la eficacia y la competitividad. (Lopez,

2024)

2.2.3. Caracteristicas de una Base de Datos

Las caracteristicas de una base de datos segun ISIL (2023), son:

e Permiten una gestion segura de usuarios.
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Flexibilidad al gestionar la informacion.
Son independientes al codigo lo que permite que se pueda utilizar diversos
lenguajes de informacion.

Independencia de datos. Acceso por multiples usuarios. Respaldo y

recuperacion.

Permite una vista muy centralizada y clara de los datos para que sean
accedidos de la mejor manera posible. Se encargan de gestionar
adecuadamente los datos, evitando a los usuarios o programas que les
requieren, tener que entender donde se encuentran fisicamente los datos.

(Kyocera, 2024)

e Los datos almacenados tienen independencia fisica y logica.
e Garantizan la integridad de los datos.

e Son sistema de almacenamiento que contribuyen a reducir la

redundancia al minimo.

e Es habitual que puedan acceder a ellas multiples usuarios.

e Permiten realizar consultas complejas de diferentes tipos de datos.
e Elacceso a los datos es seguro

e Se pueden hacer copias de seguridad y recuperar los datos

e Se accede a la informacion a través de un lenguaje concreto.
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2.2.4. Gestion Administrativa de la Informacion

La gestion de sistemas de informacion es la disciplina encargada del
disefio, la implementacion, el monitoreo y el mantenimiento de sistemas
tecnoldgicos de comunicacion y administracion, que permiten a las
organizaciones recolectar, almacenar, procesar y distribuir la informacion de
manera eficiente y efectiva. Un sistema de informacion tiene como finalidad
ayudar a una organizacion a alcanzar sus objetivos mediante la recopilacion,
procesamiento y distribucion de informacion relevante. (Universidad ORT,

2023)

Gestion de la informacion (GI) es la denominacion convencional de un
conjunto de procesos por los cuales se controla el ciclo de vida de la
informacion, desde su obtencidn (por creacion o captura), hasta su disposicion
final (su archivo o eliminacion). Tales procesos también comprenden la
extraccion, combinacion, depuracion y distribucion de la informacién a los
interesados. El objetivo de la gestion de la informacion es garantizar la
integridad, disponibilidad y confidencialidad de la informacion. (Infomed,

2017)

La gestion de la informacion se refiere a la recopilacion, el
almacenamiento, la seguridad, el mantenimiento, el archivo y la destruccion

de informacion de cualquier tipo y formato. (DG, 2022)
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2.2.5. Proteccion de Datos
La proteccion de datos se enfoca en salvaguardar la informacion frente
a accesos no autorizados, pérdidas o alteraciones. Para ello, se implementan
medidas técnicas y organizativas que incluyen el control de accesos, la
encriptacion de la informacion y la realizacion de copias de seguridad

periodicas.

En instituciones publicas, la proteccion de datos resulta esencial debido
al caracter sensible de la informacion manejada, por lo que es necesario
adoptar soluciones tecnoldgicas que garanticen la confidencialidad y

seguridad de los datos institucionales.

La proteccion de datos se trata de todos aquellos procesos, herramientas
y estrategias enfocadas en salvaguardar la informacion sensible e importante
de personas y organizaciones contra todos los agentes externos que puedan
usarlos sin consentimiento. Asimismo, es una metodologia que busca blindar
los datos generados fisica o informaticamente de practicas de corrupcion,
fugas de informacion o pérdida de datos por negligencia o fallas en el sistema

de almacenamiento y gestion de datos. (SYDLE, 2024)

En pocas palabras, podemos decir que la seguridad digital es el area o
disciplina encargada de proteger la infraestructura informatica de una
organizacion, asi como la informacién que contiene, frente a posibles ataques

maliciosos u otro tipo de riesgos similares. (Signaturit, 2024)
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2.2.6. Software Libre

Segtin UCM (2023), un “Software libre” es el software que respeta la
libertad de los usuarios y la comunidad. A grandes rasgos, significa que los
usuarios tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y
mejorar el software. Es decir, el «software libre» es una cuestion de libertad,
no de precio. Para entender el concepto, piense en «libre» como en «libre
expresiony, no como en «barra libre». En inglés, a veces en lugar de «free
software» decimos «libre software», empleando ese adjetivo francés o
espafiol, derivado de «libertad», para mostrar que no queremos decir que el

software es gratuito.

El software libre es un software cuyo codigo fuente puede ser
estudiado, modificado, y utilizado libremente con cualquier finalidad y

redistribuido con cambios o mejoras sobre él. (Da Rosa & Heinz, 2007)

El software libre se define como aquel que otorga a los usuarios la
libertad de ejecutar, estudiar, modificar y distribuir el programa sin
restricciones de uso. Esta caracteristica permite adaptar las soluciones
tecnologicas a las necesidades especificas de las organizaciones, fomentando

la innovacién y la autonomia tecnologica.

En el contexto de la gestion documental, el software libre ofrece
ventajas como la reduccion de costos de licenciamiento, la posibilidad de
personalizacion y el respaldo de comunidades de desarrollo, lo que lo

convierte en una alternativa viable para instituciones publicas.
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Tipos de Software Libre

En principio, el Software Libre puede ser de cualquier tipo, desde
sistemas operativos para controlar de manera personalizada el
funcionamiento y los recursos del computador, hasta aplicaciones adaptables
a las necesidades del usuario, videojuegos y programas de gestion de
periféricos que pueden modificarse y atender asi los requerimientos

especificos de diversas piezas de hardware. (Concepto, 2023)

Segun Wolters Kluwer(2022), existen diferentes tipos de software, que
varian en funcidon de sus especificaciones técnicas y funciones. Veamos

cuales son:

Tipos de software por funcionalidad
v Software de aplicacion

v' Software de gestion

v' Software de programacion

v Software de sistema

Software por tipo de licencia
Software por tipo de alojamiento

v El software on premise

v' El software en la nube

Wolters Kluwer: soluciones de software para todas las necesidades

del profesional y la empresa.
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2.2.8. Tecnologias de la Informacion

Segun Lucena(2024), la tecnologia de la informacion (TT) es el proceso de
creacion, almacenamiento, transmision y percepcion de la informacion y los
métodos de aplicacion de dichos procesos. Muchos equiparan el concepto con
la tecnologia informadtica porque esta se ha desarrollado mas rapidamente
junto con ella. A pesar de que el concepto de tecnologia de la informacion se
considera idéntico a los conceptos de computadora y red informatica, el uso

del concepto de TI en si no puede limitarse a las computadoras.

e La tecnologia de la informacion esta formada por componentes
como:

e Software: herramientas de aplicacién y de sistema

e Apoyo organizativo y metodolégico

e Hardware informatico

Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el
conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios; que permiten la compilacion, procesamiento,
almacenamiento, transmision de informacidén como: voz, datos, texto, video e

imagenes. (TIC, 2021)

Las tecnologias de la informacion y la comunicacion (también conocidas
como TICs) son todas aquellas tecnologias que combinan los conceptos de
informatica y telecomunicaciones con el fin de mejorar la forma en las que nos
comunicamos. Las TIC se encargan almacenar, recuperar, manipular, recibir y

enviar cualquier informacion que esté
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disponible en formato digital, creando un sistema de comunicaciéon de mayor

calidad y mas rapido que otros medios. (Pedroza, 2023)

La tecnologia de la informacién o en inglés Information Technology
(luego lo llamamos IT) se refiere al conjunto de conocimientos, herramientas
y soluciones tecnologicas que permiten ordenar, optimizar y potencializar los
procesos de informacion y comunicacion. Esto incluye el desarrollo de
hardware, software, redes sociales, telecomunicaciones y el equipo implicado

en el uso e intercambio de datos. (Jaraba, 2023)

2.2.9. Elementos de la Tecnologia de la Informacion
Segin Pedroza(2023), las TIC se clasifican en 3 elementos esenciales
como lo son la informatica, las redes de comunicaciéon y los sistemas (o

software).

e La informatica. Son todos aquellos recursos que brindan la
transmision de la informacion con el fin de resolver problemas
complejos en el menor tiempo posible. En estos elementos
podemos encontrar:

v Los servidores
v' Ordenadores
v" Impresoras
v" Monitores

v" Memorias USB

o Las redes de comunicacion. Son todos aquellos recursos que

permiten la comunicacion entre los equipos informaticos. Para ello
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el internet forma parte clave en la transmision de la informacion.
Algunas de estas redes son:
v WiFi.
v Red 3G.
v Red 4G.
Sistema o software. Aqui se toman en cuenta todos los programas
que se pueden usar mediante los equipos informaticos y las redes de
comunicacion. Estos sistemas se encargan de almacenar, gestionar
y compartir datos. Entre ellos se pueden encontrar:
v' Sistemas operativos como Windows o Linux.
v" Cloud computing.

v" Virtualizacion.

Las herramientas informaticas son de tres tipos segin (Lucena, 2024):

Computacional: dispositivos automatizados para recoger y procesar
informacion

Organizacional: diferentes tipos de equipos para realizar tareas
técnicas

Comunicacion  de equipos: laptops, computadoras, teléfonos

inteligentes, tabletas y otros dispositivos.

La persona promedio emplea solo dispositivos de comunicacion en la vida
cotidiana. Los dispositivos informaticos y organizativos estan disefiados para

que los profesionales de la informatica resuelvan tareas importantes.
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2.3. DEFINICION DE TERMINOS BASICOS

» Transformacién de datos; La transformacion de datos es el proceso de convertir datos
de un formato a otro para servir mejor a un fin especifico, como el andlisis o el
modelado. (HPE LAMERICA, 2024)

» Proteccion de Datos; La proteccion de datos es el proceso de salvaguardar
informacion importante contra corrupcion, filtraciones, pérdida o compromiso de los
datos. (Hefner et al., 2021) Gestion Administrativa; La gestion administrativa es el
conjunto de labores y actividades que se coordinan para hacer uso de los recursos de
una empresa de la manera mas eficaz posible. La finalidad de este tipo de gestion es
lograr los objetivos propuestos y mejorar los resultados. (Santa Gema, 2023)

» Gestion documental; La gestion documental consiste en la captura, almacenamiento

y recuperacion de documentos. (Kyocera, 2024)
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CAPITULO III
METODOLOGIA DE LA INVESTIGACION

3.1. METODO DE INVESTIGACION

3.1.1. Tipo de Investigacion

Por su objetivo es aplicada, como define Haro Sarango et al., (2024) a la
investigacion aplicada “que es una Investigacion dirigida a resolver problemas
especificos o aplicar los conocimientos en situaciones practicas”, correlacional
“investigacion que examina la relacion entre dos o mas variables para determinar
si estan asociadas, sin implicar una relacion causal” (Haro Sarango et al., 2024).
Por su profundidad es descriptiva porque se lleva a cabo a través de la aplicacion
de un método descriptivo, describe la relacion entre la variable independiente y la
variable dependiente. Tiene el proposito de describir un hecho u objeto de estudio

por medio de la indagacion y analisis de la realidad (Suérez, 2023).

3.1.2. Nivel de Investigacion

Por el tipo de datos es cuantitativa porque se utilizan métodos que guardan
relacion con la estadistica, la informatica y las matematicas, teniendo como
objetivo medir variables, tal como ocurre en el caso del uso de las encuestas, de
modo que se usan datos expresados en numeros e informacion que se pueda
cuantificar. (Suarez, 2023). Asimismo, el estudio es de disefio no experimental,
debido a que no se manipulan deliberadamente las variables, sino que se observan
tal como ocurren en su contexto natural. Ademas, la investigacion es de tipo de
campo, ya que los datos fueron recolectados directamente en la Gerencia Regional

Forestal y de Fauna Silvestre.
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3.1.3. Diseiio de Investigacion
El disefio de la investigacion fue no experimental, de corte transversal y
nivel correlacional, porque describi6 la implementacion de un software libre y su
efecto en la gestion administrativa en el tiempo. fueron seleccionados los

trabajadores administrativos que manipulan

3.2. POBLACION Y MUESTRA

3.2.1. Poblacién
La presente investigacion considera como poblacion a los trabajadores
administrativos de la Gerencia Regional Forestal y de Fauna Silvestre — Ucayali,
siendo 150 trabajadores administrativos en la oficina central, en la sede de
Aguaytia 70 trabajadores administrativos y en la sede de Atalaya 70 trabajadores
administrativos haciendo un total de 290 trabajadores administrativos como

poblacion.

3.2.2. Muestra

La muestra es de tipo no probabilistica, especificamente mediante
muestreo por conveniencia. Se selecciond al personal administrativo que
manipula informacién en el sistema de gestion documental de la Gerencia
Regional Forestal y de Fauna Silvestre (GRFFS) — Ucayali. Cabe precisar que la
GRFFS cuenta con una Oficina de Informacion Forestal en la sede central, asi
como en cada una de sus sedes descentralizadas (Aguaytia y Atalaya), donde se
recepcion, procesa y gestiona la informacion documental. La muestra estuvo
considerando 10 trabajadores en la oficina central, 10 en la sede de Aguaytiay 10

en la sede de Atalaya, haciendo un total de 30 que participan directamente.
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3.3. TECNICAS E INSTRUMENTOS PARA RECOLECCION DE DATOS

3.3.1. Técnicas

La recoleccion de informacion estuvo conformada por el formato de
evaluacién de campo y que consto de lo siguiente:

1) Aplicacion de un software libre en la oficina de la GERFFS y en las sedes de

Atalaya y Padre Abad.

i1) evaluacion de la gestion documental en la oficina de la GERFFS y en las sedes

de Atalaya y Padre Abad.

Tabla 1 Recoleccion de datos por objetivos especificos.

Objetivos Especificos

Recoleccion de Datos

Aplicar la tecnologia y metodologia de
desarrollo de software adecuada para
mejorar la gestion documental en la
Gerencia Regional Forestal y de Fauna
Silvestre en las sedes de Padre Abad y
Atalaya.

La implementacion de un sistema informatico para la
gestion de control de procesos de la gestion
documental de la Gerencia Regional

Forestal y de Fauna Silvestre fue mediante la
metodologia de Scrum, una vez instalado el software
libre se realizaron encuestas a los trabajadores que
manipulan el programa para su funcionalidad,
usabilidad, rendimiento y seguridad, y con la
aplicacion de la encuesta a los trabajadores
administrativos de la GERFFS se realizo el grado de
mejora documentaria con el calculo estadistico

Describir de forma sistematica y
analitica los procesos principales de
la gestion mental en la Gerencia
Regional Forestal y de Fauna
Silvestre en las sedes de Padre Abad y
Atalaya. Evaluar de qué manera la
implementacion de un software libre

Cada solicitud requerida por el publico pasa por
diferentes areas ejecutivas, mediante un diagndstico

involucradas con el uso del software libre que fue

implementado en las oficinas

Mediante encuestas al publico sobre el tiempo de
respuesta a n]gl'm tramite documentario y_con la

mejora la facilidad de acceso y la
optimizacién del tiempo de respuesta
en la gestion documental en la
Gerencia Regional Forestal y de
Fauna Silvestre en las sedes de Padre
Abad y Atalaya.

Determinar el nivel de satisfaccion de los
usuarios que solicitan informacion en la
Gerencia Regional Forestal y de Fauna
Silvestre en las sedes de Padre Abad y
Atalaya.

aplicacion de la prueba estadistica se determiné el
tiempo de optimizacion de una respuesta a una
solicitud de tramite documentario

Para esta actividad se utilizaron las encuestas a los
trabajadores administrativos y la prueba estadistica
para determinar la relacion significativa entre la
experiencia de usuario y la mejora en la gestion
documental de los usuarios que solicitan informacion

Elaboracion Propia



57

Para la recoleccion de los datos se sigui6 las siguientes actividades:
a) Ubicacion del Area de Estudio
La ejecucion del proyecto estuvo ubicada Gerencia Regional Forestal y de
Fauna Silvestre — Ucayali ubicado en la Carretera Federico Basadre Km. 4.200
— Interior 300 metros /Margen Izquierda — Pucallpa con coordenadas -
8.390816785263793 Lat. S, -74.55734442883579 Long. W, avenida Centenario
el distrito de Calleria. Sede Operativa Forestal y de Fauna Silvestre — Aguaytia
con direccion Carretera Federico Basadre Km. 165— Mz. A-Lt. 19. JJ.VV. 24 de
junio/Pampa Yurac. Tingo Maria - Aguaytia, distrito y provincia de Padre Abad,
departamento de Ucayali, coordenadas -9.051482672719075 Lat. S, -
75.52290286137271 Long. W. La sede Operativa Forestal y de Fauna Silvestre —
Atalaya.
El clima segun el Sistema Holdrige, Ucayali se clasifica como
“bosque huimedo tropical” y segun la clasificacion de los bosques amazonicos
pertenece al ecosistema “bosques tropicales semi-siempre verde estacional”.
(Cochrane, 1982). Segin SENAMHI, (2024) la temperatura maxima es de: 31°C
a 33°C en areas de Loreto y de 29°C a 31°C en Ucayali y Madre de Dios. La
temperatura minima es de: 21°C a 23°C en el Loreto y de 19°C a 21°C en Ucayali
y Madre de Dios. La precipitacion anual es de: de 2000 mm a 3500 mm

aproximadamente.
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Figura 1 Vista satelital (Google Earth) mostrando la ubicacion de la oficina de la DERFFS y las
sedes de la DERFFS — Aguaytia y la DERFFS — Padre Abad.

A%

| SANMARTIN

MAPA DE UBICACION DE LA GERFFS Y SEDES

ETO

MADRE DEDIOS

Elaboraciéon Propia
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b) Disefo, Creacion e Implementacion de un Software Libre
se disend, creo e implemento un software libre en la oficina central de la
Gerencia Regional Forestal y en las sedes del distrito de Padre Abad y el distrito

de Atalaya, que estaran conectados.

Figura 2 Disefio de un software libre.

Elaboracion Propia
Figura 3 Implementacion de un software libre.

Elaboracion Propia
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c) Registro de Base de Datos
Se registraron los datos de importancia en forma digital en
las sedes del distrito de Padre Abad y el distrito de Atalaya para
ser compartidos en tiempo real a la sede principal de la Gerencia

Regional Forestal y de Fauna Silvestre.

Figura 4 Registro de datos a ser subidos al sistema.

Elaboracion Propia
d) Registroy Capacitacion de Usuario

Se registraron al personal autorizado para la manipulacion
de los documentos digitales, asi como también se les capacito en

el manejo del programa.

e) Datos Compartidos
Se compartieron los datos en tiempo real desde las sedes
de las provincias de Padre Abad y Atalaya en tiempo real y de

acuerdo a las necesidades que exijan la sede central.

f) Evaluacion de la Gestion Documental

Cada oficina genera su propia informacion. En las sedes
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operativa de Atalaya y Padre Abad, hacen lo mismo, la
documentacién pasa por cada oficina que corresponde en a la
informacion que se solicite, se evalud el tiempo de tramite de los
documentos solicitado desde la sede central a las sedes de las
provincias de Padre Abad y Atalaya, también se realizaron
consultas a las entidades externas, personas naturales o juridicas
que solicitaron informacion detallada a pedido de un
requerimiento o solicitudes de documentos como resolucion,
permiso, imagenes satelitales de que se realiza la oficina de
catastro, concesiones, transferencia que la GERFFS dona a las
instituciones estales que lo requieran, guias de transporte

forestales, etc.

Tabulacion de los datos

La gestion administrativa y su mejora eficiente mediante la
instalacién de un software libre estuvieron registrados en una
tabla Excel, asi como también la rentabilidad de instalacion del

mismo y la satisfaccion de los solicitantes para su analisis.

3.3.2. Instrumentos

Material Campo:

61

v Formato de evaluacion dirigido a los trabajadores administrativos.

v Formato de evaluacion dirigido al publico en general.
v" Lépiz, lapiceros.

v Material de Gabinete: Los materiales a fueron son: laptop,



impresora multi uso, camara fotografica digital.

3.4 TRATAMIENTO DE DATOS

Para el andlisis de los datos se utilizd estadistica descriptiva e
inferencial. En la estadistica descriptiva se emplearon frecuencias,
porcentajes, medias y desviacion estandar para resumir los resultados de
las encuestas. En la estadistica inferencial se aplic6 la prueba de
correlacion de Spearman (Rho) para determinar la relacion entre la
variable independiente (implementacion de software libre) y la variable
dependiente (gestion documental). Asimismo, se utilizd6 un nivel de
significancia de a = 0.05, considerando que si el valor p es menor a 0.05

se rechaza la hipotesis nula.

62
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CAPITULO IV

PRESENTACION DE RESULTADOS

4.1. DESARROLLO DE LA METODOLOGIA

Para la implementacion de un sistema informatico para la gestiéon de control de procesos
de guias forestales de la Gerencia Regional Forestal y de Fauna Silvestre siguiendo la
metodologia de Scrum. A continuacion, se detalla la manera en que hemos adoptado Scrum a

nuestra tesis.

4.1.1. Fase 0 — Inicializacion

a) Vision del Producto

El inicio del proyecto, fue realizado en la institucion de la
GERENCIA FORESTAL Y DE FAUNA SILVESTRE DEL GOBIERNO
REGIONAL DE UCAYALLI sede de coronel portillo. En la actualidad la
gerencia forestal y de fauna silvestre de Ucayali, es el ente rector y
fiscalizador de la flora y fauna de Ucayali, donde emite permisos de
extraccion de maderas forestal, concesiones y animales de diferentes
especies, recibe denuncias de la tala ilegal, denuncias de las diferentes
comunidades nativas y privadas por diferentes casos. La gerencia forestal
consta de diferentes areas(oficina) y cada uno de ellos genera sus propios
documentos (resoluciones, informes, designaciones, proveido, etc.) y
también recibe de diferentes areas, que son solicitadas por las diferentes
personas y empresas juridicas y naturales. una vez procesada los

documentos, son resguardadas en la oficina de archivos. Para luego ser
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enviadas a la oficina de informacion forestal para ser saneadas y subidos a
una carpeta compartida llamada data. Una vez escaneada lo documentos
en la oficina de informacion forestal, vuelve a la oficina de archivos en

forma fisica.

La gerencia regional forestal y fauna silvestre es la unica
institucion de conceder permisos forestales en comunidades nativas,
previos privados, concesiones, permisos de reforestacion, deforestacion,
permisos de la casa de animales silvestre etc. En la diferentes de sedes de

Ucayali.

La gerencia forestal cuenta con la sede de padre abad, sede de
talaya y una oficina de enlace de Purts y la oficina central de coronel
portillo. Cada sede genera sus propios documentos, resoluciones,
informes, provistos, etc. y una vez que son procesados la informacion son

guardados en la oficina de archivos que pertenece su sede.

La gran mayoria de empresarios sus oficinas estan ubicado en
coronel portillo y los permisos, concesiones y previos privados estas

ubicado en diferentes areas de Ucayali.

Hoy en dia un empresario quiere solicitar un documento que esté
en proceso o que fue procesado, atendido y archivado, la atencion de dicho

documento es atendido:

Si el documento solicitado pertenece a la sede central que se
encuentra en provincia de coronel portillo demora de 4 dias habiles y si el

documento es de la sede de Atalaya y Padre Abad demora 7 dias habiles.
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e Roles

El gerente de la gerencia forestal y fauna silvestre de Ucayali, es la
persona encargada de recibir todas las solicitudes de diferentes areas tanto

interno como externo.

e Scrum Master

La persona encargada de ejercer de Scrum Master ha sido nuestro
coordinador del area de sistema, Ing. Mag. ALDO IVAN PINEDO
COBOS Equipo Scrum: El equipo Scrum ha estado compuesto por dos
personas. Los integrantes hemos sido Jacson Eduardo Jones Lozano y

Catherin Azucena Ordofiez Bardales.

Identificacion de areas a implementar

v" Oficina de Informatica

v" Oficina de Informaciéon

4.1.2. Identificacion de Scrum Master
La persona encargada de ejercer de Scrum Master ha sido nuestra

Coordinador Ing. Mag. Aldo Ivan Pinedo Cobos.

4.1.3. Equipo Scrum

El equipo Scrum ha estado compuesto por dos personas. Los integrantes

hemos sido Jacson Eduardo Jones Lozano y Catherin Azucena Ordofiez Bardales.
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4.1.4. Desarrollo de Epicas

Conociendo los procesos de la Gerencia regional Forestal y de fauna

silvestre de Ucayali y en base al objetivo del proyecto el cual es la mejora en la

parte administrativa se crearon las siguientes épicas

Tabla 2 Lista de épicas.

N° EPICAS OBJETIVOS
. L. Identificar necesidades de la Gerencia (tipos de documentos, accesos, volumenes de
Definicién de Requerimientos y . . . . .
EPO1 o o, almacenamiento), Definir requerimientos técnicos (servidores, red, respaldos).
CoEEEEE Instalacion de dependencias (Apache/Nginx, PHP,
EPO2 Instalacion y Configuracion del MariaDB/), Instalacién del core de ownCloud, Configuracion inicial (base de datos,
Servidor OwnCloud directorios de almacenamiento, seguridad).
Creacion de cuentas de usuarios para personal técnico y
Gestion de Usuarios, Roles y
EP03 . administrativo, Definicion de roles (administrador, gestor documental, usuario
Seguridad i
estandar).
Definir la estructura de carpetas (por oficinas, proyectos, expedientes),
Estructura Documental y . . S .
., . Configurar permisos de acceso y niveles de visibilidad, Activar control de
EP04 Gestion Colaborativa . . .
versiones y recuperacion de archivos
Levantar inventario de archivos fisicos y digitales existentes. Migrar
documentos desde carpetas locales, discos externos o servidores previos.
Migracién y Organizacién de Validar integridad y organizacion de archivos en ownCloud Pruebas de
EPO5 Archivos Existentes carga y concurrencia (acceso simultaneo por varias oficinas).
Validacion de sincronizacion
en clientes (PC, laptops, pruebas y funcionamiento y moviles)
EP06 Seguridad
Pruebas de respaldo y restauracion de archivos. Auditoria de logs y
accesos.
Capacitar al personal de la Gerencia en el uso de OwnCloud. Entrenar a
EP07 Capa01.ta(?10n y Transferencia de administradores internos en mantenimiento y soporte. Elaborar manuales técnicos y
Conocimientos guias de usuario en espaiiol
Poner en marcha el sistema en produccion.
Monitoreo del rendimiento y resolucion de incidencias iniciales. Establecer un
Despliegue en Produccion y plande .soportevy manter.nmlento (acmallzac.lones, parches).
EP08 Retroalimentacion y mejoras continuas del sistema.

Soporte Continuo

Elaboracion Propia
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4.1.5. Product Backlog
Product Backlog — Implementacién de ownCloud (Ubuntu 20.04) en la GRFFS — GOREU

Tabla 3. Product Backlog — Implementacion de ownCloud (Ubuntu 20.04) en la GRFFS —
GOREU.

Epica

Historia de Usuario (HU)

Criterios de Aceptacién (CA)

1. Definicidon de Requerimientos y
Preparacién del Entorno

HU1.1: Como responsable Tl,
quiero levantar los requerimientos
técnicos de almacenamiento y
red, para garantizar que
ownCloud tenga la capacidad
adecuada.

- Documento de requerimientos
aprobado.

- Especificaciones de hardware,
red y respaldo validadas.

- Checklist de compatibilidad con
Ubuntu 20.04.

1. Definicidn de Requerimientos y

HU1.2: Como administrador,
quiero tener el servidor Ubuntu

- Servidor provisionado.
- Actualizaciones de seguridad

. 20.04 instalado y actualizado, aplicadas.
Preparacion del Entorno ,
para contar con una base - Acceso remoto via SSH
estable. configurado.

2. Instalacién y Configuracion del
Servidor ownCloud

HU2.1: Como administrador TI,
quiero instalar ownCloud en
Ubuntu 20.04, para contar con un
repositorio documental
centralizado.

- Instalacién completada sin
errores.

- Base de datos y dependencias
configuradas.

- Acceso web inicial habilitado.

2. Instalacién y Configuracion del
Servidor ownCloud

HU2.2: Como administrador,
quiero configurar pardmetros
bdsicos (base de datos, directorio
de datos, seguridad inicial), para
garantizar estabilidad del sistema.

- Configuracién guardada y
validada.

- Usuario administrador creado.
- Logs sin errores criticos.

3. Gestidén de Usuarios, Roles y
Seguridad

HU3.1: Como responsable de la
Gerencia, quiero que los usuarios
tengan roles diferenciados, para
garantizar la seguridad de la
informacién.

- Roles (admin, gestor, usuario)
definidos.

- Permisos aplicados y probados.
- Usuarios de prueba acceden
segun perfil.

3. Gestidn de Usuarios, Roles y
Seguridad

HU3.2: Como usuario, quiero
acceder con credenciales
seguras y cifrado, para proteger
la informacidn institucional.

- SSL/TLS habilitado.

- Politicas de contraseia
configuradas.

- Acceso validado con usuarios
reales.

4. Estructura Documental y
Gestién Colaborativa

HU4.1: Como responsable
documental, quiero que exista
una estructura de carpetas
organizada por dreas y
proyectos, para facilitar el
acceso.

- Estructura validada con las
dreas (flora, fauna, permisos,
expedientes).

- Accesos restringidos
correctamente.

- Documentos de prueba subidos.

4. Estructura Documental y
Gestién Colaborativa

HU4.2: Como usuario, quiero
editar documentos en linea, para
colaborar sin descargar multiples
copias.

- Integracién con
OnlyOffice/Collabora.

- Prueba de edicién colaborativa
exitosa.

- Historial de cambios visible.

5. Migracion y Organizacién de
Archivos Existentes

HUS5.1: Como responsable de
archivos, quiero migrar la
informacidn digital existente, para
cenfralizarla en ownCloud.

- Inventario de archivos
levantado.

- Migracién ejecutada sin pérdida
de datos.

- Documentos accesibles en
carpetas destino.

5. Migracion y Organizacién de
Archivos Existentes

HU5.2: Como administrador,
quiero validar la infegridad de la
migracion, para asegurar que los
archivos estén completos.

- Comparacién de checksums
(origen/destino).

- Usuarios validan accesos a
carpetas migradas.

6. Pruebas de Funcionamiento y
Seguridad

HU6.1: Como administrador,
quiero realizar pruebas de carga

- Simulacién de 20-50 usuarios
concurrentes.
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y concurrencia, para garantizar
que el sistema soporte multiples
usuarios.

- Respuesta < 2s.
- Sin errores criticos en logs.

6. Pruebas de Funcionamiento y
Seguridad

HU6.2: Como auditor, quiero
revisar logs de acceso, para
verificar trazabilidad de las
operaciones.

- Logs habilitados.

- Accesos registrados por usuario.
- Reporte de auditoria generado.

7. Capacitacién y Transferencia
de Conocimientos

HU7.1: Como usuario, quiero
recibir capacitacién en el uso de
ownCloud, para aprovechar la
herramienta en mi trabajo diario.

- Talleres realizados.
- Manual de usuario entregado.

- Encuesta de satisfaccién = 80%.

7. Capacitacién y Transferencia
de Conocimientos

HU7.2: Como administrador,
quiero recibir capacitacion
técnica, para mantener el
sistema en operacién.

- Manual técnico entregado.
- Sesiéon practica completada.
- Checklist de administracion
validado.

8. Despliegue en Produccion y
Soporte Continuo

HU8.1: Como responsable de Tl,
quiero desplegar ownCloud en
produccioén, para que los usuarios
lo utilicen oficialmente.

- Acceso de usuarios habilitado.
- Migracion final ejecutada.

- Comunicacién oficial de
lanzamiento.

8. Despliegue en Producciéony
Soporte Continuo

HU8.2: Como administrador,
quiero contar con monitoreo y
plan de soporte, para garantizar
confinuidad del servicio.

- Monitoreo activo (CPU, RAM,
disco).

- Plan de mantenimiento
aprobado.

- Ticketing definido para
incidencias.

Fuente: Elaboracién propia.
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Plan de Lanzamiento

a) F.1. Plan de Lanzamiento por Epicas
e F.1.1. Epica 1: Definicién de Requerimientos y Preparacién del Entorno

Actividades:
Reunion de levantamiento de requerimientos, definicion de

hardware/software, configuracion de servidor Ubuntu 20.04.

Entregables: Documento de requerimientos aprobado, servidor base listo. Duracién

estimada: 2 semanas

F.1.2.

F.1.3.

Epica 2: Instalacion y Configuracién del Servidor ownCloud

Actividades: Instalacion  de OwnCloud vy dependencias
(Apache/Nginx, PHP, MariaDB/PostgreSQL). Configuracion

inicial del sistema.

Entregables: OwnCloud instalado y accesible via navegador, base de datos
configurada. Duracién estimada: 2 semanas

Epica 3: Gestion de Usuarios, Roles y Seguridad
Actividades: Definir perfiles de usuario, asignar roles (administrador, gestor,

usuario), habilitar SSL/TLS y politicas de contrasefas.
Entregables: Roles definidos y probados, autenticacion segura habilitada.

Duracidn estimada: 2 semanas

F.1.4. Epica 4: Estructura Documental y Gestion Colaborativa

Actividades: Crear estructura de carpetas institucional, activar control de

versiones

Entregables: Carpetas organizadas por areas (flora, fauna, expedientes,

permisos), edicion en linea habilitada.

Duracidn estimada: 3 semanas
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e F.1.5. Epica 5: Migracion y Organizacion de Archivos Existentes

Actividades:  Inventario de archivos digitales,

migracion a ownCloud, verificacion de

integridad.
Entregables: Archivos migrados y accesibles, validacion de

usuarios. Duracidn estimada: 3 semanas

e F.1.6. Epica 6: Pruebas de Funcionamiento y Seguridad

Actividades:  Pruebas de  carga con multiples

usuarios, pruebas de respaldo/restauracion,
revision de logs. Entregables: Sistema validado bajo carga, pruebas de
seguridad superadas. Duracion estimada: 2 semanas

e F.1.7. Epica 7: Capacitacién y Transferencia de Conocimientos

Actividades: Talleres de capacitacion a usuarios, formacion
técnica a administradores, entrega de manuales.
Entregables: Manuales entregados,  usuarios

capacitados  (>80% satisfaccion).
Duracidn estimada: 2 semanas

e F.1.8. Epica 8: Despliegue en Produccién y Soporte Continuo

Actividades: Puesta en marcha en entorno productivo, monitoreo

de recursos, definicion de plan de soporte.

Entregables: Sistema en produccidon, monitoreo y plan de

mantenimiento definido.

Duracidn estimada: 2 semanas



b) F.2. Cronograma Tentativo

Tabla 4. Cronograma tentativo de la implementacion de un sistema informatico.

Epica

Duracion

Entregables Clave

Epica 1: Definicidn de

Documento de requerimientos

Requerimientos y Pre cién del 2 semanas
querimientos y Preparacion d ana aprobado, servidor base listo.
Entorno
Epica 2: Instalaciény ownCloud instalado y accesible
Configuracion del Servidor 2 semanas via navegador, base de datos
ownCloud configurada.
Epica 3: Gestion de Usuarios, 2 Roles definidos y probados,
8 semanas B .
Roles y Seguridad autenticacion segura habilitada.
Carpetas organizadas por areas
Epica 4: Estructura Documental y (flora, fauna, expedientes,
L, . 3 semanas . o ,
Gestion Colaborativa permisos), edicion en linea
habilitada.
Epica 5 M_lt_l;raaon Y . Archivos migrados y accesibles,
Organizacion de Archivos 3 semanas . .
; validacién de usuarios.
Existentes
Epica 6: Pruebas de Sistema validado bajo carga,

) : . 2 semanas .
Funcionamiento y Seguridad pruebas de seguridad superadas.
Epica 7: Capacitaciény Manuales entregados, usuarios

- o 2 semanas . . .
Transferencia de Conocimientos capacitados (=80% satisfaccion).
Epica 8: Despliegue en Sistema en produccién,

2 semanas monitoreo y plan de

Producciéon y Soporte Continuo

mantenimiento definido.

Elaboracion Propia

4.2. FASE 1 - PREGAME (PLANIFICACION)

4.2.1. Elaboraciéon y Estimaciéon de Historias de Usuarios

Tabla 5. Historias de usuario derivadas de las épicas.
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Epica ID Historia Historia de Usuario Criterios de Aceptacion Prioridad :::r::ls
C ble Tl .
qL?i':rZ lrg\slz(:]?;? © Documento validado y
I Requerimientos y HU1.1 requerimientos técnicos oproboc.jo.;. checkist de Alta 3
Entormmo compatibilidad con Ubuntu
(hardware, red,
. 20.04.
almacenamiento).
Como administrador, . .
1. Requerimientos viero instalar servidor provisionado;
-hed Y Hu2 quiere Y acceso SSH habilitado; Alta 3
Entorno actualizar Ubuntu 20.04 o .
. actualizaciones aplicadas.
en el servidor.
Como administrador T,
2. Instalacién y quiero instalar Instalacién completada;
Configuracion HU2.1 ownCloud y base de datos configurada; Alta 3

ownCloud

dependencias en
Ubuntu 20.04.

acceso web disponible.
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2. Instalacién y

Como administrador,
quiero configurar

Configuracion validada;

Configuracion HU2.2 pardmetros bdsicos usuario administrador Media
ownCloud (directorio de datos, creado; logs sin errores.
seguridad inicial).
Como responsable de
3. Usuarios, Roles y la Gerencia, quiero Roles creados y probados
. HU3.1 L . . Alta
Seguridad definir roles y permisos con usuarios de prueba.
(admin, gestor, usuario).
Como usuario, quiero
3. Usuarios, Roles y acceder con SSL/TLS activo; politicas de
. HU3.2 . ~ ) Alta
Seguridad credenciales seguras y confrasenas aplicadas.
cifrado (SSL/TLS).
i
4. Estructura jgg?ngeist;r Uiero Carpetas creadas, accesos
Documental y HUA4.1 . -9 probados; usuarios validan Alta
. organizar carpetas por
Colaborativa ) estructura.
dreas/proyectos.
. . Integracién con
4. Estruct C . )
stroctura OMOUSUANo, GUISTO - 1 ofice/Collabora: .
Documental y HU4.2 editar documentos en . Media
. . pruebas de edicion
Colaborativa linea. . .
colaborativa exitosas.
Como responsable de
5. Migracion de archivos, quiero migrar Inyentqrjo c.om?lefodo;
: HUS.1 documentos migracion sin pérdida de Alta
Archivos S I
institucionales a datos; accesos validados.
ownCloud.
Como administrador,
5. Migracién de HU5.2 quiero validar Checksums comparados; Media
Archivos ' integridad de archivos pruebas de acceso exitosas.
migrados.
Como administrador,
6. Pruebasy quiero pruebas de Respuesta < 2s; logs sin
- HU6.1 . o Alta
Seguridad carga y concurrencia errores criticos.
(20-50 usuarios).
. . Logs activos; accesos
6 Prugbos Y HU6.2 Como auditor, quiero registrados; reporte Media
Seguridad revisar logs de acceso.
generado.
o Como usuario, quiero Talleres realizados; manual
7. Capacitacién y L . .
Transferencia HU7.1 recibir capacitacion en de usuario enfregado; Alta
el uso de ownCloud. satisfaccion = 80%.
Como administrador, L
7. Capacitacién viero capacitacién Manual fecnico enfregado;
~wapactaciony 7.0 quiero cap checklist de administracion Alta
Transferencia técnica para dar .
validado.
soporte.
Como responsable T, Accesos habilitados;
8. Despliegue y quiero desplegar migracion final completada;
HU8.1 . .. . . Alta
Soporte ownCloud en comunicacion oficial
produccioén. emitida.
8. Desolieque Como administrador, Monitoreo activo (CPU, RAM,
) pleguey HU8.2 quiero un plan de disco); plan de soporte Alta

Soporte

soporte y monitoreo.

definido.

Elaboracion Propia



4.2.2. SPRINTS

Tabla 6: Escala de priorizacion.

Categoria Simbolo
Alta 3
Media 2
Baja 1

Elaboracion Propia

Tabla 7. Sprint 1 (2 semanas) — Epicas: Requerimientos y Entorno + Instalacion y Configuracion

ownCloud.

ID HU Historia de Usuario Story Points
Levantar requerimientos

HUI.1 técnicos de hardware, red y 3
almacenamiento.
Instalar y actualizar Ubuntu

HU1.2 20.04 en el servidor. !

HU2.1 Instalar oprloud y 3
dependencias.

HU2.2 Configurar parametros iniciales )

de ownCloud.
Elaboracion Propia

Tabla 8. Sprint 2 (2 semanas) — Epica: Gestién de Usuarios, Roles y Seguridad.

ID HU Historia de Usuario Stqry
Points
HU3 .1 Definir roles'y permisos (admin, 5
gestor, usuario).
HU3.2 Acceso con credenciales seguras )

y cifrado (SSL/TLS).

Elaboracion Propia

Tabla 9. Sprint 3 (3 semanas) — Epicas: Estructura Documental + Migracién de Archivos.

ID HU Historia de Usuario St(fry
Points
HU4.1 Qrgamzar carpetas por )
areas/proyectos.
HU4.2 Edicion en linea con 5

OnlyOffice/Collabora.




Migrar documentos
institucionales a ownCloud.
Validar integridad de archivos
migrados.

HUS5.1

HUS5.2

Elaboracion Propia

Tabla 10. Sprint 4 (2 semanas) — Epica: Pruebas de Funcionamiento y Seguridad.

ID HU Historia de Usuario Stqry
Points
HU6.1 Pruebas de carga y concurrencia 3

(20-50 usuarios).
HU6.2 Auditoria de logs de acceso. 1
Elaboracion Propia

Tabla 11. Sprint 5 (2 semanas) — Epica: Capacitacién y Transferencia de Conocimientos.

ID HU  Historia de Usuario St(fry
Points
HU7.1 Capacitacion a usuarios finales. 2
HU7.2 Cape.lc%tacmn técnica a ’
administradores.

Elaboracion Propia

Tabla 12. Sprint 6 (2 semanas) — Epica: Despliegue en Produccién y Soporte Continuo.

ID HU Historia de Usuario Story
Points

HUS.1 Desplegar ownCloud en produccion. 3

HUS.2 Plan de soporte y monitoreo. 2

Elaboracion Propia

Tabla 13. HUI.I - Levantar requerimientos técnicos.

Historia en la cual el responsable TI levanta

Descripcién: requerimientos de hardware, red y almacenamiento.
Prioridad: Alta
Dias: 2
Criterios de - Documento de requerimientos aprobado.
aceptacion: - Checklist de compatibilidad con Ubuntu 20.04 validado.
Tarcas: - Reupir informa(.:i{)r.l con érea}s usuarias.
- Validar compatibilidad técnica.
Elaboracion propia
Elaboracion Propia

Tabla 14. HU1.2 — Instalar Ubuntu 20.04.

Historia en la cual el administrador instala y

Descripcion: actualiza el sistema operativo Ubuntu 20.04 en el
servidor.
Prioridad: Alta

Dias: 1




Criterios de

- Servidor provisionado.
- Acceso remoto via SSH habilitado.

aceptacion: - Actualizaciones aplicadas.
- Instalar Ubuntu 20.04.
Tareas: - Configurar actualizaciones.

- Validar acceso remoto.

Elaboracion propia

Tabla 15. HU2.1 — Instalar ownCloud y dependencias.

Historia en la cual el administrador instala

Descripcion: ownCloud con Apache/Nginx, PHP y
MariaDB/PostgreSQL en Ubuntu 20.04.

Prioridad: Alta

Dias: 4

Criterios de

- Instalacion completada sin errores.
- Base de datos configurada.

tacion: .. oy
aceptacion - Acceso web inicial habilitado.
- Instalar dependencias.
Tareas: - Configurar base de datos.

- Validar acceso web.

Elaboracion propia

Tabla 16. HU2.2 — Configurar parametros iniciales.

Historia en la cual el administrador
configura parametros iniciales de

Descripcion: . . . .
p ownCloud (directorios, usuario admin,

seguridad basica).

Prioridad: Media

Dias: 2

. - Usuario administrador creado.
Criterios de . .
. - Configuracion validada.

aceptacion: . o
- Logs sin errores criticos.
- Configurar directorios.

Tareas: - Crear usuario admin.

- Verificar logs.

Elaboracion propia

Tabla 17. HU3.1 — Definir roles y permisos.

Historia en la cual el responsable

Descripcion:  define roles y permisos
(administrador, gestor, usuario).

Prioridad: Alta

Dias: 2

Criterios de - Roles creados.

aceptacion: - Permisos aplicados y probados.
- Definir roles.

Tareas: - Configurar permisos.

- Probar con usuarios de ejemplo.

Elaboracion propia
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Tabla 18. HU3.2 — Acceso con credenciales seguras.

Historia en la cual el usuario accede a

Descripcion: ownCloud con credenciales seguras y cifrado
SSL/TLS.

Prioridad: Alta

Dias: 2
- SSL/TLS habilitado.

Criterios de

- Politicas de contrasefias configuradas.

aceptacion: - Acceso validado por usuarios.
- Configurar SSL/TLS.
Tareas: - Definir politicas de contrasefa.

- Validar acceso seguro.

Elaboracion propia

Tabla 19. HU4.1 — Organizar carpetas institucionales.

Historia en la cual el gestor documental

Descripcion: . .

organiza carpetas por areas/proyectos
Prioridad: Alta
Dias: 3
Criterios de - Carpetas creadas y validadas con las areas.
aceptacion: - Accesos restringidos configurados.

- Disedar estructura de carpetas.
Tareas: - Crear carpetas en ownCloud.

- Validar accesos.

Elaboracion propia

Tabla 20. HU4.2 — Edicion en linea de documentos.

Historia en la cual el usuario edita documentos

Descripcion: en linea con OnlyOffice/Collabora.
Prioridad: Media
Dias: 3

Criterios de

- Integracion realizada.
- Prueba de edicidn colaborativa exitosa.

aceptacion: - Historial de cambios disponible.
- Instalar complemento OnlyOffice/Collabora.
Tareas: - Configurar integracion.

- Validar edicion compartida.

Elaboracion propia

Tabla 21. HUS.1 — Migrar documentos institucionales.

Historia en la cual el responsable de archivos

Descripeion: migra documentos existentes a ownCloud.
Prioridad: Alta

Dias: 5

Criterios de - Migracion realizada sin pérdida de datos.
aceptacion: - Documentos accesibles en carpetas destino.
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Tareas:

- Inventariar archivos.
- Ejecutar migracion.
- Validar accesos.

Elaboracion propia

Tabla 22. HUS.2 — Validar integridad de migracion.

Historia en la cual el administrador valida

Descripcion: integridad de archivos migrados.
Prioridad: Media
Dias: 2
Criterios de - Comparacion de checksums exitosa.
aceptacion: - Acceso validado por usuarios.

- Ejecutar validacion de integridad.
Tareas: - Comparar hashes.

- Generar reporte.

Elaboracion propia

Tabla 23. HUG6.1 — Pruebas de carga y concurrencia.

Historia en la cual el administrador realiza

Descripcion: pruebas de carga con 20-50 usuarios.
Prioridad: Alta
Dias: 3
Criterios de - Respuesta < 2 segundos.
aceptacion: - Sin errores criticos en logs.
- Preparar escenario de prueba.
Tareas: - Ejecutar simulacion.

- Analizar resultados.

Elaboracion propia

Tabla 24. HUG6.2 — Auditoria de logs de acceso.

Historia en la cual el auditor revisa logs de

Descripcion: acceso para verificar trazabilidad.

Prioridad: Media

Dias: 1

Criterios de - Logs habilitados.

aceptacion: - Accesos registrados correctamente.
- Configurar logs.

Tareas: - Revisar registros.

- Elaborar reporte.

Elaboracion propia

Tabla 25. HU7.1 — Capacitacion a usuarios finales.

Descripcion:

Historia en la cual los usuarios reciben
capacitacion en el uso de ownCloud.

Prioridad:

Alta

Dias:

2
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- Talleres realizados.

riteri
Criterios de - Manual entregado.

aceptacion: . .,
P - Encuesta de satisfaccion > 80%.
- Preparar material.
Tareas: - Realizar capacitacion.

- Recoger feedback.
Elaboracion propia

Tabla 26. HU7.2 — Capacitacion técnica a administradores.
Historia en la cual los
Descripcion: administradores reciben
capacitacion técnica.

Prioridad: Alta
Dias: 2
Criterios de - Manual técnico entregado.
aceptacion: - Checklist validado.

- Preparar manual técnico.
Tareas: - Realizar taller técnico.

- Validar checklist.

Elaboracion propia

Tabla 27. HUS.1 — Despliegue en produccion.

Historia en la cual el responsable TI despliega

Descripcion: ownCloud en entorno productivo.
Prioridad: Alta
Dias: 3

- Accesos habilitados.

- Migracion final ejecutada.

- Comunicacion oficial emitida.
- Configurar produccion.
Tareas: - Migrar datos finales.

- Publicar acceso oficial.
Elaboracion propia

Criterios de
aceptacion:

Tabla 28. HUS.2 — Plan de soporte y monitoreo.

Historia en la cual el administrador define plan

Descripcion: de soporte y monitoreo.
Prioridad: Alta
Dias: 2
Criterios de - Monitoreo activo (CPU, RAM, disco).
aceptacion: - Plan de soporte documentado.
- Configurar monitoreo.
Tareas: - Elaborar plan de soporte.

- Validar funcionamiento.
Elaboracion propia




4.2.3. Anadlisis y Diseino

Figura 5. Modelamiento de la Base de Datos.

B0 oot oc mounts. T L

| 1 mout 4 biget2) _"“:M e
asoe8:bg) | 2 Gsplayrame varcha235)

4 1o 0 bignt2l)

|nu_‘d:wm r \

-

Elaboracién Propia

'.imm

IE——

:mwm |
|« visbilty: g 1)

|..M:NH}

79



Figura 6. ER — Epica 1: Requerimientos y Entorno. Entidades incluidas:

users, config setting.

ER - Epica 1: Requerimientos y Entorno

config_setting

Elaboracion Propia

Figura 7. ER — Epica 2: Instalacién y Configuraciéon. Entidades incluidas: users,

config_setting, external editor integration.
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ER - Epica 2: Instalacién y Configuracién

config_setting

external_edit

or_integration

Elaboracion Propia



Figura 8. ER — Epica 3: Usuarios, Roles y Seguridad. Entidades incluidas: users, roles,

user_role, ldap _directory.

ER - Epica 3: Usuarios, Roles y Seguridad

users_roles

Idap_director
b 4

Elaboracion Propia
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Figura 9. ER — Epica 4: Estructura Documental y Colaborativa. Entidades incluidas: users,
folder, document, document version, share, external_editor_integration.

ER - Epica 4: Estructura Documental y Colaborativa

external_edit

or_integration

document_ve
rsion

Elaboracion Propia
Figura 10. ER — Epica 5: Migracién y Organizacion. Entidades incluidas: migration_batch,
migration_item, document, folder, users.

ER — Epica 5: Migracién y Organizacién

migration_bat
ch

migration_ite
m

Elaboracion Propia



Figura 11. ER — Epica 6: Pruebas y Seguridad. Entidades incluidas: users, audit log,

system_metric, backup_job.

audit_log

users

ER - Epica é: Pruebas y Seguridad

backup_job

Elaboracion Propia

Figura 12. ER — Epica 7: Capacitacion. Entidades incluidas: training_session, users.

ER - Epica 7: Capacitacion

training_sessi

on

users

Elaboracion Propia
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Figura 13. ER — Epica 8: Despliegue y Soporte. Entidades incluidas: users, incident ticket,
backup job, system_metric.

Epica 8: Despliegue y Soporte

users backup_job

incident_ticke
t

Elaboracion Propia

Figura 14. ER Global — Todas las Epicas. Entidades incluidas: audit log, backup job,
config setting, document, document_version, external_editor_integration, folder, incident _ticket,
ldap_directory, migration_batch, migration_item, roles, share, system_metric, training session,
user_role, users.

backup_ config_s
job etting

users_rol
es

ER Global — Todas las Epicas

external
editor_in
tegration

Idap_dir training_
ectory session

audit_lo
g

incident_
ticket

migratio
n_batch

docume
nt_versio
n

migratio
n_item

Elaboracion Propia



Figura 15. Diagramas de flujo.
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DIAGRAMA DE FLUJO DE LA INFORMACION
CON TRAZABILIDAD
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Elaboracion Propia
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4.2.4. Diagramas de Secuencias

HU1.1. Descripcion: Levantamiento y  validacion de
requerimientos técnicos (HW/Red/Almacenamiento) para ownCloud.

Participantes: <<actor>> Responsable TL, Usuarios/Areas, Sistema  ownCloud,
Responsable TI

Figura 16. HU1.1. Descripcion: Levantamiento y validacion de ingreso para el sistema.

Y
| %
AN AN . i .
AnalistaTl AdministradorSistema ‘ AREA DE INFRAESTRUCTURA ‘ I Sistema Gestion Documental - ownCloud
| | ——— |
Lt g0 |
E Salicitar informacion de necesidades del sistema ‘E

|
i
I
|
| | |
| _Entregar requerimientos funcionales iniciales ! !
<

:Levantamientn de requerimientos HW/Red/Almacenamiento :

Solicitar capacidad actual (CPU/RAM/Storage/Red)

E( Enviar informacion técnica disponible E 3 E
E Consultar disponibilidad de servidores fisicos/VM | }3 E
:< Detallar equipos disponibles y topologia de red | : E
| Solicitar politicas de backup, DRP y seguridad i ‘;1 E
E{ Entregar politicas vigentes i : E
; _[Vemscintéonia ] ;
: Verificar compatibilidad de ownCloud con infraestructura : | ",:
:< Requisitos técnicos minimos (HW/Red/Storage) | | |
| Validar si infraestructura cumple requisitos ownCloud i ; E
E( Confirmar cumplimiento o brechas encontradas : | E
| — G — :
:Fresentarinforme de requerimientos técnicos validados }: 3 E
:{ Aprobacion o solicitud de ajustes | 3 E
AnalistaTl AdministradorSistema | 4ReA D INFRAESTRUCTURA | | sistera Gestign Documental - ownCloud
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HU1.2. Descripcion: Instalacion y endurecimiento inicial del servidor Ubuntu 20.04 para base de
ownCloud.

Participantes: <<actor>>  Administrador, Servidor = Ubuntu, Sistema ownCloud,
Administrador

Figura 17. HU1.2. Descripcion: Instalacion y endurecimiento inicial del servidor Ubuntu
20.04 para base de ownCloud.

Herramientas de Seguridad
(Firewall/Fail2Ban)

./ \\
AdministradorTI

Repositorio Oficial
(Ubuntu/OwnCloud)

‘ Servidor Ubuntu 20.04 |

{ Inicio de la ir i6n

| Acceder al servidor via S5H - i |

' Acceso concedido !
<

:Actualizacién del sistema

ejecutar "apt update && apt upgrade"

L
F

L
-

| Obtener paguetes actualizados

_ Paquetes entregados

_ Sistema actualizado !
<
| |

: Instalacién de dependencias

Instalar Apache / Nginx, PHP, médulos, MariaDB

| Solicitar paguetes
' _ Entregar dependencias !

Dependencias instaladas !
-

Y

: Endurecimiento del servidor

L.
Z

Configurar firewall UFW !

! | Aplicar reglas (puertos 22,80,443)

:, Reglas aplicadas |
Configurar Fail2Ban "_: E E
E Activar proteccién contra fuerza l::bruta "_E
E{ Proteccion activa
Deshabilitar root login y configurar SSH seguro ‘:

SSH endurecido

-
<

:Configuracién final

Crear usuario owncloud-service |

E{ Usuario creado E
E Verificar integridad del sistema "_E
:{ Servidor endurecido y listo para instalacion ownCloud |
Admini?tradorTl Servidor Ubuntu 20.04 | . Repositorio Oficial ‘ Herramientas de Seguridad
! (Ubuntu/OwnCloud) (Firewall/Fail2Ban)
AN
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HU2.1. Descripcion: Instalacion de ownCloud y despliegue de esquema de
base de datos.

Participantes: <<actor>> Administrador TI, Servidor Ubuntu, BD, Sistema
ownCloud, Administrador TI

Figura 18. HU2.1. Descripcion: Instalacion de ownCloud y despliegue de
esquema de base de datos.

0

r/ \\

Servidor Ubuntu Repositorio Oficial Base de Datos Instalador ownCloud

_ BD creada y usuario asignado

<

| Configurar VirtualHost / PHP / permisos
| para directorio ownCloud

_ Configuracion aplicada

AdministradorTl (Entorno Web/PHP) (ownCloud Packages) | | (MariaDB/MySQL) (oce / web installer)
‘ ' :Inicio de instalacion : ' ‘
| Descargar instalador ownCloud ! ! ! |
| {usando apt / tarball) o | | |
| | Solicitar paguetes ownCloud ‘_: | |
| . Entregar paguetes y dependencias | | |
__, Instalador listo | | | 1
: . :Cnnfiguracién previa : : }
| Crear base de datos y usuario owncloud | o |

:Instalacién ownCloud :

Iniciar instalacién ownCloud
(occ maintenance:install o wizard web)

Desplegar esquema de tablas
_ (CREATE TABLE oc_*)

i |
| Tablas creadas correctamente

N

Confirmacion de instalacion completada

3 Configurar cron, caching, logs ‘;E E E 3
:{ Configuracian final completada | E E 3
AdministradorTl Servidor Ubuntu Repositorio Oficial Base de Datos Instalador ownCloud
O (Entorno Web/PHP) (ownCloud Packages) | | (MariaDB/MySQL)
PR
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HU?2.2. Descripcion: Configuracion inicial de ownCloud (ruta de datos,
usuario admin, seguridad basica).

Participantes: <<actor>> Administrador, Sistema ownCloud, BD, Administrador

Figura 19. HU2.2. Descripcion: Configuracion inicial de ownCloud (ruta de
datos, usuario admin, seguridad basica).

|
| interfaz Web
| Setup ownCloud

Base de Datos | | Sistema de Archivos | Mecanismos de Seguridad
MariaDB/MySQL (Data Directory) | | (HTTPS/Permisos/.htaccess)

Archivo de Configuracién
config.php

AdministradorTl

P e er]
llni:iu dela g |

Acceder a pantalla de configuracion inicial '

_, Mostrar formulario inicial
<

e ]
{ Configurar ruta de datos

Ingresar ruta del datadirectory

' Validar ruta y permisos de escritura

v

.‘ Ruta valida

i Guardar valor 'datadirectory’

¥

+ Confirmacidn
<

: Crear io administrador :

Registrar usuario administrador (admin)

Crear registro en oc_users

' Confirmacién de creacion

{ Configuraciones de seguridad basica |

Activar configuracion de seguridad

n

Verificar HTTPS hat

Y

| HTTPS operativo

Aplicar reglas .htaccess para bloguear acceso directo

'1 Reglas aplicadas

| hjustar permisos en datadirectory

¥

 Permisos endurecidos (750/770)

| r— o

" L
. 1 C g ion final f
| Escribir valores finales (admi , secure settings) ...
| Configuracién ¢ d
e
_ Mostrar dashboard de administracidn
Acceder al panel para finalizar setup ,_'
Adminstiadar] | interfaz Web Archivo de Configuracién | | Base de Datos | | Sistema de Archivos | Mecanismos de Seguridad |
v | Setup ownCloud config.php MariaDB/MySOL | | (Data Directory) | | (HTTPS/Permisos/.htaccess) |
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HU3.1. Descripcion: Definicion de perfiles y permisos para control de acceso.

Participantes: <<actor>> Responsable Gerencia, Sistema ownCloud, BD,
Responsable Gerencia

Figura 20. HU3.1. Descripcion: Definicion de perfiles y permisos para control de
acceso.

% . . . fq
AN Panel d: ;ndglgﬂljtracmn f_ﬂ f_/‘ f_j oc_pefiﬁigsions
AdministradorTI 0C_groups oc_group_user oc_users (Configuracidn interna)

| | h | | | |

nicio

| i | S |

! Acceder a Gestion de Perfiles y Permisos -

i
| Mostrar madulos de configuracion !
<

:Crear nuevo perfil (grupo) :

Crear perfil/rol (nombre, descripcion)

|

|

L |
r o

i

|

Insertar nuevo registro de grupa
>

Grupo creado !
< |
<

i
_ Confirmacion de creacion ! :
<

i

| [y - —
{ Definir permisos del perfil |

Seleccionar perfil y asignar permisos

|
|
|

L |

>

i

Registrar permisos (lectura/escritura/compartir/admin)

>
|
Permisos guardados !
<
| | | | |
Permisos asignados I i i I i
o« | | | |
|  — . — | | |
| Asignar usuarios al perfil |
i | i | i
| | I | | |
. Seleccionar usuario(s) a asociar al perfil ‘;} | | | |
! | Verificar existencia del usuario ! ! - !
>
| | | | | |
! ' Usuario encontrado ! ! ! !
| < |
| | | i | |
i ! Insertar relacion usuario-grupo | <! I i
| . | |
I | Asociacion registrada I I I I
| < | |
| | | I | |
1 Usuario vinculado al perfil | i i | |
o | | | | |
i | | rrerrserye| i i | i
lFlnaIlzaclon f
| | | | | |
I Guardar configuracian final ! ! ! I !
> | | | |
! | | | | |
I Control de acceso configurado correctamente | | | ! |
< | | | |
AdministradorTl el o e 0C_Qroups 0C_group_USer oc_USers oC_permissions
( sl f 1‘ E ,‘ f 1‘ (Configuracidn interna)

A
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HU3.2. Descripcion: Acceso seguro con credenciales y cifrado
SSL/TLS. Participantes: <<actor>> Usuario, Navegador, Sistema
ownCloud, BD, Usuario Figura 21. HU3.2. Descripcion: Acceso seguro

con credenciales y cifrado SSL/TLS. FIGURA 21

pel k& =) \

| CapaSSUTLS ‘ | SenvidorWeb | ownCloud Core _
Usuario _Naveg?:_iormpp| Itl-lar\dshafl_ceHTrP‘:uJ {Apacthgmxl_ (nuten_tilcac»dn} oc_'u'se 5 uc_é'ct'i'irity oc_adthfcken

1'Inicin de conexion segura :

Abrir URL https:ffowncloud !
| ! Iniciar handshake TLS
—_—

Establecer canal cifrado
.—).

:J HTTPS activo (Canal seguro)

f Envio de credenciales 1

_—
Ingresar usuario/cantrasena

 Enviar credenciales cifradas (HTTRS)

>

| Solicitar autenticacion
e e g M

Ir\fnlidatidn de credenciales }

! Validar usuario y hash de contrasefia '

e Usuario valido / invalido

alt /) [(Usuario vilido]

, Crear token de sesidn

. Token generado
' Registrar evento "login® <!
0K
. Autentcacion exitosa
| Sesidn iniciada (cookie sequra)
', Acceso permitido i
une e e
[Usuario invalido] |
' " Registrar “login failed" 2
| OK
Error de autenticacion '
! .‘........_...............................
1 Acceso denegado
:J Credenciales incarrectas
Usu.@lno | Navegador / App ‘ | Capa SSUTLS Servidor Web ownCloud Core oc_users oc activity - oc_authtoken
o — | (Handshake HTTPS)

(Apache/Nginx) (Autenticacion) = G _i
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HU4.1. Descripcion: Organizacion de carpetas y permisos por areas/proyectos.

Participantes: <<actor>> Gestor Documental, Sistema ownCloud, BD, Gestor
Documental

Figura 22. HU4.1. Descripciéon: Organizacion de carpetas y permisos por
areas/proyectos.

— = e @D [ ) e
) | Panel Administracién | ‘ | Sistema de Archivos
AdministradorTI Ii own(;loud oc_fiiecache 0C_Qroups 0C_group_user oc_share (&o@ge}
x II Inicio :
! Acceder a médulo de Administracién de Archivos "
' _ Mostrar opciones de dreas | proyectos
- IFCrear carpeta para area/proyecto —:
| Crear carpeta raiz (Ej: /Forestal /Legal /Proyectos) -
! Crear carpeta fisica el
| Carpeta creada :
| Registrar carpeta en oc_filecache
:J Confirmacién
: :Asocilrcarpm a un perfil o area E
| Seleccionar grupo/perfil asociado ™
i | Consultar grupo ‘:
;J Grupo valido i
| g |
| et |
' Definir permisos (lectura/escritura/compartir) a
! Insertar registro de permisos en oc_share "
:J Permisos almacenados
—{ Asig rios al drea/proyecto |
| Seleccionar usuarios o |
! Insertar relacién usuario-grupo >
| Usuarios asociados |
[Finalizacién |
| bt |
| Carpeta organizada y permisos aplicados correctamente |
Admlnl?;fl‘adoﬂ | panel Administracion OC_f.I_|e(§.FhE 0C_groups - oc_group_user ocﬁsha__.re Sistema de Archivos
2 ownCloud | o e == i | (Storage)
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HU4.2. Descripcion: Edicion colaborativa en linea con OnlyOffice/Collabora.
Participantes: <<actor>> Usuario, Sistema ownCloud, OnlyOffice, BD, Usuario Figura 23.

HUA4.2. Descripcion: Edicion colaborativa en linea con Collabora.

% % ownCloud API E_% f_% OnlyOffice/Collabora f_% Storage
Usﬁari\oA UsﬁariEJB Interfaz Web ownCloud (WebDAV/REST) oc_Eﬁé‘re oc_ﬁié_céche Document Server oc_z;&i'\}ity (FS/ 53 / NFS)

:Usuario abre el documento :

|
Seleccionar archivo para editar
2

Solicitar apertura del archivo

>

' Validar permisos (lectura/escritura)

.
>
|

:J Permiso OK |

| Obtener metadatos I

11 Datos completos
<

| |
| |
T |
| y . N |
| Generar sesion de edicion colaborativa |
| |
| |
| |
| |

' (URL firmada /JWT)

:{ URL de edicion
€ Cargar editor OnlyOffice/Collabora : 3 3 3
5 s . s
UsuarioA  UsuarioB ‘ Interfaz Web ownCloud ownCloud API oc_share oc filecache OnlyOffice/Collabora oc_activity E
% % (WebDAV/REST) E_ﬂ Document Server E_ﬂ (FS/ 53 / NFS)
AN VAN — —’ S
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HUS.1. Descripcion: Migracion de documentos institucionales hacia

la estructura definida.

Participantes: <<actor>>  Responsable de Archivos, Sistema

ownCloud, BD, Responsable de Archivos

Figura 24. HUS.1.  Descripcion:  Migracion de  documentos

institucionales hacia la estructura definida.

= 2= 2

Herramienta de Migracién Estructura de Carpetas Sistema de Archivos | | | | | |
AdministradorTl | (Scrip/Cliente WebDAV) | Ehicko || (storage) oc_filecache oc_activity oc_share
INinicin L ;
Inicio |
Iniciar proceso de migracién
< Solicitar origen y destino
| Py on de est e 1

Verificar carpetas definidas (areas/proyectos) ‘i

! Consultar existencia en BD

_( Carpetas validas

i Estructura aprobada
<

:I.achurn de di tos origen

Leer documento desde repositorio antiguo

Doc b d

s s

Migracion del

e ]

. Subir archivo a carpeta destino en ownCloud

_ Archiva escrito correc

: gistro en base de datos :

| Insertar metadatos del archivo
{nombre, ruta, tamafio, mimetype)

 Registra completado

Asignar permisos heredados
{segun carpeta/proyecto)

_ Permisos aplicados

| Reg de I

accion de migracidn

. Actividad registrada

[Finslizacion |

| Finalizacion |
_ Reporte de archivos migrados exitosamente |
AdministradorTl | Herramienta de Migracién | Estructura de Carpetas | | Sistema de Archivos | °c-filecache oc activity oc share

T (Script/Cliente WebDAV) ownCloud (Storage) |l.._ i |‘_ _ (s 'I
e e e e |
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HUS5.2. Descripcion: Verificacion de integridad y accesos post-migracion.
Participantes: <<actor>> Administrador, Sistema ownCloud, BD, Administrador Figura 25.
HUS.2. Descripcion: Verificacion de integridad y accesos post-migracion.

T X7 E & &

PN PN PN -
Admin UAuth UNAuth |Venf|cador| I ownCloud API ‘ oc_filecache oc_share oc_activity ‘ Storage‘ ‘ AL ] ‘ e ‘

i i i i i 1 i i i i i
Inicio
| | | | | — | | | | |
| | | | | | | | | | |
! Iniciar verificacion o ! ! ! ! ! ! !
1 1 1 ’I ] 1 1 1 1 1 1
! ! ! ' Obtener lista de archivos ! ! ! ! ! !
| | | I Lista ' | | | | | |
; ; ; = = : Verificacion por archivo : ; ; ; ;
| | | loop [Archivos migrados] | ! | ! | |
| | | | Verificar existencia | | | ‘_: | |
| | | \_ Presente / No presente | | | | | |
| | | alt [No presente] | | | | | |
! ! ! ! Registrar missir?g_ﬁle | | > ! ! !
| | | | OK ‘ | | | | | |
| | | [Presente] i | I | | | |
! ! ! ! Calcular checksum ! ! ! - ! !
! ! ! | _ Checksum destino ! ! ! ! ! !
! ! ! ' Validar permisos ! ! ! ! ! !
i i i 1 Permisos OK /iIncorrectos i i i i i i
| | | i Registrar verificacién | | | | | |
1 1 1 r - t+ t = i i 1
| | | i OK i | | | | | |
| | | € T T y | | | |
| | | i L ' 1 | | | |
| | | ] ] 1 Prueba de acceso ] | | | | |
| | | | . Sclicitar accesp | | | | |
| | | | _Validar permisos . | | | |
: : : ! Permitido | : : : : :
! ! ! ! ! Obtener archivo ! ! <! ! !
| | | i | Archivo | | | | | |
| | | [ ' Registrar valid_access | <! | | |
| | | | i Entregar archivo | | | | |
| | | | r T T 1 > |
| | | | :1 Intentar acceso | | | | |
| | | i | Validar permisos ‘_: | | | |
| | | | i T > | | | i
| | | . :1 Denegado | | | | | |
1 1 1 ] [ 1 1 1 1 1 1
| | | | | Registrar forbidden_attempt | - | | |
| | | | | Acceso denegado | | | | -

Admin UAuth UNAuth |Verificador| IownCIoud API‘ oc_filecache oc_sh

S B

e oc_activity ‘ Storage‘ ‘ UAuth ] ‘ UNAuth ‘

PN PN PN
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HUS6.1. Descripcion: Pruebas de carga y concurrencia controladas (20—50 usuarios).

Participantes: <<actor>> Administrador, Sistema ownCloud, Herramienta Pruebas,

Administrador

Figura 26. HUG.1. Descripcion: Pruebas de carga y concurrencia controladas (20-50

usuarios).
| ..‘_._':1 _ -.;_._'.1
) | Herramienta de Pruebas Balan_ceador! Proxy | | | Tl | | Sistema de Archivos
Ingeniero QA | UMEler.fK.GFLomstl tNgln:fﬂAPrwa | ownCloud Server i useis o< flicach ot_a"c_'tivity | (Storage)
| T |
i Inicio de la prueba

| Configurar prueba (20-50 usuarios concurrentes)

| Escenario preparado

| ey v e |
Simulacion de usuarios

————]

Autenticacion masiva
(usuarios de prueba)

_ Respuestas de login

Enviar selicitudes concurrentes
(subirfdescargarflistar archivos)

Redirigir solicitudes hacia ownClowd '

| s )|
Itlpem:lonas concurrentes
Registrar/metadatos de archivos
{subidas y descargas)
_ Confirmacidn
Leer o escribir archivos sim
_, Operaciones ¢
Registrar activifad masiva
_ Actividades guardadas
| porrerrp |
{ Evaluacion de rendimiento
Respuestas HTTP
_ [iempos, cadigos, errores)
Medir KPls
(tiempo respuesta, throughput, errores)
| Finalizacion |
| Moo |
Reporte de carga generado
|, (latencia, TPS, fallos, saturacién)
r Analizar resultados y estabilidad del sistema
Ingeniero QA | Herramienta de Pruebas | Balanceador / Proxy | ownCloud Server | OC_Users oc filecache - oc adtivity | gicrama de Archivos
h | (/Meter/Ké/Locust) | =

[Nginx/HAProxy) K] - (47 |Storage)
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HU6.2. Descripcion: Trazabilidad de accesos y generacion de informe de auditoria.
Participantes: <<actor>> Auditor, Sistema ownCloud, BD, Auditor

Figura 27. HUG6.2. Descripcion: Trazabilidad de accesos y generacion de informe de auditoria.

— - | l | (_JI IE_IE | Generador de Reportes |
Usuario  AuditorT) ownCloud 5‘"“’! oc_users  oc_share oc_activity oc_filecache (Aoiipeinl
{Acceso del Usuario |
Iniciar sesidn (credenciales) > I !
Validar usuario/contrasefia i
< Usuario valido
Registrar evento “login® >
> confirmacion X
S ——
Solicitar acceso a archivo > |
Validar permisos del usuario | }_
_(I_Permnsus vélidosfincorrectos |
alt _/ [Permiso vilido]
Obtener metadatos del archivo >
e Datos del archivo i
Registrar evento !
“file_access" o "download” | >
< confirmacion I ;
_ Acceso concedido (archive)
'['li-m':i:n denegado] ) ;
i Registrar intento fallido "farbidden_access" 4
& Lonfirmacién \
< Acceso denegado (403)
[c ién del informe de auditoria |
Solicitar informe de auditoria j o

_ Consultar eventos (login, acceso, descargas, fallos)
<

| Eventos encontrados

. 5 IS

. Agregar identificacion del usuario

:

_ Agregar informacion de los archivos accedidos |

| Datos de usuario

Metadatos obtenidos

_ Informe generada (PDF/CSV) :

<

P de acceso,

. | |
Usuario  AuditorT| | ownCloud Server| ¢ Lsers oc_share oc_activity oc_filecache oot o
i | {Auditoria)

B8
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HU7.1. Descripcion: Capacitacion funcional a usuarios finales con materiales de apoyo.

Participantes: <<actor>> Administrador, Sistema ownCloud, Usuario, Administrador

Figura 28. HU7.1 Descripcién: Capacitacion funcional a usuarios finales con materiales
de apoyo.

\ A dateriales de Apoyo | : ; .
Administrador T/ Capacitador Usuario Final ..Slstema LMs / Pi.atafoma \l'irtud. (POF, \Meuﬁ. Manuales) | ;.ownclour.i lEnthno de Prueba) formUario de F.gtrcailmentaciﬁn._
[T |
lP{epnracldn I
! Publicar cronograma y enlaces de capacitacidn =
:, Capacitacion programada
| Crear y cargar iales de apayo o
AT
1 Inicio de la sesién |

| hgceder a la capacitacion
i b L

Mostrar contenido y materiakes

| I Riticorlnsomembiiionadt Sl
1 Explicar funciones principales de ownCloud "
1 Consultar dudas
Demostracion
- ]

Mostrar estructura, carga de archivos, permisos

_ Interfaz op
<

+ Inwitar a realizar practica gquiada

1 Subir | descargar [ compartir archevos

ién real
I DRrANRARIID il

Evaluacion de la practica |
Eetdciiblididote adoiisdact

| Salicitar completar fermulario de li

1 Enviar ¢ y evaluacidn i
1 RESUNRNOS TRCOPIAIOS | e
. ik

Ip ion }

| ]
i Entregar materiales finales y guia rapida o
E?_‘:‘_?'ﬂ' informe de capacitacion i

Administrador Tl / Capacitador Usuario Final

Sistema LMS / Plataforma Virtual | | Materiales de Apoyo | | ownCloud (Entorno de Prueba) | | Formulario de Retroalimentacion
. ~ | {PDF, Videos, Manuales) | il i
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HU?7.2. Descripcion: Transferencia técnica y validacion de checklist de administracion.
Participantes: <<actor>> Administrador, Sistema ownCloud, Administrador

Figura 29. HU7.2. Descripcion: Transferencia técnica y validacion de checklist de
administracion.

; : . A Checklist de Administracion | ownCloud | sistema de Monitoreo | ——
Equipo Implementador Equipo T Receptor : 2 : i ; ol
(Consultor / Integradr) {Administradores) . (DocumentalcaénTécnlca} | {Sa'\ndorf_ SENICIOS}I I_(NaglosfP:!:metheus}_._ Repos;tonol de Backup.l_
' —
Ilnkiu f

Convecar sesion de transferencia técnica
>

' Confirmar disponibilidad
<

{Rovisidn de documentacion técnica :

| Presentar checklist de administracion N

_ Entregar items (respaldos, logs, permisos, sequridad)

: Validacion de tareas criticas :

Validar acceso a panel de administracién

A4

_, Acceso concedido
<

Verificar configuracidn de almacenamiento, usuarios y germisos

A4

Configuracidn correcta
<

Validar politicas de respaldo automitico

Respaldo configurado correctamente
o«

Verificar monitoreo activo de servicios

. Estado de servicios 0K
Fialiinrite dal shartdiek L
I\.‘alidal:iﬁn del checklist |
Marcar cada item como validado __
_ Checklist completada
e
ITransfereru:h formal f
' Ceder control del sistema %
| Aceptacion formal de la administracion
I] Cierre Il
 Registrar acta de conformidad de transferencia técnica
s :
i s Aecep Checklist de Adminstracién | ownCloud || Sistema de Monitoreo | Repositorio de Backup
e ’[n i m'n'?'-ra ores (Documentacion Técnica) | | (Servidor / Servicios) | | (Nagios/Prometheus) —————
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HU8.1. Descripcion: Despliegue final en produccion y verificacion de datos.
Participantes: <<actor>> Administrador Tl, Sistema ownCloud, BD, Administrador Tl

Figura 30. HU8.1. Descripcion: Despliegue final en produccion y verificacion de datos.

T ].’._'_ [ r‘i’_ _'.'1

Admin Pnpelu'?e_CICD Servidor_Produccion | | ownC!eud_APl oc filecache oc_share oc_activity | Storage
{ Inicio_de_despliegue } -
! Ejecutar_pipeline ! '
" = > ]
Enviar_build_y_configuracion _ ' A
Instalacion_completada ' f
- :Conﬁguracian_’ icial :
| Iniciar_servicios }
Registrar deployment_started =
>
i OK ]
! .*................................-.....................—...................JI
'+ Cargar_config_final o |
St ]
' Registrar config_update gt
| _OK '
P R SRV IR FURPUSVRSTURRIP SISO
—{ verificacion_de_datos |
| Solicitar_validacion ' estructura ,__
i | Verificar_registros i
5 = i
1 Resultado )
| Validar_permisos - '
r > |
| Consultar_permisos 1
_ Resultado "
B |
- Verificacion_de_archivos } -
| Verificar_existencia archivos i o
| _ Resultado .
B T pomemeres
| Confirmar_integridad /
| Registrar data_verified oy
T >
. OK )
F e raakine o === .
e————————— T
| Realizar_prueba_acceso ot H
T > f
| Validar_permisos i i
| OK i
o e e '
| Obtener_archivo_prueba ) -
' _ Archivo |
b e e
. | Registrar test_access it
| validacion_exitosa |
:.‘...?..'...........z..’.‘.' e T T s el :
— i
{ Cierre |= -
_ Reagistrar deployment_completed . -~
oK 1 1 1
N T e s e R e R A N S e e B S A A i ) i
A"I.""'.:'" Pipeline_CICD | Servidor_Produccion | | ownCloud API oc_filecache oc_share oc_activity | Storage |

G B 8 ©
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HU8.2. Descripcion: Activacién de monitoreo y plan de soporte operativo.
Participantes: <<actor>> Administrador, Sistema ownCloud, Monitoreo,
Administrador Figura 31. HU 8.2. Descripcion: Activacion de monitoreo y plan de

soporte operativo.

Sistema de Monitoreo ownCloud Server Base de Datos Storage Sistema de Alertas Mesa de Ayuda | Equipo Tl Avanzado
Adrinistradar T (Nagios/Prometheus/Zabbix) | (Servicios Web/PHP) | | (MariaDB/MySQL) | | (Sistema de Archivos) | (Emall/SMS/Telegram) | | (Soporte Nivel 1) | (Nivel 2/3)
[ oeorers
1 Inicia |
Registrar ownCloud como servicio £
Servicio agregado

Im—|
1 guracion de checks |

Configurar chegueos (HTTP, D8, espacio storage)
Ejecutar check HTTP/HTTPS
—_

Ejecutar chack de conectividad

_ Estado OK

erificar espaci libre

_ Estado OK

Configurar umbrales (CPU, RAM, disco, latencia)

Registrar canal de notificaciones o

Canal activo

Ejecutar chequeo pentdice
P EJEURAr ChE0 PRI o

(Respuestalenia femor |

alt / [Condicion critica detectada]
Enviar alerta automati

>

i Notlcackin (emallSHEelegram]

Registrar ticket y notificar mcidente

Canfirmar recepcion | o
>

alt / [incidente no resusita]

Escalar ticket a Nivel 23

i Pesclver indidente  documentar |

[Sin probiemas]
Re
feporte

] Activacion del plan de soporte operativo |

Definir turnos de soporte (horarios) -
Definir plan de estalamiento z
Activar reportes {diari !
Pl
e —
]
Slsw:na monitoraado y soparte operativo activado
o A
Adiiszadoc 1 Sitema deMontoreo | | ownCloud Server || Base de Datos Storage Sistema de Aletas | | Mesa de ayuda Equipo T Avanzade
[Nagios/Prometheus/Zabbix) | (Servicios WebPHP) | | (MariaDB/MySOL) | (Sistema de Archivos]  (Email/SMSTelegram) | : (Soporte Nivel 1) (Nivel 213)

Elaboracion Propia
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4.2.5. Interfaz del Sistema Informatico para la Gestion Documental en la Gerencia
Regional Forestal y de Fauna Silvestre, con su diagrama de secuencia.

Figura 32. Interfaz de Inicio de Sesion (Login)

¥ W (EAARY
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Figura 33 Esta interfaz permite validar credenciales del usuario, registrar accesos y
controlar sesiones. OwnCloud consulta la tabla oc_users para validar autenticacion y oc_activity

para registrar auditoria.

.

oC_users oc_activity

z/ \\

Usuario Interfaz Login

]
v Ingresar usu ariofcontrasefa _
r

=

Validar credenciales —
-

Resultado (valido f invalido)

_—
-

alt S [Credenciales validas] | | |
|

" Registrar evento "login” !

Y

Confirmacion 1

A

__ Acceso concedido

g

[Credenciales incorrectasl
Registrar "login_failed"”

Confirmacion
-

-
I I

__ Acceso denegado i i

Interfaz Login

|
Usuario

A,

- o

Elaboracion Propia
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Figura 34. Interfaz Principal de Archivos (Files App)

gl ownCloud
M Todos los archivos B Todos los archivos +
*
~ B soeos 93.2M8
< ¢
B mecistro 0f moUSTRIAS FORESTALES
&
B o rerrocrAMADO
Bl roioicmauzacion
PLAT-ESTADISTICA < Compartide TEZIME  hace 2 dias
| T . 4939 M8
PLAN OE ACCION ANUAL-IFFS <& Compartido ; hace 3 dias
B onco 89.2 M8
O Austes Bl vevs rsicas serror - ucavau
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Figura 35. Es la vista principal donde se gestionan archivos y carpetas. Consulta
oc_filecache para metadatos, oc_share para permisos y oc_activity para auditoria.

Usuario U oc_filecache oc_share oc_activity

] ]
i Navegar carpetas / seleccionar archivo
r =

h
] 1
i i
] 1
i . . , i i
 Validar permisos del usuario | |
T T T
| |
] 1
i ;

: 5>
i Ea
| . Permiso OK / Denegado
| -
alt / [Permiso valido] [ i i i i
] ] 1 1 ]
! ' Obtener metadatos del archivo ' | | !
| > | | |
! -{ Datos del archivo I ! ! !
E : Descargar/leer archivo : }E E E
1 1 R 1 | | 1
' ‘< Archivo entregado : ! ! '
] ] . - ] 1 1 ]
| \ Registrar “file_access" ) | | o
] ] ] 1 1 g}
X ., Confirmacién | | : |
] i~ [ i i i
< Mostrar archivo \ | I | i
[Permiso denegado] [ [ | | |
| I Registrar "forbidden_access" l I I !
i : - >
E E{ Confirmacién E E E E
] ] ] 1 1 ]
. Acceso denegado ! ! | | !
I{ g | | | | |
Usuario Files U oc_filecache oc_share oc_activity
s - - -
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Figura 36. Interfaz de Comparti

B Todos los archivos +
SOPORTE
1 carpeta $ Desca e v

I, sororte 93.2MB # un o
Actividades Comentarios Compartiendo £t

- REGISTRO DE INDUSTRIAS FORESTAL...

upcs  Enlaces Publicos
- POI REPROGRAMADO

No existen enlaces comparftidos, deberia crear uno
Il sooimauzacion

Crear un link pablico

PLAT-ESTADIST) = Comparti T62.2 M hace 2 di; z
LAT-ESTADISTICA » Lompartido 622M0 el das Quienguiera que posea el vinculo tendré acceso al

archivo/carpeta
s taniesem
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Figura 37. Interfaz de Comparticion (Sharing Ul )

Usuario oc filecache oc share oc activity
|

1
Abrir opciones de compartir archivo

e
-

Consultar metadatos del archivo

.
>

Datos del archivo

3
<

Asignar permisos a usuario/grupo

e
>

Registrar permisos en oc_share

¥

Confirmacion

-
e,
Registrar "sharing_update”

h 4

Confirmacion

A

< Comparticion realizada

Usuario Sharing Ul oc_filecache oc_share oc_activity
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Figura 38. Interfaz de Detalles de Archivo

&% ownCoud

SOPORTE +
ee B soepone a0 . 108M8
<
B seoe coronee sornuio T
& G
. SEDE ATALAYA 242M8
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Figura 39. Muestra metadatos completos, historial, permisos y actividad reciente consultando

oc_filecache, oc_share y oc activity.

Y o . 8
Usuario Details Sidebar oc_filecache oc_activity oc share

: Abrir detalles del archivo

e
>

Obtener metadatos (tamafio, version, mimetype)

.
>

Metadatos

Consultar permisos aplicados

v

f
i

|

|

|

i

|

|

|

i

| |
| |
|

i

|

|

|

i

|

|

!

i

Permisos

|~

\ Consultar actividad reciente

"3
=

b
>

Eventos del archivo

Mostrar informacion completa |

>3
=

Usuario Details Sidebar nc_fiIEe_c%che DC_EECI%M DCESD%E

AR
LY
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Figura 40. Interfaz de Administracion (Admin Panel)

e ownCloud

Estd utilizando 976.6 GB

& Concaa GRFFS-CLOUD

Establecer correo electrénico

Administracién

admin

B Aimacenamiento

Cambiar contrasefia
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Figura 41. Permite configurar el sistema, usuarios, almacenamiento y parametros

avanzados. Interactiia con oc_appconfig, oc_groups y oc_users.

Administrador “users oc_groups oc appconfig oc_activity

>

]
Ingresar al panel

: Cargar parémetms del sistema

: = :
| | _ Confi tual | |
! .-( on |guracmn actua ! !
| Actualizar configuracién }: : | |
| | Guardar nueyos parametros }: |
! ' Confirmacidn ! ! !
| < : | : |
| | Registrar "adrmn update"' | }:
E E{ Conﬁrmacuﬂ!n E E E
:{ Configuracion aplicada : : : : :
Administrador oc_users oc_groups oc_appconfig oc_activity
// \\

Elaboracion propia
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Figura 42 Gestion de Usuarios y Grupos

+ Agregar grupo Nombre de usuar t Grupos = Crear
a

GRFFS-CLOUD GRFFS-CLOUD venas admin - =in grupo - Predeterminado
i ﬂ G GRFFS-CLOUDY GRFFS-CLOUD!Y . admin v sin grupo - Predeterminado >
w8 o) 0sRCHIVOS OARCHIVOS GRFFSPUCALLPA = singrupo = Predeterminado=
i Lo B e QLATAINFORMACION Q.ATA-INFORMACION 3N grupo - $in grupo - Predeterminado v
stacsia ) o OLATA-NODO O.ATA-NODO in grupo - sin grupo - Predeterminado *
GF o O.CATASTRO O.CATASTRO ' $in grupo - sin grupe - Predeterminado »
0 O.COMITE-TECNICO C.COMITE-TECNICO . sin grupo - sin grupo - Predeterminado ~
o O.CONCESIONES O.CONCESIONES GRFFS - 5in grupo - Predeterminado v
:';j] O.DIGITPADREABAD O.DIGITPADREABAD . sin grupo - sin grupo b4 Predeterminado =
0 O.GTF O.GTF GRFFS-PUCALLPA - sin grupo - Predeterminado =
@ QLINDUSTRIAS QUNDUSTRIAS GRFFS-PUCALLPA - 5in grupo bt Predeterminado *
e QLINFORMACION OINFORMACION GRFFS - $in grupo - Predeterminado »

€ Configuracién
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Figura 43 Interfaz usada por administradores para crear usuarios, asignarlos a
grupos y definir roles. Usa oc_users, oc_groups y oc_group _user.

User Management Ul 8

Administrador oC_users oc_groups oc_group_user oc_activity
T T |
|
Crear/editar usuario !
o
! - 3 -
: Registrar o actuallzarusuano}
:J Confirmacion
[
v 3 1
Asignar usuario a grupo
-

| Validar grupo

Y

E{ Grupo valido

| Registrar usuario-grupo

L
=

_ Confirmacion
-

Registrar cambios

_ Confirmacion
<.

! | i | !
_ Actualizacion completada | I i I !
- | | 1 ]

i | | | |

|
Administrador oc_users oc groups oc_group_user oc_activity

User Management Ul

Elaboracion propia
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Figura 44 Interfaz de Actividad (Auditoria)

Hay

+ Hacreado 16-LOR-CON-PER-FMC-2016-031-COMUNIDAD NATIVA TRES UNIDOS.. 16-CON-P-MAD-SD-023-15-COMUNIDAD NATIVA SAN LUIS DE hace 35 =t
CHARASMANA, 25-UCA-ATA-PER-FMC-2018-025-COMUNDAD NATIVA SANTA CLARA y 3 mas

+ Ha ereads 16-LOR-UCA-PER-FMC-2024-004-COMUNIDAD NATIVA PUERTO ADELINA 25-UCA-UCA-REG-PLT-2021-024-BOSQUES AMAZONICOS SAC ek wna hees
Comentarios 25-PUC-C-DE-CPC-002-12-AQUAMAR INVESTMENTS INC S.AC. y 3 mis
+ Ha creade 25403-2025. 16-LOR-UCA-CON-MAD-2021-024-INVERSIONES VALENTINA & NATHALY S.AC. 25-UCA-PUC-CON-MAD-2018-13- hacn s b

INVERSIONES FORESTALES TREYCEL E.LR.L 16-LOR-UCA-PER-FMC-2024-003-COMUNIDAD NATIVA NUEVO SAN PABLO. y 16-LOR-CON-PER-FMC-
2017-080-COMUNIDAD NATIVA NUEVO CANCHAHUAYA

Lsted restauro 25-000005-25-UCA-UCA-REG-PLT-2024-023-JULON GUEVARA JUVENAL.pdf RACH UN oy
X Haelminado 25-000005-25-UCA-UCA-REG-PLT-2024-023-JULON GUEVARA JUVENAL.pdf FACH un s

" n
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Figura 45 Permite visualizar acciones registradas como accesos, descargas o cambios.
Consulta oc_activity, oc_users y oc_filecache

g 8 0

AuditorTl oc_activity oc users oc filecache

Consultar historial de actividades

Obtener eventos (login, accesos, cambios)
-

_ Lista de eventos

Obtener datos de los usuarios

Y

Informacién de usuario

Obtener datos de archivos involucrados

Y

< Metadatos

_ Mostrar vista consolidada de auditoria
-

AuditorTlI Activity Ul oc_activity oc_users oc_filecache

Elaboracion Propia
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Figura 46 Interfaz Mévil (App Movil)

€ 3 C  ANowgue Joud-gertfs. iLgob.pe/owncloud) hp/settings/personal Tsectionid = security - 4 N ]

23  Dowlicud @ CERFFS- NGO @ PortalWed [ Noemcapen [ GERFFS- 00 @ 0

GRFFS [ Muevacwpets @ PILAR - Plataforma B3 Inico de sesién en [ Nueva cwrpeta »

1 - Cross-Onigin Resource Sharng
L]

Sin daminios.
< <

Afadir
Administracién Cacianac
— Estos son log clientes mdviles, web y de escritonio actudiments regisirados en su cwnCioud
Navegador Actividad mis reciente

W Amacenamiento Mozillars.0 (windows NT 10.0: Wing&; x60) AppieWWeba(t/537.36 (HTML ke Gecka) Chro Bace un mes [ ]
& trago Maozilla/5.0 (Windows NT 10.0; Winbd: x64) AppleWebkit/S37.35 (IGHTML. like Gedlo) Chro hace un mes L]
< Compartiends Mo2illars. 0 (Windows NT 10.0: WinS4: 164) AppleWebiit/337.356 (IG4TML. like Gecio) Chro. hace un mes W

M O Buscar ...

<k} Chio hace un mes ¥

Doscrucnbinde ABQWEN & 00 B
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Figura 47 La app movil usa la API de ownCloud para autenticacion, descarga y
gestion de archivos. Interactia con oc_filecache, oc_share, oc_activity y el storage.

Usuario [ App Movil I IDWHCIDUd o I oc_filecache oc share oc_activity

| Abrir app e iniciar sesidn ,‘___: | | | | |
. = i i i i i
| | Autenticacién \_: i i i i
I T Ea} 1 1 1 1
| | Token valido | ' ' ' '
] [y ] 1 1 1 1
| Descargar archivo - | | | | |
] ] I 1 1 1 1
! | Validar permisos . - | i
I I I 1 0 1 1
| . Permiso OK | | | | |
] | ] 1 1 1 1
| . Obtener metaddtos - ) ) )
I I I "I 1 1 1
| . 2305 . | | | |
I I-" I 1 1 1 1
: | Descargar archivo ! ! ! -
] ] ] 1 1 1 ’_I
: |{ Al-chwo | 1 1 1 1
E i Registrar accesrl'n | | }: E
i i i i i i i
! € Confirmacion ! 1 1 1 !
:_I Archivo disponible | : i i i i
3 i i i i i i

Usuario App Mévil I IownCIoud APII oc_f%e%che oc?aare oc_En'%ity

Elaboracién Propia
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Figura 48 Subir archivos

[ =] ﬁ'l ownCloud

B soror . 93.2 MB
B recisTRO OE INDUSTRIAS FORESTALES
Bl ro reprocrAMADO

Bl o ciciauzacion

PLAT-ESTADISTICA «* Compartiso 7622 MB  hace 2 dias
B e 493.9 MB
PLAN DE ACCION ANUAL-IFFS <= Compartide hace 3 diss
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Figura 49 Proceso técnico que ocurre al subir un archivo

v El usuario selecciona un archivo desde su PC, El navegador envia la
operacion a la Files App, La aplicacion valida permisos en la tabla
oc_share, Si los permisos son correctos:

v' Se guarda el archivo fisicamente en el storage (data folder / NFS /
S3)

v' Seregistra el archivo en oc_filecache con:

¢ Nombre, tamano, tipo MIME, ruta

Se registra el evento en oc_activity como "file_upload"
El usuario recibe una notificacion de que la carga fue exitosa.

{0

_ 8 8 8 a
Usuario Upload Ul APl ownCloud oc share oc filecache oc activity Filesystem/NFS/S3

| Seleccionar archivo / Drag & Dmp‘:

| Solicitar subida del archivo _|
r Eal

|
-

I . . .
| Validar permiso de escritura
i

> | | |
! E{ Permiso OK / Denegado E E E
alt / [Permiso vilido] | | |
i 1 Guardar archivo i i i
| ] ] ] ’I
i Archivo almacenado l l i
| Registrar metadatos | |
T > |
e Registro OK i !
| Registrar "file_upload" \:
| Auditoria OK |
| < i
. Subida exitosa |
! Mostrar confirmacion |
L L
[Permiso denegado] |
| | Registrar intento fallido |
r Eal
e Error: permiso insuficiente | i
| _ Mostrar mensaje de error | | | | | |
o~ L L L L L L
US?'O Upload Ul APl ownCloud ocﬁe oc_mE!_c%Che oc—aﬁqa“"w Filesystem/NFS/S3
SN - - -
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Figura 50 Interfaz total del sistema

QO — S
t _i____)] r’;____')
Usuario | Interfaz _'Web)‘App ) | ow“c'?"'d AR oc_users oc_share oc_ filecache oc_activity | Arrnacen_amlento
:. icio de Sesio } :
' Ingresa credenciales : ! L | i
: Solicitar autenticacién . .
| Validar credenciales - [ ;
i | _ Resultad i i i !
- IR Ll L oo AR S ) 1 i
alt 7T [Acceso valido] ! ! | | ) | .
' ! ' Registrar login ! ! ! - .
. ! T PP ' ' ] 1 =4 ]
| g Sesioniniciada : : : : !
' Acceso permitido [ ! ' ! ' ' !
- ! ! ' ] I 1
[Acceso invalido] i ' ) H H H .
! ! | Registrar login_failed | ! | ,’___: ]
1 " ] [ [ ] i
. i H H ) i K ]
- - - Navegacién de archivos |— - - -
i MNawvegar carpetas ‘__: " \ \ 1 H ]
. | Solicitar listado -t ) \ 1 ) ]
] ! | Validar permisos . - ' ‘ '
] ) ' 0K ) ) ] i ]
1 [ . [} 1 1 1 i
! ! | Obtener metadatos | . | ) ]
] [] ] [l [l L] ] ]
: : L Datos ; : : : :
! ' _ Lista de archivos B ! ! . | :
1 o o o 1 1 L 1 ' '
. : : 1A a archivo |—— : . .
! Abrir archivo - | | | . i ]
1 el 1 ] 1 1 1 i
! | Solicitar acceso - | | | | :
! ! | Verificar permiso | - | | .
1 1 1 1 el 1 1 i
alt / [Permiso valido] | T H T T T ;
. ! | Obtener metadatos | ) -t | 1
| ; RS Foreeeenesenaeeee eevereersaseessnnend ; ; i
! ! _Leer archivo ! ! . ! -
1 L 1 ] [ 1 ] =
i i 2 2\ N SO '
! ! ' Registrar acceso ! ! | - |
i [ ] [l [ ] Sl i
| g Enviar archive B | ) | | ]
‘ ) | ) ) ] ! i
' ¢ Archivo entregado | ! ! ! ! ! :
TFermiso denegado] X ' K ' ' ' '
. | | Registrar acceso denegado ! ) | ]
] [ ) [ [ [ Lot i
i . Denegar acceso | ! ! ' ' '
: - - { Compartir archivo | : : : '
] ! ! | ' ! ! i
| Compartir archivo ' | | | : " ‘
! ! Solicitud compartir - ! ! | | .
=
' ' Registrar permisos ! ! ! ! |
] ) ! | al’ 1 ) ]
' ! ' Registrar cambio ' ' ! ! '
] | Compartido i ) ) ] i ]
. <Compartido ; : .
{ Ci e L .
= { Cierre de |5 "
| Cerrar sesién ! ! : i i
i Finalizar sesién ‘__: :
' - ' V "
. ' Registrar logout ' ' i :
i Sesitn cerrada ! i i
! A, WS, e sy B, H \ )

| Interfaz Web/App | ownCloud API oc_users oc_share oc filecache oc_activity | Almacenamiento '

== == rn__ﬂ
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4.3. ANALISIS DE RESULTADOS

4.3.1.

4.3.2.

Analisis descriptivo

En la presente seccion se analizan los resultados obtenidos a partir
de la aplicacion del instrumento de recoleccion de datos, con el objetivo
de determinar la relacion entre la implementacion del software libre y la

gestion documental en la Gerencia Regional Forestal y de Fauna Silvestre.

En primer lugar, los resultados descriptivos evidencian que el
56.67% de los encuestados se ubican en el nivel 4, mientras que el
43.33% se encuentran en el nivel 5, no registrandose valores en niveles
inferiores. Asimismo, se obtuvo una media de 4.43, lo cual indica una

valoracion alta del sistema implementado.

Desde el analisis inferencial, se aplico el coeficiente de correlacion

de Spearman (p), obteniéndose un valor de:

Rho = 0.72, con un nivel de significancia p < 0.05

Este resultado indica la existencia de una correlacion positiva alta entre
la implementacion del software libre y la gestion documental.
Analisis interpretativo

El valor obtenido (Rho = 0.72) se ubica dentro del rango de
correlacion alta, lo que significa que a medida que mejora la
implementacion del software libre, también mejora significativamente la

gestion documental.

El nivel de significancia (p < 0.05) permite afirmar que la relacién

encontrada es estadisticamente significativa, es decir, no se debe al azar.
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4.3.3. Resultados de las Encuestas a los trabajadores
administrativos
La poblacion de estudio estuvo conformada por 290 trabajadores
de la Gerencia Regional Forestal y de Fauna Silvestre (GERFFS),
quienes laboran en la oficina central y en las sedes de Padre Abad y

Atalaya.

Para la investigacion, se seleccion6 una muestra de 30
trabajadores del drea administrativa, mediante un muestreo no
probabilistico por conveniencia, considerando criterios de accesibilidad
y relevancia en relacion con los procesos de gestion documental. La
muestra se considera pertinente, ya que el trabajador administrativo
participa directamente en la recepcion, tramite, archivo y control de

documentos, lo cual garantiza la obtencion de informacion vélida para el

Donde:

e p = coeficiente de correlacién de Spearman
o d

e 71

diferencia entre rangos

nuimero de observaciones

figura 51: los rangos de interpretacion

Rango Interpretacion
1.00-1.80 Totalmente insatisfecho
1.81-2.60 Insatisfecho

2.61-340 Neutral

341-4.20 Satisfecho

4.21-5.00 Totalmente satisfecho



Los resultados de las dos encuestas fueron:
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Las preguntas para los trabajadores administrativos fueron lo siguiente:

Tabla 29 Formato de evaluacion para los trabajadores administrativos de la

GERFFS.
Escala de
Variable Dimensiones Indicadores items Evaluacion
5 4 3 2 1
- Instalaciony 1. La informacién compartida
s configuracion entre las oficinas de la GERFFS es
Implementacion d . - ;
el servidor confidencial y cuenta con una
ownCloud copia de respaldo
2. El tiempo para completar el
proceso de digitalizar la
informacién y compartirlo con
otras oficinas de la GERFFS es
e g - Procesos eficiente y optimo
Identificacion . ; "
documentarios 3. Lainformacién o elementos en
desarrollo que estén siendo
Variable compartidos simultdaneamente
Independiente: por otras oficinas de la GERFFS es

Implementacién

eficiente y optimo

de un software
libre

Tiempo

- Tiempo de
respuesta a
una solicitud

4, La velocidad de
procesamiento de la informacién

recibida y respondida entre las
oficinas de la GERFFS es rapida

5. El programa permite procesar
distintos tipos de informacion y
compartirlos con las oficinas de la
GERFFS

Satisfacciéon

- Escala de
satisfaccion

6. El programa tiene la
capacidad para intercambiar
informacidn de forma seguray
automatica, sin importar la
distancia geografica del
solicitante

Variable
Dependientes:
Gestion
documental

Documentos

- Cantidad de
documentos
compartidos

7. El programa permite modificar
algunos factores de la
informacidn ya procesada sin
alterarla

8. Tienes algun problema para
controlary operar el programa

Elaboracion Propia

La escala de evaluacion va desde el valor 1= totalmente insatisfecho, 2= insatisfecho, 3=

ni satisfecho ni insatisfecho, 4= satisfecho y 5= totalmente satisfecho.
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Tabla 30 Evaluacion de la encuesta a los trabajadores administrativos de la GERFFS.

Dimensiones/Preguntas

Id. Oficina Sexo Edad D1 D2 D3 D4 D5
Prgt. 1 Prgt. 2 Prgt. 3 Prgt. 4 Prgt. 5 Prgt. 6 Prgt. 7 Prgt. 8

1 Central M 55 5 4 4 4 5 4 3 2
2 Padre Abad F 48 5 3 3 5 5 5 3 2
3 Central F 55 4 4 3 5 5 4 3 3
4 Atalaya M 40 4 4 4 4 5 5 4 2
5 Central M 38 5 4 4 5 4 5 4 2
6 Padre Abad F 42 4 4 3 4 4 5 3 3
7 Padre Abad M 50 5 4 3 4 4 5 4 2
8 Central F 53 5 3 4 5 5 4 4 3
9 Central M 43 5 3 4 5 4 5 3 3
10 Atalaya M 52 5 4 3 4 5 4 4 2
11 Atalaya F 46 5 4 3 4 4 5 4 2
12 Central M 38 5 3 4 5 4 5 4 3
13 Padre Abad M 44 5 3 3 5 4 4 4 3
14 Central F 45 5 3 4 4 5 4 4 2
15 Padre Abad F 26 5 3 4 4 5 5 4 3
16 Atalaya M 35 5 4 3 4 5 4 3 3
17 Central M 28 5 3 3 4 4 5 3 2
18 Padre Abad M 37 5 3 3 5 4 4 4 3
19 Atalaya F 50 5 3 4 5 4 5 3 3
20 Padre Abad F 41 4 3 4 4 4 5 3 2
21 Central F 50 5 3 4 4 5 4 3 2
22 Padre Abad M 42 5 3 4 5 5 4 3 2
23 Padre Abad F 25 5 3 3 4 5 4 3 2
24 Atalaya M 43 5 4 4 4 5 4 3 3
25 Atalaya F 59 5 4 3 4 5 4 3 2
26 Atalaya F 35 4 3 4 4 5 5 3 3
27 Central F 57 5 4 3 5 4 5 3 2
28 Atalaya F 33 4 3 4 5 4 4 3 3
29 Padre Abad F 40 5 3 3 4 5 4 3 2
30 Atalaya F 52 5 4 4 4 4 5 4 3
Total, de encuestados 30 30 30 30 30 30 30 30 30

Elaboracién Propia

Donde la D1= Implementacion, D2= Identificacién, D3= Tiempo, D4= Satisfaccion y D5=

Documentos.

De la Tabla 30, la edad minima que tiene el trabajador administrativo es 25 afios y la

maxima es 59 afios. Fueron un total de 30 personas entrevistadas, 10 personas por cada

oficina (central y las sedes), en la oficina central 5 son del género masculino y 5 del género

femenino, en la sede de Atalaya y Padre Abad 4 son del género masculino y 6 del género

femenino por igual en ambas sedes. La relacion de edades por género es de la siguiente

mancra:



Tabla 31 Poblacioén etaria de los trabajadores administrativos.

Egg‘& Cantidad
25-31
32-37
38-43
44-49
50-55
56-61
Total 30
Elaboracion Propia
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Figura 51 Poblacion etaria de los trabajadores administrativos.
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Elaboracion Propia
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Tabla 32 Valor obtenido de las preguntas de evaluacion a los trabajadores administrativos.

Variable Dimensiones

Indicadores

ftems

Escala de
Evaluacion

5 4 3 2

Implementacién

- Instalacién y
configuracién
del servidor
ownCloud

1. La informacién
compartida entre las
oficinas de la GERFFS es
confidencial y cuenta con
una copia de respaldo

24 6 0 O

Identificacién

Variable
Independiente:

- Procesos
documentarios

2. El tiempo para
completar el proceso de
digitalizar la informacién y
compartirlo con otras
oficinas de la GERFFS es
eficiente y optimo

3. La informacién o
elementos en desarrollo
que estdn siendo
compartidos
simultdneamente por otras
oficinas de la GERFFS es
eficiente y optimo

Implementacién
de un software
liore

Tiempo

- Tiempo de
respuesta a
una solicitud

4. La velocidad de
procesamiento de la
informacién recibida y
respondida entre las
oficinas de la GERFFS es
rdpida

5. El programa permite
procesar distintos tipos de
informacién y compartirlos
con las oficinas de la
GERFFS

Satisfacciéon

- Escala de
satisfaccion

6. El programa tiene la
capacidad para
intercambiar informacién
de forma segura y
automdatica, sin importar la
distancia geogrdfica del
solicitante

Variable
Dependientes:
Gestidn
documental

Documentos

- Cantidad de
documentos
compartidos

7. El programa permite
modificar algunos factores
de la informacién ya
procesada sin alterarla

8. Tienes algun problema
para controlar y operar el
programa

Elaboracion propia
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Figura 52 Valor obtenido de las preguntas de evaluacion a los trabajadores administrativos.

) 14
Documentos i 12 18
8@  satisfaccién g 15
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Cantidad de personas
Escala de Evaluacion 81 "2 u3 u4 m5

Elaboracion Propia
De la Tabla 32 y la Figura 41, se observa un alto grado de satisfaccion en todos sus
parametros que van desde ni satisfecho, ni insatisfecho hasta totalmente satisfecho lo que
hace indicar una aceptacion del programa por parte de los trabajadores administrativos

involucrada en el manejo documentario en las oficinas donde fueron evaluadas.

4.3.4. Aplicacion de la Tecnologia y Metodologia de Desarrollo de Software
Adecuada para Mejorar la Gestion Documental en la Gerencia Regional
Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya

Para estos resultados se utilizaron los resultados de las encuestas del
formato para los trabajadores administrativos de la oficina central y sedes de

la GERFFS. Se plantearon las siguientes hipotesis:

e H(: La aplicacion de la tecnologia y metodologia de desarrollo de
software no mejoran la gestion documental en la Gerencia Regional
Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya.

e Hi: La aplicacion de la tecnologia y metodologia de desarrollo de
software mejoran la gestion documental en la Gerencia Regional
Forestal y de Fauna Silvestre en las sedes de Padre Abad y

Atalaya.
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Para la toma de decision, que alternativa seleccionar se basara si se
cumple lo siguiente:
» Si el valor p > 0.05 (nivel de significancia), no se rechaza la hipétesis
nula (Hy).
» Si el valor p < 0.05 (nivel de significancia), se rechaza la hipétesis nula
(Hp) y se acepta la hipOtesis alternativa (H,).
De los datos de la Tabla 32, las preguntas se juntaron en sus dimensiones

correspondientes quedando las evaluaciones de la siguiente manera:

Tabla 33 Valor general de las dimensiones de las encuestas a los trabajadores

administrativos.
Escala de
Dimensiones Evaluacion
5 4 3 2 1
Implementacion 24 6 0 0 O
Identificacion 0 29 31 0 O
Tiempo 28 32 0 0 O
Satisfacciéon 15 15 0 0 O
Documentos 0 12 32 16 O
Elaboracion Propia
Tomando la escala Likert de 5 a 1, se obtuvo el siguiente puntaje promedio:
Item Frecuencias Promdﬂ?b
1 246,000 4.80
2 0,13.17,0,0 3.43
3 0.16,14.0.0 3.53
4 12,18.0.0.0 4.40
5 16, 14,0.0,0 453
6 15,15.0,0,0 450
7 0,12, 18.0.0 3.40
¥
8 0,14, 16,0,0 3.47

Elaboracion propia
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Figura 53 Valor general de las dimensiones de las encuestas a los trabajadores
administrativos.
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Elaboracion Propia

Los puntajes obtenidos fueron promediados con los 30 participantes y las 8 preguntas.

Tabla 34. Valor promedio de las dimensiones de las encuestas a los trabajadores
administrativos.

Escala de Evaluacidon

Dimensiones

Encuesta

de likert

Implementacién 4.8

Identificacion 3.8
Tiempo 4.47
Satisfaccion 4.50
Documentos 2.93

Elaboracion Propia

Tabla 35 Resultado del calculo estadistico de las encuestas a los trabajadores
administrativos.

Variable Itens Media Desviacion | Nivel
Estandar
Implementacion 4 3.80 0.65 alto
de software libre
Gestion 4 3.60 0.70 alto
documental

Elaboracion propia

Estos datos de la Tabla 35, fueron analizados mediante la prueba a una significancia del
0.05% con el uso del programa estadistico MiniTab version 22.0 y el valor p es <al 0.05% de

significancia los que se cumple los siguiente:



e Sielvalorp es <0.05% de significancia se acepta la Hs

Entonces se acepta la H7 que dice: La aplicacion de la tecnologia y metodologia de
desarrollo de software mejoran la gestion documental en la Gerencia Regional Forestal
y de Fauna Silvestre en las sedes de Padre Abad y Atalaya, podemos decir que todas sus
dimensiones son importantes, siendo el mejor la Satisfaccion seguido por la
Documentos, Tiempo, Identificacion y por ultimo Implementacion, lo que cabe indicar
que el trabajadores administrativos que manipula el programa para compartir y/o
digitalizar documentos estan satisfechos con el programa, a excepcion de un pequefio
grupo de personas que estan en el rango de edad entre 50 a 61 afios de edad que no

estan aun familiarizados con la tecnologia.

4.3.5. Descripcion de Forma Sistematica y Analitica los Procesos
Principales de la Gestion Documental en la Gerencia Regional
Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya

Se realizaron la descripcion de los documentos que se
comparten entre las oficinas de la GERFFS y las sedes, asi como
también la documentacion que solicitan el personal externo (publico).
La Gerencia Regional Forestal y de Fauna Silvestre (GERFFS), se
encuentra implementando la Infraestructura de Datos Espaciales de la
Gestion Forestal, con la finalidad de facilitar el acceso e intercambio de
datos espaciales de la Gestion Forestal, generados a través de las

diferentes oficinas.

Para este andlisis se plantean las siguientes hipotesis:

e Ho: La identificacidn de los principales procesos desarrollados
no permite mejorar la gestién documental en la Gerencia
Regional Forestal y de Fauna Silvestre en las sedes de Padre

Abad y Atalaya.
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H1: La identificacion de los principales procesos desarrollados
permite mejorar la gestion documental en la Gerencia
Regional Forestal y de Fauna Silvestre en las sedes de Padre

Abad y Atalaya.

Durante el proceso de identificaciéon documental en el area de
catastro, se encargan de Actualizar la Base Geografica de todo el
Sector Forestal de la region Ucayali. Realizar el registro geoespacial
de los titulos habilitantes de la region Ucayali. Realizar la
coordinacion GERFFS — SUNARP, para el seguimiento de las
inscripciones registrales de todos los permisos forestales. Elaborar e
imprimir los planos en diferentes escalas solicitadas por la
institucion. Coordinar el proceso de la Infraestructura de Datos
Espaciales Regionales (IDER) con otras entidades. Verificar las
memorias descriptivas de los diferentes permisos forestales.
Elaborar mapas y memorias descriptivas en el proceso de
otorgamiento de derechos de concesiones forestales maderables
mediante procedimiento abreviado. Emitir informes de andlisis
cartografico referente al catastro forestal, en atencion a documentos
de gestion. Cada oficina genera sus propios informes, oficios,
proveidos, cartas, resoluciones, sanciones, etc., y también ingresan
documento de la parte externa, que son los extractores de madera,
denuncias de tala ilegal, denuncias de casa indiscriminada de
animales silvestre, denuncias de limitaciones de terreno por las
diferentes comunidades y previos privados de nuestra region de
Ucayali, cada oficina cumple una actividad determinada, para

cumplir las normas y leyes forestales etc. Todos los documentos de
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informacion generado por las diferentes oficinas y las diferentes
sedes, son enviadas a sus propias areas de archivos para luego ser
derivado a sus oficinas de informacion forestal, en la oficina
informacion forestal que tiene cada sede, los documentos fisicos son
escaneados y subido al sistema Gerffs-Cloud. En el sistema
GERFFS-CLOUD, cada sede cuenta con su propio usuario y
contrasefia, para el ingreso al sistema con ciertas restricciones, donde
cada usuario puede registrar los documentos escaneo por la oficina
de informacion forestal. Toda la informacion esta es un servidor que
se encuentra en la oficina de informatica que es el encargado de
administrar todo tipo de informacion que se encuentra en le
GERFFS-CLOUD con seguridad anti spam, etc. La informacién

pasa por las siguientes oficinas:
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Registro de GTF (nodo)

Control Forestal

e Oficina de Informatica

e Imagen Institucional - L
9 e Administracion

e Talallegal . .
9 e Patrimonio
e Zonificacion

Forestal ¢ Pas

Registro de Industria e Archivos

» Asesoria Legal e Sancionar

e Concesiones e Tramite Documentario

e Permisoy e Proyecto de Inversion
Autorizacion .
e Unidad Formuladora

e (Catastro .
e Transferencia Forestal

e Informacion Forestal .
e Pequenos Productores

Emisién y



Con lo antes mencionado, y en cumplimiento con las descripciones
principales de los procesos de la gestion documental, se llegaron a
identificar los procesos documentales y por ello se acepta la Hi que

enuncia lo siguiente:

H1: La identificacidon de los principales procesos desarrollados
permite mejorar la gestion documental en la Gerencia Regional
Forestal y de Fauna Silvestre en las sedes de Padre Abad y

Atalaya.
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4.3.6. Evaluaciéon de la Implementacion de un Software libre Mejorara la
Facilidad de Acceso y la Optimizacion del Tiempo de Respuesta en la
Gestion Documental en la Gerencia Regional Forestal y de Fauna
Silvestre en las sedes de Padre Abad y Atalaya

Ante un pedido de informacion documentario de las sedes hacia la
oficina central o viceversa, asi como también las diferentes instituciones del
estado como, fiscalia de la nacion, SERFOR, OSINFOR, ARAU-UCAYALI
Policia del Medio Ambiente. Antes del sistema: la solicitud ingresada para
pedir cualquier tipo de informacion tenia un tiempo de 4 dias para ser atendido
en la sede principal y si la informacién pertenecia a la sede de padre abad o

en la sede de atalaya, la informacion demoraba 6 dias.

Para esta accion se evaluaron mediante encuesta a personas que
solicitan tramitar algin documento en la oficina central y en las sedes de
Atalaya y Padre Abad, fueron 10 trabajadores administrativos que fueron
entrevistadas por cada oficina, haciendo un total de 30 trabajadores

administrativos. Los resultados de las entrevistas fueron:

Tabla 36 Resultado de la encuesta a los trabajadores administrativos en la
dimension Tiempo.

Dimensi6n/Indicador

Tiempo/Tiempo de respuesta a una solicitud
Prgt. 4. La velocidad  Prgt. 5. El programa
1d. Oficina Sexo Edad de_procesal_ﬂliento de pferr_nite procesar
la informacién distintos tipos de
recibida y respondida informaciony
entre las oficinasdela compartirlos con las

GERFFS es rapida oficinas de la GERFFS
1 Central M 55 4 5
2 Padre Abad F 48 5 5
3 Central F 55 5 5
4 Atalaya M 40 4 5
5 Central M 38 5 4
6 Padre Abad F 42 4 4
7 Padre Abad M 50 4 4
8 Central F 53 5 5
9 Central M 43 5 4
10 Atalaya M 52 4 5
11 Atalaya F 46 4 4



12 Central M 38 5 4
13 Padre Abad M 44 5 4
14 Central F 45 4 5
15 Padre Abad F 26 4 5
16 Atalaya M 35 4 5
17 Central M 28 4 4
18 Padre Abad M 37 5 4
19 Atalaya F 50 5 4
20 Padre Abad F 41 4 4
21 Central F 50 4 5
22 Padre Abad M 42 5 5
23 Padre Abad F 25 4 5
24 Atalaya M 43 4 5
25 Atalaya F 59 4 5
26 Atalaya F 35 4 5
27 Central F 57 5 4
28 Atalaya F 33 5 4
29 Padre Abad F 40 4 5
30 Atalaya F 52 4 4

Total, de encuestados 30 30 30

Elaboracion Propia
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La escala de evaluacion va desde el valor 1= totalmente insatisfecho, 2= insatisfecho, 3= ni

satisfecho ni insatisfecho, 4= satisfecho y 5= totalmente satisfecho.

Figura 54 Resultado de la encuesta a los trabajadores administrativos en la
dimension Tiempo.
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DelaTabla 36y la Figura 43, de las 30 personas entrevistadas que fueron trabajadores

administrativos, 13 personas son del género masculino y 17 personas son del género

femenino. Los trabajadores administrativos que fueron encuestados expresaron su total

satisfaccion en el tiempo de respuesta a un tramite documentario siendo un total
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de 28 personas y 32 personas estuvieron satisfechos con el programa para compartir

documentos de una sede a otra o directamente a la oficina central.
Para este andlisis estadistico se plantearon las siguientes hipotesis:

e Ho: La optimizacién del tiempo de respuesta de las consultas no mejora la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes
de Padre Abad y Atalaya.

e Hsi: La optimizacién del tiempo de respuesta de las consultas mejora la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes

de Padre Abad y Atalaya.

Para la toma de decision, que alternativa seleccionar se basara si se cumple lo siguiente:
» p >0.05— no se rechaza H,
» p<=<0.05— serechaza H,
Con los datos de la Tabla 36, se procedid al calculo estadistico de la prueba estadistico a una

significancia del 95% para determinar la aceptacion o el rechazo de la Ho.

Tabla 37. Resultado del calculo estadistico de las encuestas en la dimension
Tiempo.

Indicador Media Nivel
Tiempo de 4.30 Alto
Respuesta

Elaboracion Propia

En la Tabla 37, El nivel de satisfaccion presenta una media de 4.30,
ubicandose en un nivel muy alto, lo que refleja una aceptacion positiva del
sistema implementado.



128

e HI: La optimizacion del tiempo de respuesta de las consultas mejora la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes de Padre

Abad y Atalaya.

Con la optimizacion del tiempo de respuesta de las consultas mejora la gestion
documental en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes de Padre
Abad y Atalaya, el tiempo de respuesta a solicitudes de diferentes documentos o tramites se
optimizo de 6 dias habiles que era el tiempo respuesta a las solicitudes antes de la
implementacidn de un software libre a 1 dia de iniciado la solicitud agilizando asi la gestion

documental en las oficinas de la GERFFS.

4.3.7. Determinacion del Nivel de Satisfaccion del Trabajadores
administrativos que Solicitan Informacion en la Gerencia Regional

Forestal y de Fauna Silvestre en las Sedes de Padre Abad y Atalaya

Para este analisis se utilizaron los datos del formato de encuesta que se realizd
al personal administrativo que solicitan documentos y tramites

documentarios.

La hipotesis que se planteo para este andlisis fue lo siguiente:

e H(: No existe una relacion significativa entre la experiencia de usuario y la
mejora en la gestion documental de los trabajadores administrativos que
solicitan informacion en la Gerencia Regional Forestal y de Fauna Silvestre
en las sedes de Padre Abad y Atalaya.

e HI: Existe una relacion significativa entre la experiencia de usuario y la
mejora en la gestion documental de los trabajadores administrativos que
solicitan informacion en la Gerencia Regional Forestal y de Fauna Silvestre

en las sedes de Padre Abad y Atalaya.



129

Se empleo la prueba estadistico no probabilistico a una significancia del 95%
mediante el uso del programa estadistico MiniTab version 22. Para la toma

de decision, que alternativa seleccionar se basara si se cumple lo siguiente:

e Sielvalor p > 0.05% de significancia se acepta la Ho

e Sielvalorp es <0.05% de significancia se acepta la H1

Tabla 38 Valor de la encuesta en la dimensién de Satisfaccion.

Dimensién/Indicador
Satisfaccion/Escala
de satisfaccion
Prgt. 6. El programa

tiene la capacidad
Id. Oficina Sexo Edad para intercambiar
informacién de forma
seguray automatica,
sin importar la
distancia geografica
del solicitante

1 Central M 55 4
2 padre Abad F 48 5
3 Central F 55 4
4 Atalaya M 40 5
5 Central M 38 5
6 Padre Abad F 42 5
7 Padre Abad M 50 5
8 Central F 53 4
9 Central M 43 5
10 Atalaya M 52 4
11 Atalaya F 46 5
12 Central M 38 5
13 Padre Abad M 44 4
14 Central F 45 4
15 Padre Abad F 26 5
16 Atalaya M 35 4
17 Central M 28 5
18 Padre Abad M 37 4
19 Atalaya F 50 5
20 Padre Abad F 41 5
21 Central F 50 4
22 Padre Abad M 42 4
23 Padre Abad F 25 4
24 Atalaya M 43 4
25 Atalaya F 59 4
26 Atalaya F 35 5
27 Central F 57 5
28 Atalaya F 33 4
29 Padre Abad F 40 4
30 Atalaya F 52 5
Total, de encuestados 30 30

Elaboracion Propia

La escala de evaluacion va desde el valor 1= totalmente insatisfecho, 2= insatisfecho, 3= ni

satisfecho ni insatisfecho, 4= satisfecho y S=totalmente satisfecho.
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Figura 55 Valor de la encuesta en la dimension de Satisfaccion.
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Elaboracion Propia

Tabla 39 Resultado del calculo estadistico de la encuesta en la dimension de Satisfaccion.

Variables Rho de Spearman Valor p
Software libre — Satisfaccion 0.78 0.000

Elaboracion Propia

e En la Tabla 39 se presentan los resultados de la correlacion de Spearman
aplicada a la dimension satisfaccion. Se obtuvo un coeficiente de correlacion de
0.78, lo que indica una relacion positiva alta entre la implementacion del

software libre y el nivel de satisfaccion del personal.

¢ Asimismo, el valor p (0.000) es menor al nivel de significancia (a = 0.05), lo que
evidencia que la relacion es estadisticamente significativa. En consecuencia, se
rechaza la hipétesis nula (Hy) y se acepta la hipétesis alternativa (H,).

o H,: Existe una relacion significativa entre la experiencia de usuario y la mejora
en la gestion documental de los trabajadores administrativos que solicitan
informacion en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes
de Padre Abad y Atalaya Se puede afirmar que el trabajador administrativo esta

satisfecho con el tramite documentario y el tiempo que transcurre en obtener la

respuesta a su peticion.
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4.4. DISCUSION DE RESULTADOS

4.41. Aplicacion de la Tecnologia y Metodologia de Desarrollo de Software
Adecuada para Mejorar la Gestion Documental en la Gerencia Regional

Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya

En relacion con la variable implementacion de software libre, se
obtuvo un nivel alto equivalente al 76%, lo que refleja una percepcion
favorable por parte de los trabajadores respecto al uso del sistema. Este
resultado indica que la herramienta tecnoldgica es aceptada y facilita el
acceso, almacenamiento y organizacion de la informacion. Estos hallazgos
coinciden con lo reportado por Loor Moran, (2021) en su tesis titulada “Nube
Privada para el Gobierno Autonomo Descentralizado Municipal del Canton
Junin” donde implement6 un SaaS local para alojamiento de archivos,
demostrando la eficacia de la solucion de nube privada propuesta y la
seguridad del resguardo documentario. De igual manera (Pérez Hernadndez et
al., 2022) en su tesis titulada “Diserio e Implementacion de una Propuesta de
Nube Privada Basada en Software Libre para la Comunicacion de los
Laboratorios de Redes y Datacenter de la Universidad Tecnologica de El
Salvador” mediante la implementacion de un software libre facilito la
experiencia de aprendizaje y proporciono una mejor gestion de datos y
almacenamiento en la nube para resolver problemas técnicos documentarios
haciendo la informacion mas fluida y segura mediante un software libre que
proporciona infraestructura como servicio permitiendo crear nubes publicas
y privadas al alcance de los operarios y de facil usabilidad. Ademas de la
seguridad de la informacion y el acceso de los mismos, mediante la

implementacion de este software libre tiene como beneficio la reduccion de
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costos de licencia, menor consumo de energia y menor uso de papel que
conlleva a una practica eco amigable reduciendo asi las emisiones de CO2,
como menciona (Diaz Flores et al., 2022) en su tesis titulada
“Implementacion De Una Nube Privada Para IOT en el Laboratorio
Data Center de la Universidad Tecnolégica de EI Salvador’ los
resultados es la mejora en la seguridad y disponibilidad de servicios gracias
a la virtualizacion y los beneficios fueron la reduccion de costos, menor

consumo de energia y disminucioén de emisiones de carbono

4.4.2. Descripcion de Forma Sistematica y Analitica los Procesos Principales
de la Gestion Documental en la Gerencia Regional Forestal y de Fauna

Silvestre en las sedes de Padre Abad y Atalaya

En relacion con los resultados estadisticos, la variable gestién
documental alcanzé un nivel alto de 72%, lo que evidencia una mejora
significativa en la organizacion, control y acceso a los documentos
institucionales. Asimismo, la variable implementacion de software libre
obtuvo un 76%, reflejando una aceptacion favorable del sistema por parte de
los usuarios, lo cual facilita la ejecucion eficiente de los procesos
documentales., como menciona (Guerra Mera, 2021) en el resultado de su
investigacion denominado “Guia de Procesos para la Migracion
Tecnoldgica a Cloud Computing para la Empresa Av. Renewable
Energy S.A.” se implemento una guia de migracion a Cloud Computing en
AVRESA, agilizando la gestion administrativa. La informacion se hace mas
segura porque almacena los archivos en a nube para ser requerido cuando lo
soliciten, asi lo indica (Pastrana Peralta et al., 2021) al implementar una nube

privada; esta posibilita la creacion de un servidor de archivos en la nube, en
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el que se puede tener un almacén de documentos, imagenes, musica y toda
clase de datos; permitiendo el facil acceso y sincronizacion, desde cualquier
dispositivo por medio del cliente Owncloud, siempre y cuando exista una

conexion a internet.

4.4.3. Evaluacion de la Implementacion de un Software libre Mejora la
Facilidad de Acceso y la Optimizacion del Tiempo de Respuesta en la
Gestion Documental en la Gerencia Regional Forestal y de Fauna

Silvestre en las sedes de Padre Abad y Atalaya

En cuanto a la dimension tiempo de respuesta a una solicitud, se
obtuvo un promedio de 4.43 (88.67%), ubicandose en un nivel alto, lo que
evidencia una percepcion muy positiva respecto a la rapidez del sistema. Este
resultado se refuerza con la mejora operativa observada, donde el tiempo de
respuesta se redujo de 6 dias habiles a 1 dia habil, demostrando un impacto
real en la eficiencia institucional. Con esta implementacion del software libre,
hace que la gestion documental sea mas dptima en el tiempo, en la que se da
respuesta a una solicitud documentaria o tramite documentario, el resultado
de mi tesis coinciden con lo sefialado por (Huertas Méndez, 2021) menciona
que la administracion electronica en las entidades publicas es un cambio
significativo que rompe con los métodos tradicionales y que deben ser
accesibles para toda la sociedad, facilitando la interaccion con el gobierno, el
software libre y las tecnologias de codigo abierto son opciones dptimas para
desarrollar un modelo de e-Administracion adaptado a las necesidades
especificas, promoviendo la transparencia y cooperacion e intercambiando

informacion en tiempo real.
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4.4.4. Determinacion del Nivel de Satisfaccion del Trabajadores
administrativos que Solicitan Informacion en la Gerencia Regional

Forestal y de Fauna Silvestre en las Sedes de Padre Abad y Atalaya

La satisfaccion del publico usuario en solicitar documentos y tramitar
documentos se ve plasmado en los resultados de las encuestas afirmandolo
en el analisis estadistico, quedando con muy buena satisfaccion en el tiempo
que se demora en contestar una solicitud, Asimismo, el valor p (0.000) es
menor al nivel de significancia (a = 0.05), lo que evidencia que la relacién
es estadisticamente significativa. En consecuencia, se rechaza la hipotesis
nula (Ho) y se acepta la hipodtesis alternativa (Hi). esto indica que la
implementacion del software libre para la gestion documental es de gran
ayuda, Aroca Albifio, (2021) menciona que mediante la implementacion de
un software libre se centraliza los datos manteniendo en forma digital dentro
de una nube local con mayor seguridad y evitar el uso de terceros y al
alcance de las personas que lo soliciten agilizando la gestion administrativa

de documentos.
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CONCLUSIONES

e Los resultados obtenidos evidencian niveles altos en la implementacion de software
libre (76%) y en la gestion documental (72%), lo que demuestra una relacion positiva
entre ambas variables. En ese sentido, se acepta la hipotesis general, concluyendo que
la implementacion del software libre mejora la gestion documental en la institucion.

e Aplicacion de la Tecnologia y Metodologia de Desarrollo de Software Adecuada para
Mejorar la Gestion Documental en la Gerencia Regional Forestal y de Fauna Silvestre
en las sedes de Padre Abad y Atalaya; se encontr6 diferencias significativas siendo el
valor p <al 0.05%(nivel de significancia del 95%) y se concluye que la aplicacion de la
tecnologia y metodologia de desarrollo de software mejoran la gestion documental en la
Gerencia Regional Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya.
La implementacion de un software libre mejoro la gestion documental en la Gerencia
Regional Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya, dandole
mayor seguridad a la informacién de la unidad manteniéndole centralizado los datos en
la GERFFS.

e Descripcion de Forma Sistematica y Analitica los Procesos Principales de la Gestion
Documental en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes de Padre
Abad y Atalaya; se identifico los principales procesos desarrollados permite mejorar la
gestion documental en la Gerencia Regional Forestal y de Fauna Silvestre en las sedes
de Padre Abad y Atalaya. Los procesos principales de la gestion documental en la

GERFFS en las sedes de
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Padre Abad y Atalaya son principalmente tramites de concesion para explotacion
forestal, lograndose con la implementacion del software libre el acceso a la informacion.
Evaluacion de la Implementacion de un Software libre Mejora la Facilidad de Acceso y
la Optimizacioén del Tiempo de Respuesta en la Gestion Documental en la Gerencia
Regional Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya; encontraron
diferencias significativas el valor p fue igual a 0.042 y un promedio de 4.43 en la escala
de Likert, equivalente a un 88.67%, lo cual se concluye que la optimizacion del tiempo
de respuesta de las consultas mejord la gestion documental en la Gerencia Regional
Forestal y de Fauna Silvestre en las sedes de Padre Abad y Atalaya optimizédndolo de 6
dias habiles a 1 dia habil.

Determinacion del Nivel de Satisfaccion del Trabajadores administrativos que Solicitan
Informacién en la Gerencia Regional Forestal y de Fauna Silvestre en las Sedes de Padre
Abad y Atalaya; los resultados presentan un promedio de 45 en la escala de Likert,
equivalente al 90%, donde se encontraron diferencias significativas, y se concluye que
existe una relacion significativa entre la experiencia de usuario y la mejora en la gestion
documental de los usuarios que solicitan informacién en la Gerencia Regional Forestal y
de Fauna Silvestre en las sedes de Padre Abad y Atalaya, se consiguié que cuando un
colaborador desea buscar un requerimiento, sea eficiente en la busqueda y entrega del
mismo a la persona que lo solicite haciendo el tramite documental mas eficiente y

confiable.



137

RECOMENDACIONES O SUGERENCIAS

Ante las conclusiones planteadas, se recomienda lo siguiente:

e se recomienda consolidar la implementacion del software libre como herramienta
institucional de gestion documental, asegurando su uso continuo, mantenimiento técnico
y actualizacién periodica, con el fin de garantizar la sostenibilidad del sistema y la mejora

permanente de los procesos documentales. Formar “usuarios lideres” por cada area

e se recomienda mantener el uso de tecnologias y metodologias de desarrollo de software
libre que permitan reforzar la seguridad de la informacion y la centralizacion de los datos,

asi como evaluar la ampliacion del sistema a otras areas o sedes de la institucion.

e se recomienda formalizar y estandarizar los procesos documentales identificados,
priorizando los tramites de concesion forestal, mediante manuales de procedimientos y
flujogramas que aseguren la continuidad operativa y el uso correcto del sistema de gestion

documental.

e serecomienda realizar un seguimiento continuo de los indicadores de tiempo de respuesta
y acceso a la informacidon, con el proposito de mantener los niveles de eficiencia
alcanzados y aplicar mejoras que permitan reducir ain mas los tiempos de atencion
documental.

e se recomienda fortalecer la capacitacion continua de los trabajadores administrativos y
aplicar evaluaciones periodicas de satisfaccion del usuario, a fin de mejorar la experiencia

de uso del sistema y garantizar la eficiencia y confiabilidad de los trdmites documentales.
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Anexo 1A. Matriz de consistencia.
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Titulo: “Software Libre para Mejorar la Gestién Administrativa Documental en la Gerencia Regional Forestal y de Fauna

Silvestre. Ucayali 2024"

Autores: Jacson Eduardo Jones Lozano, Catherin Azucena Ordofiez Bardales

For:1r 2La|(:::;del Objetivos Hipétesis Variables I nv1e-lsI:?gg:i on
Problema General Objetivo General Hipdtesis General Variable Por su objetivo es
¢éDe qué manera la | Implementar un | Existe una correlacion | Independiente aplicada, por su
implementacion de un | software libre para positiva entre la | Implementacién profundidad es
software libre mejora la | mejorar la gestion | implementacion de un | de un software | descriptiva, por el tipo
gestion documental en | documental en la | software libre para | libre. de datos es
la Gerencia Regional | Gerencia Regional | mejorar la gestién | Variable cuantitativa, el disefio
Forestal y de Fauna | Forestal y de Fauna | documental en Ila | Dependiente de la investigacion
Silvestre? Silvestre. Gerencia Regional | Gestion fue no
Problemas Especificos Objetivos Especificos | Forestal y de Fauna | documental. experimental

éQué  tecnologia vy
metodologia de
desarrollo de software se

implementara para
mejorar la  gestion
documental en la
Gerencia Regional
Forestal y de Fauna

Silvestre en las sedes de
Padre Abad y Atalaya?

éCuales seran los
procesos principales de
la gestién administrativa

documental en la
Gerencia Regional
Forestal y de Fauna

Silvestre en las sedes de
Padre Abad y Atalaya?

éDe qué forma la
implementacion de un
software libre mejorara
la facilidad de acceso y
la  optimizacion  del
tiempo de respuesta en
la gestion documental
en la Gerencia Regional
Forestal y de Fauna
Silvestre en las sedes de
Padre Abad y Atalaya?

éCuadl sera el nivel de
satisfaccion de los
usuarios que solicitan

informacion en la
Gerencia Regional
Forestal y de Fauna

Silvestre en las sedes de
Padre Abad y Atalaya?

Aplicar la tecnologia
y metodologia de
desarrollo de software
adecuada para
mejorar la gestion
documental en Ia
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Forestal y de Fauna
Silvestre en las sedes
de Padre Abad y
Atalaya.
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sistematica y analitica
los procesos
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gestion documental
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Silvestre.
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Forestal y de Fauna
Silvestre en las sedes de
Padre Abad y Atalaya.
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documental en la
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gestion documental en
la Gerencia Regional
Forestal y de Fauna
Silvestre en las sedes de
Padre Abad y Atalaya.

Existe una relacion
significativa entre la
experiencia de usuario
y la mejora en la
gestién documental de
los usuarios que
solicitan informacion en
la Gerencia Regional
Forestal y de Fauna
Silvestre en las sedes de
Padre Abad y Atalaya,

cuantitativo-
cualitativo
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Variable Definicion Conceptual Definicion Dimensiones Indicadores
Operacional
- Instalaciéony
; .. configuracién
El software I|bre,es_un Consiste en |a Implementacion del sarvidor
software cuyo cédigo . i
implementacion
ownCloud
. puede ser de un servidor - Procesos
Variable estudiado, Identificacién

Independiente:

modificado, y

ownCloud para
almacenary

documentarios

Implementacién  utilizado libremente compartir datos - Tiempo de
de un software  con cualquier entre la oficina Tiempo respuesta a una
libre ﬁnqlldgd y centralylas solicitud
redistribuido con sedes de la - Escalade
cambios o mejoras : y
sobre él. GERFFS Satisfaccién :‘f;ésaf;acgg_gsde los
administrativos
Es el conjunto de
actividades
administrativas y
técnicas tendientes a
la planificacién,
manejoy Documentos
Dependientes: organizacion dela almacenados - Cantidad de
Gestion documentacion en el servidor Documentos documentos
documental producida y recibida ownCloud para compartidos

por las entidades,
desde su origen hasta
su destino final con el
objeto de facilitar su
utilizacion y
conservacion,

ser compartidos
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Anexo 3A. Formato de Evaluacion a los trabajadores administrativos de la

GERFFS.

UNIVERSIDAD NACIONAL DE

UCAYALI

FACULTAD DE INGENIERIA DE SISTEMAS E
INGENIERIA CIVIL ESCUELA PROFESIONAL DE

Realizado por:

Lugar:

INGENIERIA DE SISTEMAS

FORMATO DE EVALUACION

Formato 1: Trabajadores administrativos

Fecha:

Escala de Evaluacion

Dimension Preguntas
4 3 2
1. Lainformacidn compartida entre las oficinas de la
Implementacion | GERFFS es confidencial y cuenta con una copia de

respaldo

Identificacion

2, El tiempo para completar el proceso de digitalizar la
informacién y compartirlo con otras oficinas de la
GERFFS es eficiente y optimo

3. La informacion o elementos en desarrollo que estan
siendo compartidos simultdneamente por otras oficinas
de la GERFFS es eficiente y optimo

Tiempo

Satisfaccion

4. La velocidad de procesamiento de la informacién
recibiday respondida entre las oficinas de la GERFFS es
rapida

5. El programa permite procesar distintos tipos de
informacién y compartirlos con las oficinas de la GERFFS

6. El programa tiene la capacidad para intercambiar
informacion de forma segura y automatica, sin importar
la distancia geografica del solicitante

Documentos

7. El programa permite modificar algunos factores de la
informacion ya procesada sin alterarla

8. Tienes algun problema para controlar y operarel
programa
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ANEXO 4:
MANUAL DE USUARIO DEL SISTEMA DE GESTION DOCUMENTAL
BASADO EN OWNCLOUD
1. Introduccion
El presente manual describe el uso del sistema de gestion documental
implementado mediante GRFFS-CLOUD, permitiendo almacenar, organizar,

consultar y compartir documentos institucionales de manera segura.

2. Acceso al Sistema

1. Ingresar a la URL del sistema

owncloud-gerffs.regionucayali.gob.pe/owncloud/index.php/login

2. Introducir usuario y contrasefia

Figura 56

L,-—-—-_"‘,—-'-'-“-.-

Nornhré de tisi_lﬂ:’:i_g,oé!ﬂ;ﬂ‘.’--,&—.—- >

-

Contrasena
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3. Gestion de Documentos

3.1 Subida de archivos
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*

<

Archivos

Todos los archivos

e Clicen “+” Figura 57
Archivos { ownCloud
Todos los archivos I Todos los archivos +
Favaritos Nombre
o Seleccionar archivo Figura 58
Archivos @@ ownCloud
Todos los archivos I Todos los archivos +
Favoritos [ Noml 4 gup
Compartido contigo comMm B Carpeta
e Confirmar carga Figura 59

Todos los archivos M Todos los archivos +
Favoritos o o N .
& Abrir =
Compartida contigo
= T am » Esteequipo » Discolocal (Ix) » v O Buscar en Disco locel (D ¥
Compartido con otfd!  Organizar + Mueva carpets e M @
» B Escritorio » TR o
Compartido por med % Multiman.pleg
> [ Imagenes | Archive PKG
e > Jb Misica I
TR A 5 "mol o Proveido-GERFFS-2026-007-inel
B o @ | Documento de Microseft Word
Almacenamiento exty > [ Videss 110 1B Mo hay ringuna vists previa dispanible
5 %a Discolocsl (C:) L, record_conductor_S4T643902026
< Microsoft Edge PDF Document
> Discolocal 09 [ ror IGERE
' o Unidad de CD {G:]
o~ i windows 7 todes
Al ve UltralSO
: Red rchive Ural
e . 27908 -
Mombre: | ~| | Todes los archives -~

e Crear carpeta , renombrar y guardar Figura 60

I Todos los archivos “+

Favoritos - COMPZ 4 Subir

Compartido contigo

B cov: ™

Compartido con otros Cancelar

Bl oaar_

ownCloud
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4. Consulta de Informacion

e Buscar documento y abrir archivo  Figura 61

Archivos ; ownCloud

B Todos los archives W Todos los archivas +

S Compation g GRFFS < Compartida 1378 haces horas
5. Comparticion
e Seleccionar archivo, compartir y asignar permiso
e Figura 62

B crers

13TR hace 5 horas

29 resultados de busqueda en otras carpetas

1]

CARGD DE MOTIFICACION MN* 001-2025-GRU-GGR-GRFFS-CF.paf
ARG DE MOTIFICASION M 0022025 CHRLL G- CR PP CF, pf

IMFORME LEGAL M= 021 it

PEB

HEQRRE 147 G0 - 202 S GRL-GSGR-GREFS- 56 My AR FS-C F-SOMT. paf

IFPRRAE 147 07 5 2025 CIML -0 M- G MP PSSO Ay A P S OB el

6. Seguridad

e Uso de credenciales y Control de acceso

Figura 63

Nombre de usuar Correo electrénice Grupos ~ Crear
e ET-GTF-PABAD ET-GTF-PABAD sin grupo v

7. Cierre de Sesion

e Iraperfil y cerrar sesién Figura 64

GRFFES-<CLOWUJUD —




