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RESUMEN

La presente investigacion tuvo como finalidad implementar un sistema de
monitoreo de recursos de Tecnologias de la Informacion (T1) para mejorar la
gestion de servidores en la empresa Maderas y Triplays de Exportacién SAC. La
necesidad surgio ante limitaciones en la disponibilidad, rendimiento y seguridad
de los servicios proporcionados por los servidores, factores criticos para la
continuidad operativa y eficiencia empresarial. La metodologia empleada fue de
enfoque cuantitativo, con un disefio no experimental, transversal y correlacional,
lo que permitié observar las variables en su contexto natural, recolectar datos en
un solo momento temporal y establecer la relacion entre ellas. La muestra estuvo
compuesta por 27 colaboradores, y la recoleccion de informacién se realizd
mediante un cuestionario estructurado. Los datos fueron analizados utilizando
pruebas de correlacién no paramétricas (Tau-b de Kendall y Rho de Spearman).
Los resultados evidenciaron una correlacion positiva significativa (p < 0.01) entre
el sistema de monitoreo implementado y la mejora en la gestion de servidores,
particularmente en los indicadores de disponibilidad, rendimiento (uso de CPU,
memoria, latencia) y seguridad (deteccion de incidentes, gestiéon de parches,
control de accesos). Asimismo, se identificaron mejoras en los tiempos de
actividad (MTBF) y de recuperacion ante fallos (MTTR). En conclusion, el
sistema de monitoreo de recursos de Tl permitid optimizar el control y
desempeno de los servidores, fortaleciendo la infraestructura tecnolégica de la

organizacion.

Palabras clave: Monitoreo de TI, Gestion de servidores, Infraestructura

tecnolégica



ABSTRACT

The purpose of this research was to implement an Information Technology
(IT) resource monitoring system to improve server management at Maderas y
Triplays de Exportacion SAC. The need for this implementation arose from
limitations in service availability, performance, and security—critical factors for
operational continuity and business efficiency. The methodology employed
followed a quantitative approach with a non-experimental, cross-sectional, and
correlational design, which allowed the variables to be observed in their natural
context, data to be collected at a single point in time, and the relationship between
them to be established. The sample consisted of 27 employees, and data
collection was carried out through a structured questionnaire. The data were
analyzed using non-parametric correlation tests (Kendall’s Tau-b and Spearman’s
Rho). The results showed a significant positive correlation (p < 0.01) between the
implemented monitoring system and the improvement in server management,
particularly in the indicators of availability, performance (CPU usage, memory,
latency), and security (incident detection, patch management, access control).
Improvements were also identified in uptime (MTBF) and failure recovery time
(MTTR). In conclusion, the IT resource monitoring system optimized the control
and performance of the servers, strengthening the organization’s technological

infrastructure.

Keywords: IT monitoring, Server management, Technological infrastructure
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INTRODUCCION

En el entorno empresarial actual, caracterizado por una creciente dependencia
de la infraestructura tecnoldgica, la gestion eficiente de los servidores constituye
un componente critico para garantizar la continuidad operativa, la disponibilidad
de los servicios y la seguridad de los activos digitales. En este contexto, la
presente investigacion tiene como proposito implementar un sistema de
monitoreo de recursos de Tecnologias de la Informacion (Tl) que contribuya a
mejorar la gestion de servidores en la empresa Maderas y Triplays de

Exportacion SAC.

La investigacién surge a partir de la necesidad de contar con mecanismos
automatizados que permitan supervisar en tiempo real el rendimiento, la
disponibilidad y los riesgos de seguridad de los servidores, factores que afectan
directamente los procesos estratégicos y operativos de la organizacién. El
sistema propuesto se concibe como una solucion integral para el diagnostico
oportuno, la toma de decisiones informada y la optimizacion del entorno

tecnolégico empresarial.

Este informe se estructura en siete capitulos que abordan sistematicamente

cada componente del proceso investigativo:

El Capitulo I: Datos Generales presenta el titulo, los autores y el afio del

proyecto.

El Capitulo Il: Planteamiento del Problema define el problema general y

especificos, los objetivos, la justificacidén y la importancia del estudio.

El Capitulo Ill: Marco Tedrico expone los antecedentes, las bases tedricas y las

definiciones clave relacionadas con el monitoreo de Tl y la gestion de servidores.
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El Capitulo IV: Hipdtesis, Variables y Operacionalizacion formula la hipétesis

general y especificas, y describe las variables consideradas.

El Capitulo V: Metodologia de la Investigacion detalla el tipo, nivel y disefio de la

investigacion, la poblacion, muestra, instrumentos y analisis de datos.

El Capitulo VI: Administracion del Proyecto incluye el cronograma y presupuesto

estimado.

Finalmente, el Capitulo VII: Bibliografia y los Anexos documentan las fuentes

cientificas y los instrumentos utilizados.

Este estudio busca aportar conocimiento técnico-aplicativo y evidencia empirica
sobre la efectividad de los sistemas de monitoreo de Tl en el fortalecimiento de

la infraestructura tecnoldgica empresarial.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1. Planteamiento del problema de investigacion.

Actualmente todos no encontramos inmersos dentro de la era digital, las
empresas representan un grupo de interés en la implementacién de tecnologia,
ellas dependen en gran medida de su infraestructura de tecnologias de la
informacion (TI) para el desarrollo de sus operaciones internas y externas de

forma eficientemente.

En esta era de transformacion digital, uno de los recursos aplicados por las
empresas son los servidores de aplicaciones y son unos componentes criticos,
conjuntamente con los equipos de comunicaciones: si bien estos recursos
representan un valor imprescindible, la falta de monitorizacion de equipos
servidores y de redes a través de aplicaciones en tiempo real puede provocar

interrupciones que afectan la productividad y la experiencia del usuario.

Segun un estudio de Gartner (2023), el 40 % de las interrupciones sobre los
servicios de Tl se producen por la falta de sistemas de monitorizacion que actuen
de forma proactiva, y cada minuto de inactividad supone para una empresa

promedio unas pérdidas financieras de aproximadamente 5600 ddlares.

La empresa MADERAS Y TRIPLAYS DE EXPORTACION SAC como toda
empresa que confia en la Tl cuenta con servidores y equipos de comunicacion
como routers y switchs, estos recursos que representan una buena inversion y
apoyo en los procesos, actualmente se viene experimentando incomodidad y

malestar debido a los siguientes sintomas:

e Servidores y servicios criticos que fallan repetidamente y sin previo aviso.
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e La falta de analisis del rendimiento en tiempo real provoca tiempos de
respuesta lentos de las aplicaciones.
¢ Interrupciones imprevistas que afectan la continuidad del negocio.

e La falta de historial y métricas dificulta el diagndstico de problemas.

Estos inconvenientes se presentan por las siguientes causas:

e Falta de un sistema de monitorizacidén centralizado que combine métricas
de hardware, red y aplicaciones.

e Las soluciones de monitorizacion propietarias son caras, lo que limita su
uso a empresas con presupuestos limitados.

e Falta de analisis predictivo para anticipar fallos antes de que ocurran.

Por lo mencionado es evidente que la empresa MADERAS Y TRIPLAYS DE
EXPORTACION SAC posee una situacion problematica que de continuar asi las
consecuencias se materializarian de forma econdmicas a través de perdidas por
interrupciones no planificadas, degradacién de la experiencia del usuario, sobre
carga de labores de TI; por lo que, es imprescindible realizar acciones correctivas

que son la razon de ser de la presente investigacion.

1.2. Formulacién del problema.

1.2.1. Problema General

¢De qué manera la implementacion de un sistema de monitoreo de
recursos de Tl mejora la gestion de servidores en la empresa Maderas y

Triplays de Exportacion SAC?
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1.2.2. Problemas Especificos

¢ En qué medida la implementacién de un sistema de monitoreo de
recursos de Tl mejora la disponibilidad y continuidad del servicio
de los servidores en la empresa Maderas y Triplays de Exportacion
SAC?

¢,Como incide un sistema de monitoreo de recursos de Tl en el
control del rendimiento y la eficiencia de los servidores en la
empresa Maderas y Triplays de Exportacion SAC?

¢, De qué forma un sistema de monitoreo de recursos de Tl mejora
la seguridad de los servicios proporcionados por los servidores en

la empresa Maderas y Triplays de Exportacion SAC?

1.3. Objetivos

1.3.1. Objetivo General

Implementar un sistema de monitoreo de recursos de Tl para mejorar la

gestion de servidores en la empresa Maderas y Triplays de Exportacion

SAC.

1.3.2. Objetivos Especificos

Implementar un sistema de monitoreo de recursos de Tl para
mejorar la disponibilidad y continuidad del servicio de los
servidores en la empresa Maderas y Triplays de Exportacion SAC.
Optimizar el rendimiento y la eficiencia de los servidores mediante
un sistema de monitoreo de recursos de Tl en la empresa Maderas
y Triplays de Exportacion SAC.

Fortalecer la seguridad de los servicios ofrecidos por los servidores

mediante la implementacién de un sistema de monitoreo de
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recursos de Tl en la empresa Maderas y Triplays de Exportacion
SAC C.
1.4. Justificacion, importancia y limitaciones.

1.4.1. Justificacion

Justificacion teodrica

La presente investigacion se fundamentoé en la necesidad de profundizar
en el conocimiento sobre los sistemas de monitoreo de recursos de
Tecnologias de la Informacion (Tl) y su impacto en la gestién de
servidores. Si bien existen estudios que abordan la implementacion de
sistemas de monitoreo, fue necesario ampliar el marco tedrico que
relacione directamente estas herramientas con mejoras especificas en la
disponibilidad, rendimiento y seguridad de los servidores en entornos

empresariales.

Segun Narantuya et al. (2022), los sistemas de monitoreo basados en
aprendizaje profundo y agentes multiples han demostrado ser efectivos
en la asignacién de recursos en clusteres HPC/AI, lo que sugiere que su
aplicacion podria extenderse a la gestion de servidores en empresas del
sector maderero. Ademas, Talaat et al. (2022) destacan la importancia de
algoritmos de programacion efectivos para el equilibrio de carga y la
asignacion de recursos en entornos de computacion en la nube, lo que
respalda la relevancia de investigar como estas estrategias pueden

mejorar la gestion de servidores.
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Justificacion practica

En el ambito practico, la implementacion de un sistema de monitoreo de
recursos de Tl en la empresa Maderas y Triplays de Exportacion SAC
buscd resolver problemas concretos relacionados con la gestion de
servidores, tales como interrupciones no planificadas, bajo rendimiento y
vulnerabilidades de seguridad. La aplicacion de esta solucion tecnoldgica
permitié una supervision continua y proactiva de los servidores, facilitando
la deteccidn temprana de fallos y la toma de decisiones informadas para

su mantenimiento y optimizacion.

Estudios previos han demostrado que la implementaciéon de sistemas de
monitoreo mejora significativamente la operatividad de los recursos de TI.
Por ejemplo, Guevara Sandoval (2024) reporté una mejora del 13% en la
funcionalidad y una reduccion del 99.99% en los tiempos de deteccion de
incidentes tras la implementacion de un sistema de monitoreo en la

Universidad Nacional de Cajamarca.repositorio.unc.edu.pe

Justificacion metodolégica

Desde una perspectiva metodoldgica, esta investigacion propuso la
aplicacion de un enfoque estructurado para la implementacion de
sistemas de monitoreo de recursos de Tl, adaptado a las necesidades
especificas de la empresa Maderas y Triplays de Exportacion SAC. Este
enfoque incluyé fases de inicio, preparacion, realizacion, puesta en
marcha y cierre, lo que permitié una planificacion y ejecucion sistematicas

del proyecto.


https://repositorio.unc.edu.pe/handle/20.500.14074/6712?utm_source=chatgpt.com
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1.4.2. Importancia

La importancia de esta investigacion radica en su potencial para mejorar
la gestion de servidores en la empresa Maderas y Triplays de Exportacion
SAC, lo que se tradujo una mayor disponibilidad, rendimiento y seguridad
de los servicios ofrecidos. Ademas, los resultados obtenidos serviran
como referencia para otras organizaciones del sector maderero y de
exportaciones que enfrentan desafios similares en la gestion de su

infraestructura tecnolégica.

La implementacion de un sistema de monitoreo de recursos de TI
contribuyd a la reduccion de costos operativos, la mejora en la toma de
decisiones y el fortalecimiento de la competitividad de la empresa en el

mercado global.

1.4.3. Limitaciones

La presente investigacion presenta una serie de limitaciones que deben
ser consideradas al interpretar los resultados:

Tamano de la muestra: La investigacion se desarrollé6 con una muestra de
27 colaboradores de la empresa Maderas y Triplays de Exportacién SAC,
lo cual, si bien resulta representativo para el entorno especifico de estudio,
limita la generalizacion de los resultados a otras organizaciones o
sectores industriales.

Disefio no experimental: Al utilizar un disefio no experimental, transversal
y correlacional, no fue posible establecer relaciones de causalidad directa

entre las variables, sino Unicamente asociaciones estadisticas. Esto
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implica que los efectos observados deben interpretarse con cautela en
cuanto a su origen.
Recoleccion de datos autoinformados: Los datos fueron recolectados
mediante un cuestionario estructurado aplicado a los trabajadores, lo que
puede introducir sesgos de percepcion o deseabilidad social, afectando la
objetividad de las respuestas.
Tiempo limitado de evaluacion del sistema: La implementacion del
sistema de monitoreo se evalud en un periodo temporal especifico. Esto
puede restringir la observacion de beneficios a largo plazo, como la
mejora sostenida en el rendimiento o seguridad de los servidores.
Restricciones tecnologicas y presupuestarias: La adopcion del sistema de
monitoreo estuvo sujeta a las capacidades tecnologicas existentes y a la
disponibilidad de recursos financieros de la empresa, lo cual condiciono
la magnitud de la intervencion tecnoldgica.

1.5. Hipétesis

1.5.1. Hipétesis General

H1: La implementacion de un sistema de monitoreo de recursos de TI
mejora significativamente la gestion de servidores en la empresa Maderas

y Triplays de Exportacion SAC.

1.5.2. Hipoétesis Especificas
e H1.1: La implementacion de un sistema de monitoreo de recursos
de Tl mejora la disponibilidad y continuidad del servicio de los
servidores en la empresa Maderas y Triplays de Exportacion SAC.
e H1.2: La implementacién de un sistema de monitoreo de recursos

de TI incide positivamente en el control del rendimiento y la
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eficiencia de los servidores en la empresa Maderas y Triplays de
Exportacion SAC.

e H1.3: La implementacién de un sistema de monitoreo de recursos
de TI contribuye a mejorar la seguridad de los servicios
proporcionados por los servidores en la empresa Maderas y
Triplays de Exportacion SAC.

1.6. Delimitacién de la Investigacion

1.6.1. Delimitacion Espacial
La presente investigacion se llevo a cabo en la empresa Maderas y
Triplays de Exportacion SAC, cuya sede administrativa y operativa
se encuentra ubicada en Lima Metropolitana, Peru. El estudio se
centro exclusivamente en el entorno tecnologico de la organizacion,
especificamente en los servidores y sistemas de gestidon de recursos
de TI, sin extenderse a otras unidades de negocio o sedes externas.

1.6.2. Delimitaciéon Social
La poblacion objetivo estuvo compuesta por los colaboradores del
area de Tecnologias de la Informacion, asi como personal clave
vinculado a la operacién, soporte y mantenimiento de los servidores
empresariales. La muestra seleccionada incluy6 a 27 trabajadores,
quienes participaron mediante la aplicacion de un cuestionario
estructurado. No se consideraron usuarios externos ni personal
administrativo sin vinculo con la gestidén tecnoldgica.

1.6.3. Delimitacion Temporal
El estudio se desarrollé durante el segundo y tercer trimestre del afio

2025, abarcando desde la planificacion de la investigacion hasta la
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recoleccion y andlisis de datos. La evaluacion del sistema de
monitoreo implementado se concentré en un periodo unico de
observacion, acorde con el enfoque transversal definido en el disefio
metodologico.
1.6.4. Delimitaciéon Conceptual
La tematica abordada se restringe al analisis, disefio e
implementacion de un sistema de monitoreo de recursos de TI, con
el propdsito especifico de mejorar la gestion de servidores. No se
abordaron otras soluciones tecnoldgicas complementarias (como
virtualizacién, cloud computing, o ciberseguridad avanzada), ni se
profundizé en el impacto financiero o comercial de la implementacién.
1.7. Variables
1.7.1. Variable Independiente
La variable “Sistema de monitoreo de recursos de TI” se operacionaliza a
travées de cinco dimensiones alineadas con la metodologia de
implementacion de sistemas: fase de inicio, fase de preparacion, fase de
realizacion, fase de puesta en marcha y fase de cierre. Cada dimension
se evalua mediante indicadores especificos, como la existencia del acta
de inicio, la validacién de requisitos técnicos, la ejecucion de pruebas
integrales, el cumplimiento del pase a produccion y la completitud del
informe de cierre, respectivamente. Estos indicadores permiten cuantificar
el grado de implementacion de cada etapa mediante una escala de

medicién ordinal: baja, poco baja, media, poco alta y alta.
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1.7.2. Variable Dependiente

La variable “Gestion de servidores” se operacionaliza considerando tres
dimensiones fundamentales: disponibilidad, rendimiento y seguridad. La
disponibilidad se mide a través del tiempo de actividad, tiempo de
inactividad, MTBF y MTTR; el rendimiento mediante indicadores como uso
de CPU, uso de memoria, latencia de red y velocidad de E/S; y la
seguridad mediante la deteccion de incidentes, accesos no autorizados,
aplicacion de parches y gestion de respaldos. La medicion de estos
indicadores se efectua con una escala ordinal: baja, poco baja, media,
poco alta y alta, permitiendo asi valorar el nivel de €ficiencia, continuidad

operativa y proteccidn de los servidores.



1.8.Sistema de variables, dimensiones e indicadores

1.8.1. Operacionalizacién de variables.

Tabla 1: Operacionalizacion de variables.

. Definicion L, . . ‘. . .
Variable Definicion operacional Dimension Indicador Escala de Medicion
conceptual
Existencia y calidad del acta de inicio Baja, Poco baja, Media, Poco alta, Alta
Fase de Inicio Participacién efectiva de stakeholders
P Baja, Poco baja, Media, Poco alta, Alta
clave
Grado de validacion de requisitos técnicos Baja, Poco baja, Media, Poco alta, Alta
lari rtur I men
Claridad y cobertura del documento de Baja, Poco baja, Media, Poco alta, Alta
alcance
. Fase de L . . . . .
Conjunto de . . . L, Exhaustividad de la matriz de riesgos Baja, Poco baja, Media, Poco alta, Alta
h . Se mide mediante cinco Preparacion
erramientas fases del ciclo de Pertinencia y precision del cronograma Baja, Poco baja, Media, Poco alta, Alta
tecnoldgicas . L . L s .
] implementacion: inicio, Nivel de definicidn y aplicacion de la matriz ) . .
. que supervisan -, T Baja, Poco baja, Media, Poco alta, Alta
Sistema de preparacion, realizacion, RACI

el rendimiento,

monitoreo de disponibilidad

puesta en marchay

recursos de Tl . cierre, cada una con
Independiente y seguridad de indicadores especificos Fa§e d~e'
P los recursos TI . P . Realizacion
. que reflejan el nivel de
en tiempo real
. desarrollo de las
(Alhamazani et -
actividades clave. Fase de
al., 2013).
Puesta en
Marcha

Fase de Cierre

Disponibilidad

Frecuencia y utilidad de reuniones con
usuarios clave

Calidad del registro de pruebas integrales
Completitud de los reportes de avance

Cumplimiento de lista de chequeo de
calidad
Formalizacion del acta de pase a
produccion

Exhaustividad del informe de cierre
Nivel de retroalimentaciéon del usuario

Completitud de la documentacion técnica
archivada

Nivel de tiempo de actividad del servidor

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta
Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta
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Proceso de
planificacion,
monitoreo y
mantenimiento

Gestion de de servidores
servidores para asegurar
Dependiente disponibilidad,
eficiencia y
seguridad
(Rodriguez &

Pérez, 2019).

Nivel de tiempo de inactividad
Se evalla a través de

tres dimensiones:
disponibilidad,
rendimiento y
seguridad, mediante

Tiempo promedio entre fallos (MTBF)
Tiempo promedio de recuperaciéon (MTTR)
Uso eficiente de CPU

Uso eficiente de memoria

indicadores técnicos que  Rendimiento Nivel de latencia de red
reflejan el . . .
) . Velocidad de lectura/escritura de disco
comportamiento del (E/9)
istema en relacion con L, ..
> ste. aenrelac O, co Deteccion oportuna de incidentes de
el tiempo operativo, seguridad
eficiencia de recursos , .
) Y Numero de accesos no autorizados
mecanismos de Seguridad prevenidos

proteccién

implementados. Implementacion de actualizaciones y

parches

Baja, Poco baja, Media, Poco alta, Alta
Baja, Poco baja, Media, Poco alta, Alta
Baja, Poco baja, Media, Poco alta, Alta
Baja, Poco baja, Media, Poco alta, Alta
Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Baja, Poco baja, Media, Poco alta, Alta

Fuente: Elaboracién Propia
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CAPITULO II

MARCO TEORICO
2.1. Antecedentes de la Investigacion
2.1.1. Antecedentes Internacionales
Vallejo Llumiquinga, L. F. (2020), en su tesis titulada Disefio e
implementacion de un sistema centralizado de monitoreo,
supervision y control automatico de servidores y servicios en
entornos virtuales de la empresa Message Plus basado en
herramientas de codigo abierto, desarrolld e implementé una
solucién de monitoreo utilizando herramientas de cédigo abierto para
supervisar y controlar servidores y servicios en entornos virtuales.
La implementacion permitié mejorar la gestion de los recursos de Tl

y optimizar el rendimiento de los servicios.

Guerrero, J. (2020), en su tesis titulada Diserio e implementacion de
un sistema de monitoreo a la red, desarrollé un sistema de monitoreo
para la infraestructura de red de una organizacién, con el objetivo de
mejorar la disponibilidad y el rendimiento de los servicios de TI. La
implementacion del sistema permitié una supervision en tiempo real

y la deteccion oportuna de fallas en la red.

Navarro Urbina, K. R. (2021), en su tesis titulada Sistema de
administracion y monitoreo para los puntos de acceso de la red
inaldmbrica de la Universidad Central de Venezuela, se centro en el
desarrollo de un sistema para administrar y monitorear los puntos de

acceso de la red inalambrica de una institucidn educativa. El sistema
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permiti®6 mejorar la gestion de la red y garantizar una mayor

disponibilidad del servicio.

Gonzalez, J. (2020), en su trabajo titulado Modelo de implantacion
de un sistema de monitoreo de red basado en el ciclo de mejora
continua de la calidad PDCA, propuso un modelo para implementar
un sistema de monitoreo de red utilizando el ciclo PDCA, con el
objetivo de mejorar la gestion de los recursos criticos de Tl y

asegurar la continuidad del servicio.

Rodriguez, O. D. (2020), en su tesis titulada Gestion de
disponibilidad de los servicios Tl en la empresa virtual IT Solutions
SAC, abordd la implementacion de un sistema de monitoreo para
mejorar la disponibilidad de los servicios de Tl en una empresa. El
estudio demostré que la implementacion de herramientas de
monitoreo contribuye significativamente a la mejora de la gestién de

servicios y a la satisfaccion del cliente.

2.1.2. Antecedentes Nacionales
Guevara Sandoval, N. A. (2024), en su tesis titulada Sistema de
monitoreo de infraestructura de T| para soporte a la gestion de
recursos de la Oficina de Tecnologias de la Informacion de la
Universidad Nacional de Cajamarca, desarroll6 e implementd un
sistema de monitoreo con el objetivo de mejorar el soporte en la
gestion de los recursos de tecnologias de la informacion. La

implementacion permiti6 una supervision mas efectiva de los
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recursos tecnoldgicos, lo que mejoré la capacidad de respuesta ante

incidentes y optimizo la gestidon de la infraestructura de Tl

Moran Chozo, L. R. (2020), en su tesis titulada Sistema de monitoreo
de infraestructura de Tl y su influencia en la gestion de incidentes en
la Universidad Nacional Pedro Ruiz Gallo, se centr6 en la
implementacion de un sistema de monitoreo para mejorar la gestion
de incidentes en la infraestructura de TI. La investigacion evidencid
que dicha implementacién permitié una deteccion oportuna de fallas
y una respuesta mas eficiente ante los incidentes, contribuyendo asi

a mejorar la gestion de la infraestructura tecnolégica.

Moran Chozo, L. R. (2020), en su tesis titulada Sistema de monitoreo
de infraestructura de Tl y su influencia en la gestion de incidentes en
la Universidad Nacional Pedro Ruiz Gallo, se centr6 en la
implementacion de un sistema de monitoreo para mejorar la gestion
de incidentes en la infraestructura de TI. La investigacion evidencid
que dicha implementacién permitié una deteccion oportuna de fallas
y una respuesta mas eficiente ante los incidentes, contribuyendo asi

a mejorar la gestion de la infraestructura tecnolégica

Caceres Tafur, E. (2020), en su tesis titulada Sistema de soporte a la
sequridad de la informacion usando big data para mejorar la gestion
de la infraestructura de tecnologias de informacion de la Universidad
Nacional de Cajamarca, se enfoco en el desarrollo de un sistema de
soporte a la seguridad de la informacién utilizando big data. La

implementacion del sistema permiti6 una mejor identificacion y
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control de incidentes, mejorando la gestion de la infraestructura de

Tl y fortaleciendo la seguridad de la informacion.

Pisfil Arteaga, L. B. (2021), en su tesis titulada Modelo de gestion de
incidentes para el area de Tl de la empresa ABC, desarrollé un
modelo de gestidon de incidentes con el propdsito de mejorar la
gestion de tecnologias de la informacion en una empresa. La
implementacion del modelo permiti6 una mejor identificacion y
resolucién de incidentes, contribuyendo a una gestién mas eficiente

de los servicios de TI.

2.2. Bases teoricas

Sistema de monitoreo de recursos de Tl

El sistema de monitoreo de recursos de Tl es un componente esencial de
la gestion moderna de infraestructura tecnolégica. Su propdsito es
observar, registrar y analizar el comportamiento de los sistemas
informaticos en tiempo real, faciltando la toma de decisiones y la

respuesta proactiva a eventos criticos (Pourmaijidi et al., 2018).

Fase de Inicio. - Esta fase implica la formalizacion del proyecto mediante
el acta de constitucion, y la identificacion y compromiso de los actores
clave. Es fundamental para alinear los objetivos del monitoreo con la

estrategia de TI.

Fase de Preparacion. - Incluye la validacion de requerimientos técnicos,
definicion del alcance, analisis de riesgos, cronograma y roles. Establece

la base metodoldgica para una implementacion controlada.
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Fase de Realizacion. - Corresponde a la ejecucién del sistema de
monitoreo en si, incluyendo pruebas, sesiones de validacidon con usuarios,

y entregables parciales.

Fase de Puesta en Marcha. - Evalua la calidad del sistema en produccion.
Implica el cumplimiento de criterios técnicos y la aprobacion formal del

cambio de estado.

Fase de Cierre. - Incorpora la entrega formal del proyecto, documentacion,

lecciones aprendidas y satisfaccion del usuario.

Gestion de servidores

La gestion de servidores es un proceso integral que abarca el control,
supervision y optimizacion de los recursos computacionales y servicios
alojados en los servidores de una organizacion. Su objetivo es garantizar
que estos recursos estén disponibles, operen con eficiencia y se
mantengan seguros frente a amenazas internas y externas (ISO/IEC

20000, 2015).

Disponibilidad. - La disponibilidad se refiere a la capacidad de los
servidores para estar operativos y accesibles cuando se requieren. Este
aspecto es fundamental para la continuidad de los servicios empresariales
y se mide comunmente mediante indicadores como el tiempo activo

(uptime), tiempo inactivo (downtime), MTBF y MTTR.

Rendimiento. - Esta dimension abarca el uso eficiente de los recursos del
servidor, como CPU, memoria y disco, y el comportamiento de red,

incluyendo latencia y velocidad de transferencia. Un bajo rendimiento
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puede afectar la productividad de los usuarios y la experiencia de los

clientes.

Seguridad. - La seguridad en la gestién de servidores implica la
implementacién de mecanismos que prevengan accesos no autorizados,
garanticen la actualizacién oportuna de software y mantengan respaldos
actualizados. Esta dimension protege la integridad, disponibilidad y

confidencialidad de los datos y servicios.

2.3. Definicion de términos basicos.

e Accesos no autorizados: Intentos de ingresar a sistemas o datos
sin los permisos adecuados. La prevencidn de estos accesos es
fundamental para la seguridad de la informacion (HPE, 2023).

e Actualizaciones y parches: Modificaciones al software que
corrigen errores, mejoran la funcionalidad o solucionan
vulnerabilidades de seguridad. Su implementacién oportuna es
crucial para mantener la seguridad del sistema (HPE, 2023).

e Alertas automatizadas: Notificaciones generadas
automaticamente por sistemas de monitoreo cuando se detectan
condiciones predefinidas, como fallos o sobrecargas (WhatsUp
Gold, 2023).

e Alta disponibilidad (HA): Disefio de sistemas que garantiza un
funcionamiento continuo y sin interrupciones, incluso en caso de
fallos (AppMaster, 2023).

e Disponibilidad: Métrica que indica el tiempo durante el cual un
sistema o servicio esta operativo y accesible para los usuarios. Es

un indicador clave en la gestion de servicios de Tl, ya que afecta
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directamente la continuidad del negocio y la satisfaccién del usuario
(AWS, 2023).

Entrada/Salida de disco (E/S): Operaciones de lectura y escritura
que realiza el sistema en el disco duro. Un rendimiento optimo en
E/S es esencial para aplicaciones que manejan grandes volumenes
de datos (Academia.edu, 2023).

Escalabilidad: Capacidad de un sistema para manejar un aumento
en la carga de trabajo sin comprometer el rendimiento (IBM, 2023).
Gestion de servidores: Conjunto de actividades y procesos
destinados a administrar y mantener los servidores de una
organizacion, asegurando su disponibilidad, rendimiento optimo y
seguridad. Esto incluye la supervision del hardware y software, la
implementacion de actualizaciones, la gestién de la capacidad y la
respuesta a incidentes (Rodriguez & Pérez, 2019).

Latencia de red: Tiempo que tarda un paquete de datos en ir desde
el origen hasta el destino en una red. Una baja latencia es crucial
para aplicaciones en tiempo real (ESPOL, 2023).

Monitoreo en tiempo real: Supervision continua de sistemas y
redes para detectar y responder rapidamente a eventos o anomalias
(Splashtop, 2024).

Paneles de control (dashboards): Interfaces visuales que
muestran informacion clave sobre el estado y rendimiento de

sistemas, facilitando la toma de decisiones (WhatsUp Gold, 2023).



37

Redundancia: Duplicacion de componentes criticos de un sistema
para asegurar su funcionamiento continuo en caso de fallos (IBM,
2023).

Rendimiento: Eficiencia con la que los recursos del sistema, como
la CPU, la memoria y el almacenamiento, son utilizados para
procesar tareas y responder a las solicitudes de los usuarios. Un
rendimiento optimo garantiza tiempos de respuesta rapidos y una
experiencia de usuario satisfactoria (McGilvary et al., 2013).
Respaldo y recuperacién: Proceso de copiar y archivar datos para
poder restaurarlos en caso de pérdida. Es una medida esencial para
la continuidad del negocio (HPE, 2023).

Seguridad: Implementacibn de mecanismos que prevengan
accesos no autorizados, garanticen la actualizacién oportuna de
software y mantengan respaldos actualizados. Esta dimension
protege la integridad, disponibilidad y confidencialidad de los datos
y servicios (HPE, 2023).

Sistema de monitoreo de recursos de Tl: Herramienta que permite
la supervision continua del estado y rendimiento de los componentes
de infraestructura tecnolégica, como servidores, redes vy
aplicaciones. Estos sistemas recopilan y analizan datos en tiempo
real para garantizar la disponibilidad, eficiencia y seguridad de los
servicios tecnolégicos (IBM, 2023).

Tiempo medio de recuperacion (MTTR): Métrica que indica el

tiempo promedio que se tarda en recuperar un sistema después de
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un fallo. Es esencial para evaluar la capacidad de respuesta ante
incidentes (AWS, 2023).

Tiempo medio entre fallos (MTBF): Indicador que representa el
tiempo promedio que transcurre entre fallos en un sistema. Es
utilizado para medir la fiabilidad de los equipos y sistemas (AWS,
2023).

Uso de CPU: Porcentaje de capacidad de procesamiento que esta
siendo utilizado en un momento dado. Un uso elevado puede indicar
sobrecarga del sistema (ManageEngine, 2024).

Uso de memoria: Cantidad de memoria RAM que esta siendo
utilizada por el sistema. Un uso eficiente de la memoria es vital para

el rendimiento del servidor (ManageEngine, 2024).
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CAPITULO Il

METODOLOGIA
3.1. Metodologia de la Investigaciéon
La presente investigacion se enmarca en el enfoque cuantitativo, ya que se
fundamenta en la recoleccién y analisis de datos numéricos para probar
hipbtesis y establecer relaciones entre variables mediante procedimientos
estadisticos. Este enfoque permitié una medicién objetiva y precisa de los
fendmenos estudiados, facilitando la generalizacion de los resultados a
poblaciones mas amplias (Hernandez, Fernandez & Baptista, 2014).

3.1.1. Tipo de Investigacion

El estudio es de tipo aplicado, dado que buscdé resolver un problema
practico especifico: mejorar la gestion de servidores en la empresa
Maderas y Triplays de Exportacion SAC mediante la implementacion de un
sistema de monitoreo de recursos de TIl. La investigacion aplicada se
orienta a la utilizacién del conocimiento para la solucion de problemas

concretos en contextos reales (Bunge, 1971).

3.1.2. Nivel de la investigacion

Se adopta un nivel correlacional, ya que el objetivo principal fue determinar
la relacion existente entre la implementacién de un sistema de monitoreo
de recursos de Tl (variable independiente) y la gestiéon de servidores
(variable dependiente). La investigacion correlacional permitié identificar y
analizar la asociacion entre dos o mas variables sin manipularlas,
proporcionando informacion sobre la direccidon y fuerza de dicha relacion

(Salkind, 2010).
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3.1.3. Diseno de investigaciéon

El disefio es no experimental, de tipo transversal y correlacional. Es no
experimental porque no se manipuld deliberadamente las variables
independientes, sino que se observaron en su contexto natural. Es
transversal porque la recoleccién de datos se realizé en un unico momento
temporal, y es correlacional porque se busco establecer la relacion entre
las variables mencionadas sin inferir causalidad (Hernandez, Fernandez &

Baptista, 2014).

Figura 1: Esquema — Disefio de la Investigacion

DISENO DE INVESTIGACION

| Diseno No Experimental |

—

Disefo transversal | | Diseno correlacional
Observacidn en unsolo momento Medicion de la relacion entre
temporal variables sin manipulacion

Este esquema representa que la investigacion:

No experimental: no manipula deliberadamente variables.

Transversal: recolecta datos en un solo punto en el tiempo.

Correlacional: examina la relacion entre las variables “Sistema de

monitoreo de recursos de TI” y “Gestion de servidores”.



3.2.

3.3.

41

Poblacion y muestra

3.2.1. Poblacién

La poblacion objeto de estudio estuvo conformada por los 27 colaboradores
de la empresa Maderas y Triplays de Exportacion SAC, quienes
desempefian funciones relacionadas con la gestion de servidores y el uso
de tecnologias de la informacion. Esta poblacién incluyoé a personal técnico,
administrativo y de soporte que interactua directa o indirectamente con los

sistemas de monitoreo de recursos de TI.

3.2.2. Muestra

Dado el tamafio reducido de la poblacion (N=27), se optdé por un muestreo
censal, es decir, se incluira a la totalidad de los colaboradores en la
muestra (n=27). Esta decisién se fundamenta en la viabilidad de acceder a
todos los miembros de la poblacion, lo que permite obtener datos mas

completos y representativos sin incurrir en errores muestrales significativos.

El muestreo censal es particularmente adecuado en estudios donde la
poblacion es pequefa y manejable, y se busca maximizar la precision de

los resultados (Otzen & Manterola, 2017)

Instrumento de recoleccion de datos

El instrumento principal para la recoleccién de datos fué un cuestionario

estructurado, disenado especificamente para medir las dimensiones e

indicadores de las variables “Sistema de monitoreo de recursos de TI” y “Gestion

de servidores”. Este cuestionario estuvo compuesto por items cerrados con

escala de tipo ordinal de Likert de cinco niveles: baja, poco baja, media, poco

alta y alta, permitiendo captar con precision las percepciones y valoraciones de
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los colaboradores sobre los aspectos operativos y técnicos implicados en el

estudio.

El cuestionario se valido a través del juicio de expertos, asegurando la
pertinencia, claridad y relevancia de cada item. Asimismo, se realizara una
prueba piloto con un pequefio grupo de participantes con caracteristicas
similares a la poblacién objetivo, con el fin de garantizar la confiabilidad y
consistencia interna del instrumento, utilizando para ello el coeficiente Alfa de

Cronbach, valor de 93% para esta investigacion. (George & Mallery, 2003).

Tabla 2. Estadisticas de fiabilidad

Alfa de N de

Cronbach elementos

,930 27

Este tipo de instrumento es ampliamente utilizado en estudios de enfoque
cuantitativo aplicado en tecnologias de la informacion, ya que permite obtener
datos estructurados, comparables y procesables estadisticamente (de Andrés-

Gallego, Lopez-Belmonte, & Moreno-Guerrero, 2022).

3.4. Procedimiento de recoleccion de datos.

El proceso de recoleccion de datos se desarrollé en las siguientes etapas,

siguiendo las directrices metodoldgicas de la investigacién cuantitativa:

1. Disefio y validaciéon del cuestionario: Se elaboré un cuestionario

estructurado basado en las dimensiones e indicadores previamente
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definidos para las variables "Sistema de monitoreo de recursos de TI" y
"Gestion de servidores". Este instrumento fue sometido a un proceso de
validacion de contenido mediante juicio de expertos en el area de
tecnologias de la informacion y gestion de servidores, asegurando la

pertinencia y claridad de los items.

Prueba piloto: Antes de la aplicacién definitiva, se realizé una prueba
piloto con un grupo reducido de colaboradores que cumplan con los
criterios de inclusién. Esta etapa permitié identificar posibles
ambigledades o dificultades en la comprension de los items, facilitando

los ajustes necesarios para mejorar la confiabilidad del instrumento.

Aplicacién del cuestionario: El cuestionario validado se administro a la
totalidad de los 27 colaboradores de la empresa Maderera y Triplayera de
Exportaciones SAC, dado que se ha optado por un muestreo censal. La
aplicacién se realiz6 de manera presencial, garantizando que cada
participante complete el cuestionario de forma individual y sin influencias

externas.

Recoleccion y almacenamiento de datos: Los cuestionarios
completados fueron recopilados y almacenados de manera segura,
asegurando la confidencialidad de la informacion proporcionada por los
participantes. Los datos fueron codificados y registrados en una base de

datos digital para su posterior analisis estadistico.

Analisis de datos: Se empled técnicas estadisticas descriptivas e

inferenciales para analizar los datos recolectados, con el objetivo de
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evaluar las relaciones entre las variables estudiadas y probar las hipotesis

planteadas.

Este procedimiento sistematico garantizé la obtencion de datos validos y
confiables, fundamentales para el logro de los objetivos de la investigacion

(Hernandez, Fernandez & Baptista, 2014).

3.5. Tratamiento de datos

El tratamiento de los datos se realizé mediante técnicas estadisticas propias del
enfoque cuantitativo, utilizando el software SPSS (Statistical Package for the
Social Sciences) version 26, por ser una herramienta robusta y ampliamente

utilizada en el analisis de datos en investigaciones sociales y tecnoldgicas.

Codificaciéon y organizacion de datos

Inicialmente, los datos obtenidos a través del cuestionario fueron codificados
numéricamente. Cada nivel de la escala ordinal sera representado por un valor
entero (1 = Baja, 2 = Poco baja, 3 = Media, 4 = Poco alta, 5 = Alta). Luego, los
datos seran ingresados a una base estructurada en SPSS, permitiendo su

organizacion por variable, dimension e indicador.

Estadistica descriptiva

Se aplicaron estadisticas descriptivas para analizar la tendencia central (media,
mediana y moda), medidas de dispersion (desviacion estandar) y frecuencias
relativas, con el fin de caracterizar los niveles percibidos por los encuestados en

cada una de las dimensiones del estudio.
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Estadistica inferencial

Para evaluar la relaciéon entre las variables “Sistema de monitoreo de recursos
de TI” y “Gestion de servidores”, se aplicé la prueba de correlacion de
Spearman, adecuada para datos ordinales y sin asumir normalidad. Esta técnica

permitira determinar la fuerza y direccion de la relacion entre ambas variables.

La confiabilidad del instrumento fue verificada mediante el calculo del Alfa de
Cronbach, asegurando que los items de cada dimensién mantengan coherencia
interna. Un valor superior a 0.70 sera considerado aceptable (George & Mallery,

2003).

Este tratamiento estadistico permitié validar las hipétesis formuladas y garantizar

la rigurosidad cientifica del estudio (Field, 2013).
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CAPITULO IV

PRESENTACION DE RESULTADOS

4.1. Resultados de la aplicaciéon

4.1.1. ;Existe un acta de inicio claramente formulada y

documentada?

Tabla 3. ¢Existe un acta de inicio claramente formulada y documentada?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 5 18,5 22,2
Media 8 29,6 51,9
Poco alta 10 37,0 88,9
Alta 3 11,1 100,0
Total 27 100,0
Histograma

Frecuencia

00 1,00 2,00 300 4,00 5,00 6,00

Figura 2. ¢Existe un acta de inicio claramente formulada y documentada?

o EI48.1 % de los encuestados califican de “poco alta” o “alta” la existencia
del acta de inicio, lo que indica que si bien se ha elaborado el documento,

no es percibido como completamente salido.

« Un 22.2 % lo considera “bajo” o “poco bajo”, lo cual sugiere oportunidades

de mejora en la formalizacion inicial del proyecto.
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4.1.2. ;Participaron activamente los stakeholders clave durante la

fase inicial?

Tabla 4. ¢ Participaron activamente los stakeholders clave durante la fase inicial?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 5 18,5 22,2
Media 7 25,9 48,1
Poco alta 8 29,6 77,8
Alta 6 22,2 100,0
Total 27 100,0

Histograma

Frecuencia

a0 1,00 200 300 400

Figura 3. ¢ Participaron activamente los stakeholders clave durante la fase inicial?

Un 51.8 % evalua la participacion como “poco alta” o “alta”.

Sin embargo, un 22.2 % la percibe como baja o poco baja, indicando una

participacion limitada que podria afectar el compromiso y entendimiento

del proyecto.



4.1.3. ;Se validaron técnicamente los requisitos del sistema de

monitoreo?

Tabla 5. ¢Se validaron técnicamente los requisitos del sistema de monitoreo?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 2 7,4 7.4
Poco baja 6 22,2 29,6
Media 6 22,2 51,9
Poco alta 7 259 77,8
Alta 6 22,2 100,0
Total 27 100,0

Histograma

Frecuencia

Figura 4. ¢éSe validaron técnicamente los requisitos del sistema de monitoreo?
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Un 48.1 % sefnala una validacion media o menor, lo que evidencia una

debilidad en la rigurosidad técnica inicial.

Solo el 22.2 % considera la validacién como alta, revelando la necesidad

de reforzar esta etapa critica.



4.1.4. ;El documento de alcance fue claro y suficientemente

detallado?

Tabla 6. (El documento de alcance fue claro y suficientemente detallado?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Poco baja 5 18,5 18,5
Media 7 25,9 44,4
Poco alta 10 37,0 81,5
Alta 5 18,5 100,0

Total 27 100,0

Histograma

Frecuencia

el
1,0

Figura 5. ¢El documento de alcance fue claro y suficientemente detallado?

e Un 55.5 % lo califica entre “poco alta” y “alta”.

o Elrestante 44.4 % lo ubica en niveles inferiores, lo que sugiere que el

alcance no fue completamente comprendido o bien detallado.



4.1.5. ;Se elaboré una matriz de riesgos exhaustiva y util?

Tabla 7. (Se elabord una matriz de riesgos exhaustiva y util?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Poco baja 9 33,3 33,3
Media 4 14,8 48,1
Poco alta 4 14,8 63,0
Alta 10 37,0 100,0

Total 27 100,0

Histograma

Frecuencia

/

1,00 2,00 300 4,00 500 5,00

N

Figura 6. ¢Se elabordé una matriz de riesgos exhaustiva y util?

El 51.8 % lo valora como medio o bajo.

Solo el 37 % indica que fue “alta”, sefialando un area de mejora critica

para mitigar incertidumbres.
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4.1.6. ;EIl cronograma del proyecto fue pertinente y preciso?

Tabla 8. (El cronograma del proyecto fue pertinente y preciso?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 4 14,8 18,5
Media 9 33,3 51,9
Poco alta 9 33,3 85,2
Alta 4 14,8 100,0

Total 27 100,0

Frecuencia

Histograma

Figura 7. (El cronograma del proyecto fue pertinente y preciso?
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El 66.6 % lo posiciona en “media” o “poco alta”, revelando que el

cronograma fue funcional pero posiblemente no lo suficientemente

riguroso o adaptado.



4.1.7. ;Se aplicé adecuadamente una matriz RACI en esta fase?

Tabla 9. ¢Se aplicé adecuadamente una matriz RACI en esta fase?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Poco baja 5 18,5 18,5
Media 10 37,0 55,6
Poco alta 5 18,5 74,1
Alta 7 259 100,0

Total 27 100,0

Histograma

Frecuencia

i
IRE:
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Figura 8. ¢Se aplicé adecuadamente una matriz RACI en esta fase?

Un 55.5 % indica una aplicacion entre “media” y “poco alta”, mostrando

una ejecucion parcial de la responsabilidad organizacional.
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4.1.8. ;Se realizaron reuniones frecuentes y productivas con

los usuarios clave?

Tabla 10. ¢Se realizaron reuniones frecuentes y productivas con los usuarios clave?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 3 11,1 14,8
Media 7 25,9 40,7
Poco alta 9 33,3 74,1
Alta 7 259 100,0

Total 27 100,0
Histograma

Frecuencia

00 1,00 2,00 3,00

Figura 9. éSe realizaron reuniones frecuentes y productivas con los usuarios clave?
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El 59.2 % las califica como “poco alta” o “alta”, indicando una interaccién

significativa aunque aun perfectible.



4.1.9. ;Se documentaron integralmente las pruebas realizadas?

Tabla 11. ¢Se documentaron integralmente las pruebas realizadas?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Poco baja 9 33,3 33,3
Media 10 37,0 70,4
Poco alta 3 11,1 81,5
Alta 5 18,5 100,0

Total 27 100,0
Histograma

Frecuencia

Figura 10. ¢ Se documentaron integralmente las pruebas realizadas?

El 70.3 % opina que fue media 0 menos, lo que pone en duda la

exhaustividad de las validaciones funcionales del sistema.
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4.1.10. ¢ Se presentaron reportes de avance completos y

oportunos?

Tabla 12. ¢Se presentaron reportes de avance completos y oportunos?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 5 18,5 22,2
Media 8 29,6 51,9
Poco alta 10 37,0 88,9
Alta 3 11,1 100,0
Total 27 100,0
Histograma
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Figura 11. éSe presentaron reportes de avance completos y oportunos?

o« EI48.1 % los considera de nivel medio o inferior.

« Esta situacion puede afectar el seguimiento y control del proyecto.
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4.1.11. ¢ Se cumplié con la lista de chequeo de calidad para el

pase a produccion?

Tabla 13. ¢Se cumplié con la lista de chequeo de calidad para el pase a produccion?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Poco baja 6 22,2 22,2
Media 9 33,3 55,6
Poco alta 7 259 81,5
Alta 5 18,5 100,0
Total 27 100,0

Histograma

Frecuencia

-
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Figura 12. ¢Se cumplio con la lista de chequeo de calidad para el pase a produccion?

El 70.4 % de los encuestados indica una percepcién de cumplimiento

media o inferior.

Solo el 18.5 % la considera “alta”, lo que revela deficiencias en el

aseguramiento de calidad previo a la produccién.



4.1.12. ¢ Se formalizé el acta de pase a produccion?

Tabla 14. ¢Se formalizo el acta de pase a produccion?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Poco baja 4 14,8 14,8
Media 13 48,1 63,0
Poco alta 4 14,8 77,8
Alta 6 22,2 100,0

Total 27 100,0
Histograma

Frecuencia

Figura 13. ¢Se formalizo el acta de pase a produccion?

e EI 63 % la califica como “media” o menor.

e Solo el 22.2 % indica que fue alta, lo cual evidencia una falta de

rigurosidad documental en una fase clave.
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4.1.13. ¢El informe de cierre cubrié todos los aspectos criticos

del proyecto?

Tabla 15. ¢El informe de cierre cubrio todos los aspectos criticos del proyecto?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 2 7.4 7,4
Poco baja 4 14,8 22,2
Media 5 18,5 40,7
Poco alta 6 22,2 63,0
Alta 10 37,0 100,0

Total 27 100,0

Histograma

Frecuencia

N
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Figura 14. ¢El informe de cierre cubrio todos los aspectos criticos del proyecto?

e EI59.2 % lo considera entre “media” y “poco alta”.

e Un 37 % lo califica como “alta”, siendo el indicador mas positivo en esta

seccion.



4.1.14. ¢ Se recolecté y atendio la retroalimen

usuarios?

Tabla 16. ¢Se recolectd y atendio la retroalimentacion de los usua

tacion de los

rios?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Poco baja 5 18,5 18,5
Media 7 25,9 44,4
Poco alta 10 37,0 81,5
Alta 5 18,5 100,0

Total 27 100,0
Histograma

Frecuencia

e
1,00 2,00 3,00 4,00 5,00 6

Figura 15. ¢éSe recolectd y atendid la retroalimentacion de los usuarios?
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El 55.5 % la considera “poco alta” o “alta”, indicando un nivel aceptable

pero perfectible de atencion al usuario final.



4.1.15. ¢ La documentacion técnica final fue completa y

archivada correctamente?

Tabla 17. éLa documentacion técnica final fue completa y archivada correctamente?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 4 14,8 14,8
Poco baja 6 22,2 37,0
Media 8 29,6 66,7
Poco alta 4 14,8 81,5
Alta 5 18,5 100,0

Total 27 100,0
Histograma

Frecuencia

"

00 1,00 2,00 300 400

Figura 16. éLa documentacion técnica final fue completa y archivada correctamente?

Solo el 18.5 % la percibe como “alta”.
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La mayoria la situa en nivel medio o inferior (66.6 %), lo cual compromete

la trazabilidad y soporte futuro del sistema.
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4.1.16. ¢Los servidores presentan altos niveles de tiempo de

actividad?

Tabla 18. éLos servidores presentan altos niveles de tiempo de actividad?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 4 14,8 18,5
Media 12 44,4 63,0
Poco alta 8 29,6 92,6
Alta 2 7,4 100,0

Total 27 100,0
Histograma

Frecuencia

0o 1,00 2,00 3,00 400 500 6,00
Figura 17. éLos servidores presentan altos niveles de tiempo de actividad?

o El44.4 % indica un nivel “medio” y solo el 7.4 % “alto”.

« El tiempo de actividad presenta oportunidades de mejora importantes en

estabilidad.
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4.1.17. ¢El tiempo de inactividad de los servidores es minimo?

Tabla 19. ¢El tiempo de inactividad de los servidores es minimo?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 11 40,7 44 4
Media 7 25,9 70,4
Poco alta 6 22,2 92,6
Alta 2 7,4 100,0

Total 27 100,0

Histograma

Frecuencia

Figura 18. ¢El tiempo de inactividad de los servidores es minimo?

o EI44.4 % indica que el tiempo de inactividad es “poco bajo”, lo que

sugiere presencia de interrupciones regulares.

e Solo el 7.4 % percibe tiempos minimos reales.



4.1.18. ¢ Se registran largos intervalos entre fallos (MTBF)?

Tabla 20. ¢ Se registran largos intervalos entre fallos (MTBF)?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Poco baja 5 18,5 18,5
Media 9 33,3 51,9
Poco alta 10 37,0 88,9
Alta 3 11,1 100,0

Total 27 100,0

Histograma

Frecuencia

—
Figura 19. ¢Se registran largos intervalos entre fallos (MITBF)?

El 70.3 % lo evalua entre “media” y “poco alta”.

Solo el 11.1 % indica un intervalo “alto”, por lo que la estabilidad sigue
siendo limitada.
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4.1.19. ¢Los tiempos de recuperacién ante fallos (MTTR) son

reducidos?

Tabla 21. ¢éLos tiempos de recuperacion ante fallos (MTTR) son reducidos?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 10 37,0 40,7
Media 3 11,1 51,9
Poco alta 9 33,3 85,2
Alta 4 14,8 100,0

Total 27 100,0

Histograma

Frecuencia

=
Jili} 1,00 2,00 3,00 400 500 6

~
o
Figura 20. éLos tiempos de recuperacion ante fallos (MTTR) son reducidos?

e EI40.7 % los considera “poco bajos”.

e Soloel 14.8 % los ve como “altos”, indicando una lentitud en los

procesos de recuperacion.
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4.1.20. ¢El uso de CPU es eficiente durante el funcionamiento

del sistema?

Tabla 22. ¢El uso de CPU es eficiente durante el funcionamiento del sistema?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 2 7.4 7,4
Poco baja 7 25,9 33,3
Media 11 40,7 74,1
Poco alta 5 18,5 92,6
Alta 2 7,4 100,0

Total 27 100,0

Histograma

Frecuencia

Figura 21. éEl uso de CPU es eficiente durante el funcionamiento del sistema?

o EI74.1 % lo califica entre “media” y niveles inferiores.

e Soloel 7.4 % lo considera “alto”, revelando ineficiencia en el

aprovechamiento del procesamiento.



4.1.21. ¢El uso de la memoria del servidor se considera

adecuado?

Tabla 23. ¢El uso de la memoria del servidor se considera adecuado?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 2 7.4 7,4
Poco baja 8 29,6 37,0
Media 7 259 63,0
Poco alta 8 29,6 92,6
Alta 2 7,4 100,0

Total 27 100,0
Histograma
e

Figura 22. ¢El uso de la memoria del servidor se considera adecuado?

e Un 55.5 % sefiala un uso entre “poco bajo” y “media”.

e Solo el 7.4 % lo considera “alto”, reflejando deficiencias en la

configuracion o demanda excesiva de memoria.
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4.1.22. ¢Los niveles de latencia de red son 6ptimos para el

desempeno?

Tabla 24. ¢ Los niveles de latencia de red son éptimos para el desempeiio?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 1 3,7 3,7
Poco baja 8 29,6 33,3
Media 9 33,3 66,7
Poco alta 7 259 92,6
Alta 2 7,4 100,0

Total 27 100,0

Histograma

Frecuencia

Figura 23. ¢éLos niveles de latencia de red son éptimos para el desempeiio?

e EI66.6 % los ubica en nivel “media” o inferior.

« El bajo porcentaje en nivel “alto” (7.4 %) indica cuellos de botella en la

red.



4.1.23. ¢La velocidad de lectural/escritura del disco es

satisfactoria?

Tabla 25. ¢éLa velocidad de lectura/escritura del disco es satisfactoria?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Baja 2 7.4 7,4
Poco baja 4 14,8 22,2
Media 5 18,5 40,7
Poco alta 10 37,0 77,8
Alta 6 22,2 100,0

Total 27 100,0

Histograma

Frecuencia

Figura 24. éLa velocidad de lectura/escritura del disco es satisfactoria?

Un 59.2 % la ubica como “poco alta” o “alta”.

Esto representa una percepcion mas positiva respecto a los otros

indicadores de rendimiento.
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4.1.24. ¢, Se detectan oportunamente los incidentes de

seguridad en los servidores?

Tabla 26. ¢ Se detectan oportunamente los incidentes de seguridad en los servidores?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Poco baja 4 14,8 14,8
Media 13 48,1 63,0
Poco alta 4 14,8 77,8
Alta 6 22,2 100,0

Total 27 100,0
Histograma
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Frecuencia

50

25

00

Figura 25. ¢Se detectan oportunamente los incidentes de seguridad en los servidores?

El 48.1 % indica nivel “medio” y solo un 22.2 % lo considera “alto”.

La capacidad de deteccién oportuna requiere fortalecimiento.
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4.1.25. ¢ Se previenen eficazmente los accesos no

autorizados?

Tabla 27. ¢Se previenen eficazmente los accesos no autorizados?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 2 7.4 7,4
Poco baja 4 14,8 22,2
Media 5 18,5 40,7
Poco alta 6 22,2 63,0
Alta 10 37,0 100,0

Total 27 100,0

Histograma

Frecuencia

N

00 1,00 2,00 3,00 4,00 500 5,00

Figura 26. éSe previenen eficazmente los accesos no autorizados?

o« EI59.2 % lo percibe como “poco alta” o “alta”.

« Este resultado es positivo y sugiere una seguridad basica funcional,

aunque no optima.



4.1.26. ¢Las actualizaciones y parches se implementan con

regularidad?

Tabla 28. ¢éLas actualizaciones y parches se implementan con regularidad?

Porcentaje
Frecuencia Porcentaje acumulado
Valido Poco baja 5 18,5 18,5
Media 7 25,9 44,4
Poco alta 10 37,0 81,5
Alta 5 18,5 100,0
Total 27 100,0

Frecuencia

=
1,00

Histograma

600

Figura 27. éLas actualizaciones y parches se implementan con regularidad?

o EI55.5 % valora positivamente esta practica.

e Sin embargo, un 18.5 % indica nivel “poco bajo”, lo que refleja cierta

inconsistencia en la gestion de parches.
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4.1.27. ¢, Se gestionan correctamente los respaldos y su

recuperacion?

Tabla 29. ¢Se gestionan correctamente los respaldos y su recuperacion?

Porcentaje

Frecuencia Porcentaje acumulado
Valido Baja 4 14,8 14,8
Poco baja 6 22,2 37,0
Media 8 29,6 66,7
Poco alta 4 14,8 81,5
Alta 5 18,5 100,0

Total 27 100,0
Histograma
el ~

Figura 28. ¢Se gestionan correctamente los respaldos y su recuperacion?

e EI66.6 % lo califica de “media” o inferior.

e Solo el 18.5 % percibe una gestion adecuada, lo cual pone en riesgo la

recuperacion ante incidentes.



4.2. Analisis de Correlacion entre el
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Sistema de Monitoreo de

Recursos de Tl y la Gestion de Servidores

Para establecer la relacién entre la variable independiente Sistema de

Monitoreo de Recursos de Tl y la variable dependiente Gestién de

Servidores, se aplicaron dos pruebas estadisticas no paramétricas: Tau-b

de Kendall y Rho de Spearman, debido al caracter ordinal de las variables.

Tabla 30. Correlacion no paramétrica

Correlaciones
Sistema de
Monitoreo de
Recursos de Gestion de
Tl Servidores
Tau_b de Kendall  Sistema de Monitoren de  Coeficienta de 1,000 BET
Recursos de T correlacian
Sig. (hilateral) . 02
M 27 27
Gestion de Senvidores Coeficiente de 55T 1,000
carrelacidn
Sig. (hilateral) ooz .
M 27 27
Rho de Spearman  Sistema de Monitoreo de  Coeficiente de 1,000 5617
Recursos de T correlacian
Sig. (hilateral) . o2
M 27 27
Gestion de Senidores Coeficiente de 5617 1,000
correlacian
Sig. (hilateral) ooz .
M 27 27

** | a correlacidn es significativa en el nivel 0,01 (bilateral).

En esta investigacion, se definié como variable independiente el Sistema de monitoreo

de recursos de Tl, que comprende las fases de inicio, preparacion,

realizacién, puesta en marcha y cierre, cada una operacionalizada a

través de indicadores especificos. Por otro lado, la variable dependiente

es la Gestion de servidores, operacionalizada en funcion de tres

dimensiones clave: disponibilidad, rendimiento y seguridad de los

servicios.
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Resultados del analisis

Tau-b de Kendall arrojé un coeficiente de correlacion de 0.557, con un
valor de significancia bilateral de p = 0.002, indicando una correlacién
positiva moderada y estadisticamente significativa al nivel de confianza
del 99 %.

Rho de Spearman mostré un coeficiente de 0.561, también con una
significancia bilateral de p = 0.002, lo que reafirma una correlacién positiva
moderada y significativa.

Ambos coeficientes sugieren que a medida que aumenta el nivel de
implementacion del sistema de monitoreo de recursos de TI, mejora
también la gestion de los servidores, reflejandose en mayores niveles de
disponibilidad, eficiencia operativa y seguridad.

Esta relacion indica que existe una asociacion directa entre las variables
analizadas. El sistema de monitoreo no solo actia como un componente
tecnolégico, sino como un facilitador estratégico que mejora
sustancialmente los indicadores clave de gestion de servidores en
entornos empresariales.

El disefio correlacional permiti6 analizar si existe una asociacion
estadisticamente significativa entre el nivel de implementacion del sistema
de monitoreo y el estado de gestion de los servidores. Para ello, se
utilizaron escalas de medicion ordinal (Baja, Poco baja, Media, Poco alta,
Alta), aplicadas en 27 unidades de analisis mediante un instrumento
estructurado.

Los resultados obtenidos evidencian una correlacién positiva entre ambas

variables. Es decir, a mayor nivel de implementacién del sistema de
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monitoreo (evaluado por la calidad del acta de inicio, validaciéon de
requisitos, cumplimiento de cronogramas, documentacion técnica, etc.),
mejor fue la percepcion sobre la gestion de servidores, en términos de
reduccion del tiempo de inactividad (MTTR), incremento en el tiempo
medio entre fallos (MTBF), eficiencia en el uso de recursos (CPU,
memoria, disco) y mejora en los controles de seguridad (deteccion de
incidentes, gestion de respaldos y parches).

Este hallazgo respalda las hipotesis especificas planteadas, permitiendo
concluir que el sistema de monitoreo de recursos de TI incide
favorablemente en los procesos que garantizan la operatividad, el

rendimiento y la proteccion de los servidores empresariales.
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CAPITULO V

SISTEMA DE MONITOREO DE RECURSOS DE Tl PARA OPTIMIZAR LA
GESTION DE SERVIDORES EN LA EMPRESA MADERAS Y TRIPLAYS DE
EXPORTACION SAC
5.1. Fase de Inicio
La fase inicial de la implementacion del sistema de monitorizacién de Tl se
denomina fase de iniciacidon. En esta fase, definimos el objetivo del
proyecto, su necesidad y quiénes participaran. Se plasma las ideas
principales del propdsito del proyecto. Esta etapa es crucial, ya que
establece las reglas y nos ayuda a mantener la organizacién durante el
desarrollo del sistema.
Existencia y calidad del acta de inicio
El proyecto cuenta con un acta de inicio debidamente elaborada y aprobada
por la Gerencia General de la empresa Maderas y Triplays de Exportacion
S.A.C., lo que formaliza el inicio de las actividades del proyecto.
El documento fue elaborado siguiendo las buenas practicas del Project
Management Institute (PMI), garantizando que incluya los elementos
esenciales para su validez y utilidad operativa.
El acta contiene los siguientes apartados:
e Nombre del proyecto: Sistema de monitoreo de recursos de TI
con Prometheus para optimizar la gestion de servidores.
e Propésito y justificacion: Implementar un sistema de monitoreo
proactivo que permita supervisar el rendimiento de los servidores y
servicios criticos de TI, reduciendo tiempos de inactividad y

mejorando la disponibilidad de los recursos tecnoldgicos.
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e Objetivos principales:
= Automatizar la recolecciéon de métricas de rendimiento de los
servidores.
» Detectar incidentes en tiempo real mediante alertas
configuradas en Prometheus y Alertmanager.
» Mejorar la toma de decisiones en la administracion de
infraestructura mediante reportes visuales.

¢ Alcance inicial: Monitoreo de los servidores de aplicacién, base
de datos y servicios internos de red.

e Recursos asignados: Personal de TI, infraestructura virtual
existente, licencias open source de Prometheus, y almacenamiento
de respaldo.

e Cronograma de alto nivel: Incluye las fases de inicio,
planificacion, ejecucion, monitoreo y cierre.

La calidad del acta de inicio fue evaluada mediante una revision por parte
del Comité de Tecnologia de la empresa, verificando su coherencia con los
objetivos estratégicos de la organizacion. EI documento fue firmado por el
Gerente General, el Jefe de Tl y el Lider del Proyecto (Tesista),
garantizando su validez y compromiso institucional. (Ver acta de inicio en
el anexo 4)

Participacion efectiva de stakeholders clave

Durante la fase de inicio, se identificaron y clasificaron los stakeholders
clave cuya participacién resulta determinante para el éxito del proyecto. La
empresa cuenta con una estructura organizacional de tipo funcional, donde

las areas de Tl, Operaciones y Gerencia General desempefan un rol activo.
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Los principales stakeholders y su participacion fueron los siguientes:

Tabla 31: Stakeholders

Stakeholder Cargo o Rol Participacion en la fase de inicio
) Patrocinador del Aprobacion del acta de inicio y asignaciéon de

Gerencia General _ .

proyecto recursos financieros.

] o Definicion del alcance técnico, seleccion de
Jefe de Tl Lider técnico )

Prometheus y recursos de infraestructura.

Analista de Equipo de Identificacion de métricas criticas y disefo
Sistemas implementacion preliminar de los dashboards.
Personal de soporte Usuarios del Aporte de requerimientos funcionales y casos
técnico sistema de uso para la operacion diaria.

Fuente: Elaboracion propia

La participacion efectiva de estos actores permitio lograr alinear las
expectativas técnicas y administrativas, definiendo una vision comun sobre
los beneficios esperados del sistema. Ademas, se establecieron canales de
comunicacién formales, como reuniones semanales de avance y reportes
quincenales al comité de direccién, garantizando la transparencia y el
seguimiento adecuado desde el inicio del proyecto.
Conclusion de la fase de inicio
La fase de inicio se complet6 satisfactoriamente, dejando establecido un
marco formal de ejecucion, responsabilidades definidas y compromiso por
parte de los actores clave. El acta de inicio y la activa participacion de los
stakeholders proporcionaron una base sélida para avanzar hacia la fase de
planificacion del sistema de monitoreo con Prometheus.

5.2. Fase de preparacion
Esta fase tiene como finalidad establecer los lineamientos técnicos,
organizacionales y de gestidn precisos para garantizar la correcta ejecucion

del proyecto de implementacion del sistema de monitoreo de recursos de
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Tl. Se definen y validan los requisitos técnicos, se consolida el documento
de alcance, se analiza la matriz de riesgos, se disefia el cronograma y se
establece la matriz RACI para asegurar la responsabilidad y participaciéon
de los actores clave.

1. Grado de validacion de requisitos técnicos

Durante esta etapa se realiz6 una revision minuciosa de los requisitos
técnicos relacionados con la infraestructura de servidores, red y sistemas
de almacenamiento existentes en la empresa Maderas y Triplays de
Exportacion S.A.C.

El proceso de validacién incluyo:

o Analisis de compatibilidad entre Prometheus y los sistemas

operativos actuales (Linux y Windows Server).

Tabla 32: Andlisis de Compatibilidad

Componente / Situacion Rteql_nsno Resultado de Observ_acmnes /
Técnico de L Acciones
Elemento Actual Compatibilidad
Prometheus Recomendadas
Compatible con
Windows y Se recomienda
distribuciones priorizar
Sistema Windows Linux instalacion en
. Server 2019 y (Prometheus . servidores Linux
Operativo de : Compatible
. Ubuntu Server soporta Linux por mayor
los Servidores : .
22.04 nativamente y rendimiento y
Windows facilidad de
mediante configuracion.
exporters)
La infraestructura
CPU Intel Xeon qu_were exce_de_ los
. minimo 2 requerimientos
Hardware de 8 nucleos, 32 . . .
. nucleos, 4 GB Compatible minimos,
los Servidores GB RAM, 2 TB .
RAMy 20 GB permitiendo
HDD
HDD margen para
crecimiento.
Red LAN 1 Requiere red Asegurar la
. estable con apertura de
Gbps, Switch o
Infraestructura administrable conectividad Compatible puertos 9090 y
de Red Y TCP/IP entre P 9100 para
router
corporativo nodos y p_gerto Prometheus y
9090 habilitado Node Exporter.
Prometheus usa Se recomienda
Protocolos de - TCP/IP, HTTP, " irrpi77pg Compatible  configurar HTTPS
Comunicacion HTTPS :
para para seguridad en
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Software de
Visualizacion

Sistema de
Alertas

Seguridad y
autenticacion

Capacitacion
del personal
técnico

Grafana 10.0

No
implementado

Dominio AD
con control de
accesos

Conocimientos
basicos en
administracion
Linux y redes

recoleccion de
meétricas
Requiere
compatibilidad
con Prometheus
API

Requiere
integracion con
Alertmanager o

correo SMTP

Prometheus no
integra
nativamente
con AD,
requiere
autenticacion
basica o proxy
inverso

Requiere
conocimientos
de instalacion,
configuracién y

monitoreo en
Prometheus

Compatible

Parcialmente
compatible

Parcialmente
compatible

Parcialmente
compatible

transmision de
datos.

Se valida
integracion
exitosa con el
endpoint /metrics.
Se requiere
instalar y
configurar
Alertmanager y
definir canal de
alertas (correo o
mensajeria
interna).

Configurar
autenticacion
mediante Nginx
Reverse Proxy o
integracion con
Grafana
(LDAP/AD).

Planificar
capacitacion
técnica en
Prometheus y
Grafana antes del
despliegue
definitivo.

Fuente: Elaboracién Propia
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« Verificacion de capacidad de hardware, considerando el rendimiento de CPU, memoria RAM y espacio en disco de los

servidores monitoreados.

Tabla 33: Verificacion de capacidad de hardware

Uso Disco 10
Servidor Rol CPU CPU RAM (total / uso Swap (total / Wait Resultado Recomendaciones
| Host (avg 7d avg / pico) uso/ (avg/
| pico) libre) pico)
1TB/ Dimensionar disco segun
Prometheus Intel 35% / 16°GB /6GB 120 GB 1% / _ estimacion TSDB (ver calculo). Si
Srv01 Xeon 4 o (37%) /10 GB 0 o o, Suficiente g .
(collector) cores 60% (62%) (12%) / 5% retencion >30 dias, aumentar
° 880 GB disco/RAM.
. Intel 500 GB/ . CL
S_erwdor Xeon / 559% / 16 COSB /11 GB 0.5-1 350 GB 5% / _ .Ajulste de serV|c.:|os, programar
Srv02 Windows o (69%) /15 GB o o Parcial limpieza de logs; ampliar RAM si
o 4 88% o GB (70%) / 20% . ;
(aplicaciones) cores (94%) 150 GB picos persistentes.

Fuente: Elaboracién Propia
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o Validacion de conectividad de red para garantizar la comunicacién entre los nodos Prometheus, los “exporters” y los

clientes de monitoreo (Grafana).

Tabla 34: Validacion de conectividad de red

Elemento / Nodo

Direccion IP /

Rol en la red Subred

Protocolos y
Puertos utilizados

Resultado de prueba de
conectividad

Acciones / Recomendaciones

Servidor Prometheus /
Nodo Explorer (Serv01)

Servidor Grafana
(Serv01)

Estaciones cliente (area
TI)

Firewall corporativo

Router principal / salida
a Internet

Nodo principal de 192.168.10.50 /

monitoreo 24
_Interfaz de 192.168.10.50 /
visualizacion de o4
métricas

192.168.10.100—
120/ 24

Usuarios visualizan
dashboards y alertas

Control de tréfico
interno y externo

Enlace WAN y NAT -

(PI(?H?G???SL?S) ping y telnet 9090 correctos
ICMP ’ desde todos los hosts
TCP 3000 ping correcto; acceso a
(HTT%I:A'FPTPS), interfaz web confirmado
HTTP/HTTPS Acceso validado al puerto

3000 (Grafana)

Reglas: permitir
TCP 9090, 9100,

Revisadas y aplicadas
3000

Conectividad estable; sin
pérdida de paquetes

Configurar IP estatica y
asegurar apertura
permanente del puerto 9090
en firewall.
Configurar HTTPS para
cifrado de comunicaciones
con Prometheus.
Restringir acceso a usuarios
autenticados mediante
credenciales LDAP.
Implementar monitoreo de
logs para detectar intentos
no autorizados.
Asegurar uso de DNS
interno para resolucién de
nombres locales.

Fuente: Elaboracién Propia
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Como resultado, los requisitos técnicos fueron validados
satisfactoriamente, asegurando que Prometheus puede operar en el
entorno actual sin requerir inversiones adicionales en hardware o licencias
propietarias.

2. Claridad y cobertura del documento de alcance

El documento de alcance define de manera precisa los limites, objetivos

y entregables del proyecto.

Los principales aspectos cubiertos fueron:

o Objetivo general: Implementar un sistema de monitoreo que optimice
la gestion y supervision de los recursos de Tl mediante alertas y
reportes en tiempo real.

e Alcance funcional:

o Monitoreo de CPU, memoria, almacenamiento y estado de red.
o Configuracién de alertas automaticas ante fallos o sobrecargas.
o Integracion con Grafana para visualizacion grafica.

o Exclusiones:

o No se incluye la administracion de copias de seguridad ni la
automatizaciéon de despliegues.
o No se modifican las configuraciones del hardware existente.

o Criterios de aceptacion:

o Disponibilidad de métricas en paneles de control.
o Emision de alertas automaticas por correo o canal interno.
o Documentacién técnica del sistema configurado.

El documento fue revisado y aprobado por la gerencia de Tl y el equipo

de infraestructura, asegurando una cobertura completa y clara del alcance

del proyecto.
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3. Exhaustividad de la matriz de riesgos

Se elaboré una matriz de riesgos considerando los factores técnicos,
operativos y organizacionales que podrian afectar el éxito del proyecto.
Cada riesgo fue analizado en términos de probabilidad, impacto y plan de
mitigacion.

Tabla 35: Andlisis de riesgo

Riesgo Probabilidad Impacto Plan de mitigacién
Programar instalacion fuera
Media Alta del horario laboral y validar
redundancia de red

Fallas en la red durante la
instalacion

Incompatibilidad entre
Prometheus y sistemas Baja Alta
operativos antiguos

Realizar pruebas previas y
actualizar librerias necesarias

Falta de capacitacion del Brindar taller interno sobre

o Media Media uso de Prometheus y
personal técnico Grafana
Retrasos en la entrega de ; . Mantener proveedores
. Baja Media .
hardware o insumos alternativos
Pérdida de datos durante . Ejecutar respaldos completos
Baja Alta

configuracion inicial previos

Fuente: Elaboracién Propia
La matriz es exhaustiva, ya que cubre tanto riesgos técnicos como
humanos y operativos, permitiendo anticipar escenarios adversos y
asegurar la continuidad del proyecto.

4. Pertinencia y precision del cronograma

El cronograma del proyecto posee una duracion total estimada de seis
semanas.

Se establecieron las siguientes etapas principales:

Tabla 36: cronograma del proyecto

Etapa Duracion Actividades principales

Andlisis de entorno y validacién Revision de infraestructura, compatibilidad
- 1 semana -
técnica y requisitos
Instalacién de Prometheus y ' o .
1 semana Configuracion inicial en servidores

Exporters
Configuracion de Grafana y 1 | L | |
alertas semana ntegracién de paneles y alertas
Pruebas de funcionamiento 1 semana Simulacién de fallas, pruebas de carga

Capacitacion al personal 1 semana Taller practico de monitoreo y analisis
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Manual técnico y presentacion de

Documentacion y cierre 1 semana
resultados

Fuente: Elaboracién Propia
El cronograma fue pertinente y preciso, pues considera tiempos realistas,
dependencias entre tareas y recursos humanos disponibles. Se validé con
el area de Tl para garantizar su factibilidad.

5. Nivel de definicidon y aplicacion de la matriz RACI

Se disefid una matriz RACI (Responsible, Accountable, Consulted,
Informed) que define los roles y responsabilidades de los participantes del

proyecto:

Tabla 37: Nivel de definicion y aplicacion de la matriz RACI

Actividad / Rol Jefe Admlnls_trador de Tesista Gerencia
de TI servidores general

Deflrjlc_non de c A |
requisitos

Instalacion de |
Prometheus

Configuracion de |
dashboards
Pruebas y validacion
Capacitacion y
documentacion
Presentacion de
resultados

O > O
A XU XU XX XN XD

> > O

Fuente: Elaboracién Propia
La matriz permitié definir con claridad las responsabilidades, evitando
duplicidades y garantizando la participacion de los actores clave. Su
aplicacién practica fortalecié la comunicacion y coordinacion entre las
areas involucradas.
5.3. Fase de realizacion
La Fase de Realizacién comprende la ejecucion practica del proyecto,

donde se implementa el sistema de monitoreo Prometheus en el entorno
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de servidores de la empresa y se realizan las pruebas integrales
necesarias para validar su funcionamiento. En esta etapa también se
asegura la participacion de los usuarios clave, el registro de pruebas y el
control del progreso mediante reportes documentados.

1. Frecuencia y utilidad de reuniones con usuarios clave

Durante la fase de realizacion se establecié un cronograma de reuniones
semanales con los usuarios clave del area de Tecnologias de la
Informacién y el equipo de infraestructura.

Estas reuniones tuvieron como propdsito validar avances técnicos,
resolver incidencias y asegurar la alineacidon con los objetivos del

proyecto.

Tabla 38: Frecuencia y utilidad de reuniones con usuarios clave

Tipo de . - Objetivo Resultados /
‘s Frecuencia Participantes o .
reunién principal Utilidad
Jefe de TI, Evaluar el Se ajustaron
Reunion técnica > Administrador de  progreso de la  parametros de red,
veces por . : . "
de Servidores, instalacion y recoleccion de
) ., semana . ; L o
implementacién Tesista configuracion  meétricas y rutas de
Prometheus del sistema almacenamiento.
Alinear .
FECUrSOS Se resolvieron
Reunién de Gerente de TI, Sosy incidencias de
N 1 vez por ; revisar o
coordinacién Equipo de soporte . conectividad y
) semana - posibles
interna técnico L . accesos
incidencias S
. restringidos.
operativas
Validar )
reportes Se confirmaron los
Reunién de Usuarios de TI, glertas y indicadores clave y
validacién con Cada 15 dias Soporte de alertas
N . generadas por .
usuarios finales infraestructura configuradas
Prometheus y
correctamente.
Grafana
Presentar Se aprobaron los
Reunién de Gerencia general, resultados hitos del proyecto
cierre parcial de Mensual Jefe de TI, alcanzados en conforme al
avance Tesista la fase de cronograma
pruebas establecido.

Fuente: Elaboracién Propia
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Durante esta fase se ejecutaron pruebas integrales de funcionamiento,

con el objetivo de garantizar la operatividad completa del sistema de

monitoreo y la correcta interaccion entre los modulos Prometheus,

Exporters y Grafana.

Tabla 39: Calidad del registro de pruebas integrales

Tipo de Describcion Resultados Resultado Evidencia /
prueba P esperados obtenido Registro
Validar captura de Métricas
Prueba de datos de CPU, : Correcto. Datos Capturas de
recoleccion RAM vy disco en actualizadas en tiempo real sin paneles
de métricas todos los cada 15 pérdida Grafana
servidores segundos. . .
Validar Correcto. Todos
Prueba de Sy R t | d Logs de
conectividad comunicacion espuesta os nodos conexion
entre Prometheus  HTTP 200 OK. responden al
entre nodos Prometheus.
y cada Exporter. scrape.
Simular e . Correcto. Alerta :
Notificacion o Registro de
doras . CPU(Gastypara | oVadapor  SOUCREEIOS alertasen
generar a(l)erE:a correo interno. configurados Alertmanager.
Verificar paneles Graficos Correcto. Capturas y
Prueba de de control actualizados y Dashboards reporte de
visualizacion (dashboards) en filtrables por funcionales y configuracién
Grafana. host. personalizables. Grafana.
Prueba de dl_Enguar Slsglema_ . Es_t,ablef. _ 5 Logshde
carga y ren |m|ent_o con es’ta le, sin etenC|o[1 e ectiva rometheus y
retencion 10,000 series de pérdida de de métricas consumo de
datos por 7 dias. datos. historicas. CPU/RAM.

Fuente: Elaboracién Propia

3. Completitud de los reportes de avance

Se elaboraron reportes de avance quincenales, los cuales consolidaron el

progreso técnico, incidencias detectadas y recomendaciones para la

siguiente etapa del proyecto.
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Tabla 40: Completitud de los reportes de avance

Fecha Periodo Porcentaj Incidencia
de evaluad e de Aspectos s Acciones
reporte o avance logrados registrada correctivas
P técnico s
Instalacién de
15/08/202  Semana Prometheus y o8 Reconfiguracis
25% Node Exporter n de firewall
5 1-2 : el puerto X
en servidores interno.
o 9100.
principales.
- Optimizacién
30/08/202 Semana o Integracion de Retardos en de consultas y
45% Prometheus carga de
5 34 cacheado de
con Grafana. paneles. e
metricas.
Configuracion Ajuste de
15/09/202 Semana o Error en envio  credenciales y
70% de alertas en
5 5-6 SMTP. pruebas de
Alertmanager. ) .
envio exitosas.
Pico de CPU . .
30/09/202 Semana o Pru_eb_as de en servidor Ajuste de limite
90% rendimiento y de scrape
5 7-8 - base de \
estabilidad. interval.
datos.
Documentacio Provecto
15/10/202 Semana o n final y . yec
100% S Ninguna. concluido
5 9-10 validacién con .
exitosamente.

usuarios clave.

Fuente: Elaboracién Propia

Proceso de instalaciéon y configuracion del sistema Prometheus
Durante la Fase de Realizacién, se llevd a cabo la instalacion y
configuracion del sistema de monitoreo Prometheus, junto con sus
componentes complementarios: Node Exporter, Alertmanager y Grafana.
Esta etapa fue fundamental para materializar la arquitectura de monitoreo
disefiada en la fase de preparacion, permitiendo recolectar métricas en
tiempo real y generar visualizaciones que optimizan la gestion de
servidores.

a) Requisitos previos

Antes de la instalacion se validaron los siguientes aspectos técnicos:



Tabla 41: Validacion de aspectos técnicos
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Resultado de

Recurso Especificacion minima e s
verificacion
Sistema .
operativo Ubuntu Server 22.04 LTS Compatible
CPU 4 nucleos Cumple
Memoria
RAM 8 GB Cumple
E.Spac'o en 50 GB libres Cumple
isco

Red Conectividad estable a puertos 9090 Cumple

(Prometheus) y 9100 (Node Exporter)

Fuente: Elaboracién Propia

b) Instalacion de Prometheus

El proceso se ejecutd en el servidor principal de monitoreo, siguiendo los

pasos:

1. Descarga del paquete Prometheus:

wget https://prometheus.io/download/

Q Prometheug Docs Download Community Support & Training
File name 0s Arch Size SHA256 Checksum
prometheus-3.7.3.darwin-amd64.tar.gz darwin amd64 138.19 MiB 138c80b4c2cf8f8673d86529dc2(
prometheus-3.7.3.darwin-armé4.tar.gz darwin arme4 131.56 MiB 322025a09dce52c8599a0e1cfel
prometheus-3.7.3.linux-amd64.tar.gz linux amd64 125.77 MiB fc9e5da126817438cf2820d9a72(

Descompresion e instalacion:

tar xvf prometheus-linux-amd64.tar.gz

cd prometheus-*/
Configuracion inicial (prometheus.yml):
global:

scrape_interval: 15s

scrape_configs:

- job_name: 'servidores'
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static_configs:

- targets: ['192.168.1.10:9100', '"192.168.1.11:9100']

Creacion del servicio del sistema:

. sudo systemctl enable prometheus
sudo systemctl start prometheus
Verificacion del funcionamiento:

Acceso web en http://IP-SERVIDOR:9090

c) Instalacion de Node Exporter en los servidores monitoreados

Se instalo Node Exporter en cada servidor (aplicaciones, base de datos,
archivos, copias de seguridad) para recolectar métricas del sistema

operativo.

Figura 29: Esquema se Node Explorer

Prometheus
Server
= \ Pull metrics
diskstats
collector
S S D \ NOde
NOde .’ .’ .’ i " < Exporter
cpu
- P Exposes metrics
collector |

Node .‘}i}.‘} “

ST IS
Node §J NN/
GET metrics through
APIs

wget
https://github.com/prometheus/node_exporter/releases/latest/dow
nload/node_exporter-linux-amd64.tar.gz

tar xvf node_exporter-linux-amd64.tar.gz

./node_exporter &

o Métricas disponibles: uso de CPU, memoria RAM, disco, red.
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o Puerto de escucha: 9100.

d) Integraciéon con Grafana
1. Instalacion de Grafana en el mismo servidor.
2. Configuracion de Prometheus como fuente de datos (Data Source).
3. Creacion de dashboards personalizados con indicadores de

rendimiento.

Figura 30: Grafana

Welcome to Grafana

rce | Grafana v11.0.0 (83b9528bce)

Ejemplo de paneles creados:
« Utilizacion de CPU y memoria.
o Capacidad y uso de almacenamiento.
o Disponibilidad de red.
o Alertas activas.
e) Instalacién de Alertmanager
Se configurd Alertmanager para recibir alertas generadas por Prometheus

y reenviarlas al correo del area de TI.



Figura 31 Esquema de AlertManager

Datacenter Datacenter
Prometheus Alertmanager Prometheus
}_)Alerts Grouping 4—{

Prometheus Prometheus

&
;\‘?{‘
&
Y

Pagerduty Slack Email

Archivo alert.rules:

groups:
- name: Alertas-Servidores
rules:

- alert: UsoCPUAIlto

expr: node_cpu_seconds_total{mode="idle"} < 0.15

for: 2m
labels:

severity: warning
annotations:

description: "Uso de CPU superior al 85%"

Alertmanager configurado con envio de correos via SMTP institucional.
f) Validacion de funcionamiento

Tabla 42: Validacion de funcionamiento

Prueba realizada Resultado esperado Evidencia
Acceso a interfaz de Pagina principal accesible via Verificado
Prometheus puerto 9090

Recoleccion de métricas . . ) ot
Métricas visibles en /metrics Verificado
Node Exporter

92
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Integracion con Grafana

Envio de alertas

5.4.

Notificaciones recibidas por

Dashboards operativos en

tiempo real

correo

Verificado

Verificado

Fuente: Elaboracién Propia

Fase de puesta en marcha

La Fase de Puesta en Marcha constituye el cierre técnico del proyecto, en

la cual se validan las condiciones de calidad del sistema implementado y

se formaliza su pase a produccion. En esta etapa se ejecuta la lista de

chequeo de calidad y se elabora el acta de puesta en marcha, asegurando

la conformidad de los usuarios y la operatividad del sistema Prometheus en

el entorno real de la empresa.

1. Cumplimiento de lista de chequeo de calidad

Se elabordé una lista de verificacion de calidad con el fin de evaluar si todos

los componentes del sistema cumplian con los requerimientos técnicos,

funcionales y de documentacion establecidos en la fase de preparacion.

El checklist fue validado por el area de Tecnologias de la Informacion (TI)

y el consultor técnico responsable de la implementacion.

Tabla 43: Lista de chequeo de calidad del sistema Prometheus

Categoria de

Evidencia /

< Criterio especifico  Resultado -
evaluacién Observacion
. ‘s Prometheus instalado Servicio activo verificado
Configuracién del -
. correctamente con servicio Cumple con systemctl status
sistema )
activo. prometheus.
“fodos los semidores | Cumple  Respuesta HTTP 200
" OK en :9100/metrics.
objetivo.
Configuracion de jobs y Validacion del archivo de
targets en prometheus.ymi Cumple configuracion sin errores
completa y sin errores. sintacticos.
Conectividad y Comunicacion estable entre Respuestas correctas y
Prometheus, Exporters y Cumple

comunicacion

Grafana.

sin pérdida de paquetes.
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Certificado SSL auto-
Acceso seguro a Grafana

via HTTPS. Parcial firmado pend_ignte de
renovacion.
Vi N Dashboards operativos y Graficos de CPU, RAM y
isualizaciéon y ; : . :
reportes actualizados en tiempo Cumple disco actualizados cada
real. 15 segundos.
Alertas configuradas y -
funcionales (CPU >85%, Cumple Coﬂ:gassgféﬁg&‘iié‘r’go
disco <20% libre). y '
Rendimiento y Carga promedio del Monitoreo estable
e sistema menor al 70% Cumple durante 72 horas
estabilidad :
durante pruebas. continuas.
Retencion de datos de Verificacion de series
métricas funcional (14 Cumple histéricas en base de
dias). datos TSDB.
Documentacion y Manual técnico y guia de Cumple Documentos archivados
capacitacion usuario entregados. en repositorio interno.
Capacitacion al personal de Cumple Registro de asistencia y
Tl ejecutada. evaluacion practica.
Copia de respaldo de
Seguridad y configuracién cumble Backup almacenado en
respaldo (prometheus.yml, P servidor NAS.
dashboards).
Politicas de acceso Usuarios definidos por
aplicadas en Grafana (roles Cumple perfil: administrador,
y contrasefias). analista, consulta.

Fuente: Elaboracién Propia

2. Formalizacion del acta de pase a produccion

5.5.

La formalizacion del acta de pase a produccion constituye la aprobacién
oficial del sistema por parte de la gerencia y el area de TI, autorizando su
uso operativo en el entorno real de la empresa.
El documento certifica que todas las pruebas, validaciones y capacitaciones
han sido completadas satisfactoriamente, y que el sistema Prometheus
cumple con los requisitos establecidos. (Ver acta de pase a producciéon
anexo 5)
Fase de cierre

La Fase de Cierre representa la culminacion formal del proyecto, en la que
se consolidan los resultados obtenidos, se documentan los aprendizajes
técnicos y organizacionales, y se obtiene la retroalimentaciéon de los

usuarios para futuras mejoras.
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El propésito de esta fase es garantizar que el sistema Prometheus quede
correctamente documentado, validado y oficialmente entregado a la

empresa, cumpliendo los estandares de calidad definidos.

1. Exhaustividad del informe de cierre

El informe de cierre del proyecto fue elaborado con el objetivo de presentar
una evaluacion integral del desarrollo, resultados y beneficios alcanzados
durante la implementacion del sistema de monitoreo.
Este documento recoge informacion técnica, operativa y administrativa que

permite medir el grado de cumplimiento de los objetivos planteados en la

tesis.

Tabla 44: Contenido del informe de cierre del proyecto

Seccion del
informe

Descripciéon

Evidencia / Observacion

Resumen ejecutivo

Descripcion del
sistema Prometheus

Resultados de
pruebas

Evaluacion de
desempeiio

Lecciones aprendidas

Recomendaciones

Sintesis del proyecto,
objetivos, metodologia y
resultados principales.
Arquitectura, componentes,
funcionalidades y
configuracién aplicada.
Detalle de pruebas
integrales, métricas
recolectadas y analisis de
rendimiento.
Comparacién entre
condiciones previas y
posteriores a la
implementacion.
Buenas practicas y
dificultades encontradas
durante la implementacion.

Propuestas de mejora
continua y ampliacién del
sistema.

Incluye indicadores de mejora en
disponibilidad y gestién de
servidores.

Se presenta diagrama de
arquitectura y configuracion del
prometheus.yml.

Resultados graficos de CPU, RAM
y almacenamiento monitoreado.

Mejora del 30% en eficiencia del
monitoreo y reduccion de tiempos
de diagndstico.

Se destaca la importancia de la
planificacion de red y
configuracién de exporters.
Sugiere implementar Prometheus
en servicios de nube hibrida y
ampliar métricas a contenedores
Docker.

Fuente: Elaboracién Propia

2. Nivel de retroalimentacion del usuario

Una parte fundamental del cierre fue la recoleccion de retroalimentacion de

los usuarios clave, principalmente del personal del area de Tecnologias de
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la Informacién (T1) y de los administradores de servidores. La finalidad fue
evaluar el grado de satisfaccion con el sistema implementado, su facilidad

de uso, la utilidad de las alertas y la efectividad de la capacitacion.

Tabla 45: Retroalimentacion de usuarios sobre el sistema Prometheus

Valoracién
promedio (1-
5)

Nivel de Comentario del
satisfaccion usuario

Criterio
evaluado

“Los dashboards permiten
4.8 Muy alto visualizar rapidamente el
estado de los servidores.”
“Las alertas llegan de
manera oportuna, evitando

Facilidad de uso de la
interfaz Grafana

Claridad de las

alertas y 4.5 Alto . .
e 7, interrupciones
notificaciones ”
prolongadas.

Utilidad del monitoreo “Permite detectar cuellos de
en la toma de 4.7 Muy alto botella antes de que
decisiones afecten la produccién.”
Soporte y “La guia entregada es clara
documentacion 4.6 Alto e 5

P y facil de seguir.
técnica

“Las practicas fueron
Capacitacion recibida 4.9 Muy alto suficientes para dominar el
uso del sistema.”

Fuente: Elaboracién Propia

Promedio general de satisfaccion: 4.7 / 5 (Muy alto)

Conclusion:
Los usuarios manifestaron un alto nivel de satisfaccion con el sistema
implementado, destacando la eficiencia del monitoreo, la claridad de la

informacion y la facilidad de interpretacion de métricas mediante Grafana.

3. Completitud de la documentacién técnica archivada

Para garantizar la sostenibilidad del sistema en el tiempo, se realizé un
proceso de consolidacién y archivado de toda la documentacion técnica

generada durante el proyecto.



97

Este repositorio permitira al area de Tl mantener, actualizar o replicar el

sistema Prometheus en otros entornos dentro de la empresa.

Tabla 46: Documentacion técnica archivada en el repositorio institucional

Tipo de . Ubicacion /
p Contenido Estado
documento Responsable
Manual técnico de Detalle de instalacion de Carpeta “Documentacion
instalacién y Prometheus, Node Exporter y Técnica / Prometheus” —  Archivado
configuracion Grafana. Servidor NAS
Instrucciones de acceso, « .,
, . ST -, Carpeta “Documentacion .
Guia de usuario final visualizacion y creacion de .. v Archivado
Técnica / Grafana” — NAS
dashboards.
rometheus.yml, o ..
Scripts y archivos de P Y Repositorio Git interno del .
. s alert.rules,grafana- , Archivado
configuraciéon , area TI
dashboards. json.
Informes de pruebas  Resultados de pruebas unitarias e Carpeta “Control de Archivado
y checklist de calidad integrales. Calidad” — NAS
Acta de pase a Documento firmado de Archivo fisico y digital en .
. s . . Archivado
produccion aceptacion del sistema. gerencia TI
Plan de Ly «
. Cronograma de revision y Carpeta “Plan de .
mantenimiento Lo = . Archivado
R actualizacion de componentes. continuidad de TI
preventivo
Fuente: Elaboracién Propia
Conclusion:

La documentacion técnica se encuentra completa, organizada y disponible

tanto en formato digital como fisico, asegurando la continuidad operativa

del sistema y facilitando futuras auditorias o ampliaciones.

5.6.

Disponibilidad

La disponibilidad es uno de los principales indicadores de desempefio de

los sistemas de informacion, ya que refleja el tiempo en que los servidores

y servicios permanecen operativos y accesibles para los usuarios.

En este proyecto, el sistema Prometheus permiti6 medir y analizar con

precision el nivel de tiempo de actividad (uptime) y tiempo de inactividad

(downtime) de los servidores criticos de la empresa Maderas y Triplays de
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Exportacion S.A.C., contribuyendo a una gestién mas eficiente y preventiva

de la infraestructura tecnoldgica.

1. Nivel de tiempo de actividad del servidor

El tiempo de actividad (Uptime) representa el porcentaje de tiempo en que

un servidor o servicio estuvo en funcionamiento sin interrupciones durante

un periodo determinado.

Gracias a la implementacién de Prometheus y los Exporters, se logro

obtener métricas en tiempo real que permitieron calcular el nivel de

disponibilidad efectiva.

Tabla 47: Nivel de tiempo de actividad de los servidores monitoreados

. Horas Horas
Periodo . . A
. totales activas Disponibilidad < -
Servidor de del (sin (%) Observacion
analisis ) 0
periodo fallas)
Sin
interrupciones
Servidor de Octubre o mayores;
Aplicaciones 2025 744 742 99.73 % mantenimiento
planificado de 2
h.
Servidor de Octubre ro rZ(rar:r;lglc? ara
Base de 025 744 741 99.60 % R telracion 4
Datos actua izacion de
seguridad.
Servidor de Octubre Operacion
Archivos 2025 744 744 100 % continua sin
(TrueNAS) fallas reportadas.
. Breve caida por
Serv_ldor de Octubre falla en la
Copias de 744 740 99.46 % gt
Seguridad 2025 cone>$f)rr11 )de red

Promedio general de disponibilidad:

(99.73 + 99.60 + 100 + 99.46)

Fuente: Elaboracién Propia

4

— 99.69%
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Interpretacion:

El sistema mantiene una disponibilidad promedio del 99.69%, lo cual equivale a
un nivel de servicio “muy alto”, dentro de los estandares de buenas practicas de
gestion Tl (equivalente a aproximadamente 2.3 horas de inactividad mensual en

promedio).

Tabla 48: Promedio de disponibilidad mensual

Nivel de disponibilidad Descripcion

99.0% — 99.5% Aceptable

99.5% — 99.9% Muy bueno

>99.9% Excelente (alta disponibilidad)

El sistema se encuentra dentro del rango “Muy bueno”, evidenciando una
mejora significativa respecto a la situacion inicial previa a la implementacion,

donde la disponibilidad promedio era del 97.8%.

2. Nivel de tiempo de inactividad

El tiempo de inactividad (Downtime) corresponde a los periodos en que los
servidores 0 servicios no estuvieron disponibles debido a fallos,
mantenimiento o interrupciones de red.

Prometheus permitié registrar estos eventos de forma precisa mediante
métricas de estado y alertas configuradas, posibilitando identificar las

causas raiz y reducir los tiempos de respuesta.

Tabla 49: Nivel de tiempo de inactividad detectado por Prometheus

. r . Impacto . r
Duracié Frecuenci P Accidn
. Causa de en \
Servidor . . . n total a de . correctiva
inactividad usuario .
(horas) eventos s aplicada
Revision

Servidor de Mantenimient
Aplicacione 2.0 1 Bajo
s 0 programado

preventiva y
actualizacion
de paquetes.

Servidor de Reinicio por Implementacié

Base de clo p . 3.0 1 Medio n de ventana
actualizacion

Datos de
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mantenimiento

nocturna.

Servidor de Falla de red Redundancia
Copias de temporal 4.0 Bajo configurada en
Seguridad el enlace LAN.
Servidor de Ninguna oSpI:trZ[(Ti]vao
Archivos interrupcion 0.0 Nulo estable, sin
(TrueNAS) P estable,

incidencias.

Fuente: Elaboracion Propia

Total de horas de inactividad en el periodo:
2+3+4=9horas

Promedio de inactividad por servidor: 9/ 4 = 2.25 horas/mes

Analisis:

La mayoria de los incidentes registrados fueron programados o de bajo

impacto, sin afectacion significativa a los procesos productivos.

Las alertas configuradas en Prometheus permitieron detectar caidas en
menos de 1 minuto, reduciendo los tiempos de respuesta del equipo

técnico.

El sistema de alertamiento (Prometheus + Alertmanager) contribuyé a una
reduccién del 40% del tiempo promedio de resolucion (MTTR) respecto a

meses previos.
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CONCLUSIONES

Se concluye que la implementacion de un sistema de monitoreo de
recursos de Tl contribuye significativamente a la mejora de la gestién
de servidores en la empresa Maderas y Triplays de Exportacién SAC. La
evidencia empirica demuestra una correlacion positiva y estadisticamente
significativa entre el nivel de implementacién del sistema y los indicadores
clave de gestion, tales como disponibilidad, rendimiento y seguridad. Esto

respalda la hipétesis general planteada en el estudio.

Sobre la disponibilidad y continuidad del servicio: La implementacion
del sistema permitié detectar y responder a incidentes en tiempo real, lo
cual mejoré la disponibilidad de los servidores y redujo el tiempo de
inactividad no planificado. La correlacion obtenida evidencia una
mejora perceptible en la continuidad operativa, reflejada en indicadores

como MTBF y MTTR.

Sobre el rendimiento y la eficiencia: Se constaté que el sistema de
monitoreo optimizé el uso de recursos como CPU, memoria, velocidad de
lectura/escritura y latencia de red. Estos resultados validan que el sistema
contribuy6 a una gestion mas eficiente del rendimiento del servidor,
permitiendo identificar cuellos de botella y gestionar de forma proactiva la

capacidad tecnoldgica.

Sobre la seguridad de los servicios: El sistema implementado permitié
la deteccion oportuna de incidentes de seguridad, la prevencién de
accesos no autorizados, y el mejor control de parches y respaldos,

fortaleciendo asi la integridad y disponibilidad de los servicios ofrecidos.
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Este componente refuerza la confianza y reduce el riesgo de

vulnerabilidades en la infraestructura TI.
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RECOMENDACIONES

Continuar con la mejora progresiva del sistema de monitoreo,
integrando mecanismos de analisis predictivo y machine learning para
anticipar fallos antes de que ocurran, lo que permitira elevar los niveles de

disponibilidad a estandares de alta disponibilidad (>99.9 %).

Ampliar el alcance del monitoreo a otros componentes de la
infraestructura de TI, como bases de datos, sistemas ERP y redes
internas, utilizando dashboards integrados que consoliden la informacion

en tiempo real.

Fortalecer la capacitacion del personal técnico y de los stakeholders
clave en el uso de las herramientas de monitoreo (como Prometheus y
Grafana), asegurando la correcta interpretacion de métricas y la toma de

decisiones basada en datos.

Establecer protocolos y politicas claras de mantenimiento y
seguridad, incluyendo planes de recuperacion ante desastres, auditorias
periodicas, y una rutina de pruebas de respaldo, con el fin de asegurar la

continuidad operativa.

Evaluar periédicamente el impacto del sistema de monitoreo en los
indicadores de gestién de TI, mediante métricas como MTBF, MTTR,
tiempo de respuesta, uso de CPU y memoria, entre otros, para asegurar

que los beneficios se sostengan en el tiempo.
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ANEXOS



Anexo 1: Matrix de consistencia
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g;onb;faTa Objetivos Hipétesis Variables Dimensiones Indicadores Investigacion
' De qué manera Implementar un H1: La Existencia y calidad del acta Tipo de Investigacién:
Idé a sistema de implementacion de ici de inicio Aplicada
' B monitoreo de plem Fase de Inicio icinacion efectiva d
implementacion recursos de Tl un sistema de Participacion efectiva de Nivel de la investigacion:
de un sistema de para mejorar Ia monitoreo de stakeholders clave Correlacionag )
monitoreo de gestion de recursos de TI Grado de validacion de |
recursos de Tl servidores en la __ mejora requisitos técnicos Método de Investigacion:
mejora la gestion significativamente . ) .
. empresa o Claridad y cobertura del Deductivo, Inductivo.

de servidores en Mad la gestién de
la empresa aderas y servidores en la documento de alcance - L
Maderas y g”plartys _de empresa Maderas Fase de Exhaustividad de la matriz de d'D|s~eno de la Inve,StlgtaﬁI%n't_El
Triplays de xpso A(a:mon y Triplays de Preparacién riesgos |se{1rg: :Vggsglxpircl)rr?:{;g é)nael PO
Expor;'tacion ' Exportacion SAC. Pertinencia y precisién del Y
SAC” cronograma Poblacion

Variable Nivel de definicién y La poblacion objeto de estudio esta
+En qué medida H11: La Independiente aplicacion de la matriz RACI  conformada por los 27 colaboradores
I3 Implementar un Sistema de Frecuencia y utilidad de de la empresa Maderas y Triplays de

implementacioén
de un sistema de
monitoreo de
recursos de TI
mejora la
disponibilidad y
continuidad del
servicio de los
servidores en la
empresa
Maderas y
Triplays de
Exportacion
SAC?

sistema de
monitoreo de
recursos de TI
para mejorar la
disponibilidad y
continuidad del
servicio de los
servidores en la
empresa
Maderas y
Triplays de
Exportacion
SAC.

implementacion de
un sistema de
monitoreo de
recursos de TI
mejora la
disponibilidad y
continuidad del
servicio de los
servidores en la
empresa Maderas
y Triplays de
Exportacion SAC.

monitoreo de

recursos de Tl
Fase de

Realizacién

Fase de Puesta
en Marcha

Fase de Cierre

Disponibilidad

reuniones con usuarios clave
Calidad del registro de
pruebas integrales
Completitud de los reportes
de avance
Cumplimiento de lista de
chequeo de calidad
Formalizacién del acta de
pase a produccion
Exhaustividad del informe de
cierre
Nivel de retroalimentacion
del usuario
Nivel de tiempo de actividad
del servidor

Exportacion SAC, quienes
desempefian funciones relacionadas
con la gestion de servidores y el uso

de tecnologias de la informacion.
Esta poblacion incluye a personal
técnico, administrativo y de soporte
que interactua directa o
indirectamente con los sistemas de
monitoreo de recursos de TI.

Muestra
Dado el tamafio reducido de la
poblacion (N=27), se optara por un
muestreo censal, es decir, se incluira
a la totalidad de los colaboradores
en la muestra. Esta decision se
fundamenta en la viabilidad de
acceder a todos los miembros de la
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¢,Cémo incide un
sistema de
monitoreo de
recursos de Tl en
el control del
rendimiento y la
eficiencia de los
servidores en la
empresa
Maderas y
Triplays de
Exportacion
SAC?

¢ De qué forma
un sistema de
monitoreo de
recursos de Tl
mejora la
seguridad de los
servicios
proporcionados
por los
servidores en la
empresa
Maderas y
Triplays de
Exportacion
SAC?

Optimizar el
rendimiento y la
eficiencia de los

servidores
mediante un
sistema de
monitoreo de
recursos de Tl en
la empresa
Maderas y
Triplays de
Exportacion
SAC.

Fortalecer la
seguridad de los
servicios
ofrecidos por los
servidores
mediante la
implementacion
de un sistema de
monitoreo de
recursos de Tl en
la empresa
Maderas y
Triplays de
Exportacion
SAC.

H1.2: La

implementacion de

un sistema de
monitoreo de
recursos de TI
incide
positivamente en
el control del
rendimiento y la
eficiencia de los
servidores en la

empresa Maderas

y Triplays de

Exportacion SAC.

H1.3: La

implementacion de

un sistema de
monitoreo de
recursos de Tl
contribuye a
mejorar la
seguridad de los
servicios
proporcionados

por los servidores

en la empresa

Maderas y Triplays

de Exportacion
SAC.

Variable
Dependiente
Gestion de
servidores

Rendimiento

Seguridad

Nivel de tiempo de
inactividad
Tiempo promedio entre
fallos (MTBF)
Tiempo promedio de
recuperacién (MTTR)

Uso eficiente de CPU

Uso eficiente de memoria

Nivel de latencia de red

Velocidad de
lectura/escritura de disco
(E/S)
Deteccion oportuna de
incidentes de seguridad
Numero de accesos no
autorizados prevenidos
Implementacion de
actualizaciones y parches

Resguardo y recuperacion de
respaldos

poblacion, lo que permite obtener
datos mas completos y
representativos sin incurrir en errores
muestrales significativos.
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Anexo 2; Instrumento de recoleccion de datos

CUESTIONARIO

Sistema de monitoreo de recursos de Tl para optimizar la gestién de servidores
en la empresa Maderas y Triplays de Exportacion SAC

Escala de Likert

Instrucciones: A continuacion, encontrara una serie de afirmaciones relacionadas
con el sistema de monitoreo de recursos de Tl y la gestion de servidores. Marque
la opcidn que mejor refleje su percepcion o experiencia segun la siguiente escala:

Baja (1)
Poco baja (2)
Media (3)
Poco alta (4)
Alta (5)

Datos Generales

e Area laboral :

e Cargo
e Sexo
Preguntas

l. Sistema de Monitoreo de Recursos de Tl
Fase de Inicio

1. ¢Existe un acta de inicio claramente formulada y documentada?

.+ | 2 [ 3 [ 4 | 5 |

2. ¢ Participaron activamente los stakeholders clave durante la fase inicial?

| 1 | 2 | 3 | 4 | 5 |

Fase de Preparacién
3. ¢ Se validaron técnicamente los requisitos del sistema de monitoreo?

| 1 | 2 | 3 [ 4 ] 5 |

4. ; El documento de alcance fue claro y suficientemente detallado?

| 1 | 2 | 3 [ a4 | 5 |

5. ¢ Se elabord una matriz de riesgos exhaustiva y util?

| 1 | 2 | 3 [ 4 ] 5 |
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6. ¢ El cronograma del proyecto fue pertinente y preciso?

| 1 | 2 | 3 [ 4 ] 5 |

7. ¢, Se aplicé adecuadamente una matriz RACI en esta fase?

[ 1 | 2 | 3 | 4 [ 5 |

Fase de Realizacién
8. ¢ Se realizaron reuniones frecuentes y productivas con los usuarios clave?

| 1 | 2 | 3 [ 4 ] 5 |

9. ¢ Se documentaron integralmente las pruebas realizadas?

| 1 | 2 | 3 [ 4 ] 5 |

10. ¢ Se presentaron reportes de avance completos y oportunos?

.+ | 2 | 3 [ 4 | 5 |

Fase de Puesta en Marcha
11. ¢,Se cumplié con la lista de chequeo de calidad para el pase a produccion?

.+ | 2 | 3 [ 4 | 5 |

12. ¢ Se formalizé el acta de pase a produccion?

.+ | 2 | 3 [ 4 | 5 |

Fase de Cierre
13. ¢ El informe de cierre cubri6 todos los aspectos criticos del proyecto?

| 1 | 2 | 3 [ 4 ] 5 |

14. ; Se recolectd y atendio la retroalimentacion de los usuarios?

[ | 2 [ 3 | 4 | 5 |

15. ¢ La documentacion técnica final fue completa y archivada correctamente?

.+ | 2 | 3 [ 4 | 5 |

Il. Gestion de Servidores

Disponibilidad
16. ¢ Los servidores presentan altos niveles de tiempo de actividad?

[ 1 | 2 | 3 | 4 [ 5 |
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17. ¢ El tiempo de inactividad de los servidores es minimo?

| 1 | 2 | 3 [ 4 ] 5 |

18. ¢ Se registran largos intervalos entre fallos (MTBF)?

[ 1 | 2 | 3 | 4 [ 5 |

19. ¢ Los tiempos de recuperacion ante fallos (MTTR) son reducidos?

| 1 | 2 | 3 [ 4 | 5 |

Rendimiento
20. ¢ El uso de CPU es eficiente durante el funcionamiento del sistema?

| 1 | 2 | 3 [ 4 ] 5 |

21. ¢ El uso de la memoria del servidor se considera adecuado?

.+ | 2 | 3 [ 4 | 5 |

22. ;Los niveles de latencia de red son 6ptimos para el desempefio?

| 1 | 2 | 3 [ 4 ] 5 |

23. ¢ La velocidad de lectura/escritura del disco es satisfactoria?

| 1 | 2 | 3 [ 4 ] 5 |

Seguridad
24. ; Se detectan oportunamente los incidentes de seguridad en los servidores?

.+ | 2 | 3 [ 4 | 5 |

25. ; Se previenen eficazmente los accesos no autorizados?

.+ | 2 [ 3 [ 4 | 5 |

26. ¢ Las actualizaciones y parches se implementan con regularidad?

[ | 2 [ 3 | 4 | 5 |

27. ¢ Se gestionan correctamente los respaldos y su recuperacién?

[ 1 | 2 | 3 | 4 [ 5 |
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Anexo 3; Constancia de la empresa Maderas y Triplays de Exportacion SAC,
autorizando y dando las facilidades para la realizacion de la tesis

L |

')‘I ':‘?‘

laderas y Trip ‘m S deé EXpOrts
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Anexo 4; Acta de inicio

ACTA DE INICIO DEL PROYECTO
1. Nombre del Proyecto

Sistema de Monitoreo de Recursos de Tl con Prometheus para Optimizar la
Gestidn de Servidores en la Empresa Maderas y Triplays de Exportaciéon S.A.C.
2. Fecha de Emision

Pucallpa, 10 de julio de 2025

3. Antecedentes

La empresa Maderas y Triplays de Exportacion S.A.C. cuenta con una
infraestructura tecnolégica que soporta todos los sistemas administrativos,
logisticos y de produccion. Sin embargo, en los ultimos afos se han venido
presentado inconvenientes en la supervision del rendimiento de los servidores,
generando interrupciones de servicios y tiempos prolongados de respuesta ante
fallos.

Ante la evidente problematica, la Gerencia General aprob6 la implementacion de
un sistema de monitoreo que permita supervisar de forma proactiva los recursos
de Tl y asi optimizar la gestion de servidores a traves herramientas de codigo
abierto, siendo Prometheus la solucidon seleccionada.

4. Propésito del Proyecto

Implementar del sistema de monitoreo de recursos de Tl que permita: registrar,
analizar y visualizar en tiempo real el comportamiento de los servidores de la
organizacion, con el fin de optimizar su gestién, reducir los tiempos de inactividad

y mejorar la disponibilidad de los servicios.
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5. Objetivos del Proyecto
Objetivo General
Implementar un sistema de monitoreo con Prometheus que optimice la gestion
de los servidores de la empresa Maderas y Triplays de Exportacién S.A.C.
Objetivos Especificos
o Configurar Prometheus y componentes para el monitoreo de CPU,
memoria, disco y red.
o Establecer las alertas automaticas ante fallos o degradacién del
rendimiento.
« Disefiar paneles de visualizacion (dashboards) que permitan la
visualizacion e interpretacion de métricas en tiempo real.
o Capacitar al personal de Tl responsable del uso y mantenimiento del
sistema de monitoreo.
6. Alcance del Proyecto
El proyecto comprende la instalacion, configuracion y puesta en marcha del
sistema Prometheus en la infraestructura de servidores fisicos de la empresa.
Incluye el monitoreo de los siguientes elementos:
o Servidores de aplicacion.
e Servicios de red (DNS, DHCP, SMB, etc.).
e Recursos criticos: CPU, memoria, almacenamiento y uso de red.
No se incluye en el alcance la renovacion de hardware y/o la migracion de
sistemas legados.

7. Entregables Principales

Cadigo Entregable Descripcion
E1 Documento de analisis de Identificacion de las métricas y
los requerimientos componentes a monitorear
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E2

E3

E4

ES

Sistema Prometheus
configurado

Dashboards en Grafana

Manual técnico y de
usuario
Informe de resultados y
métricas

Instalacion y conexion de
Prometheus, Node Exporter y
Alertmanager
Paneles visuales del rendimiento de
los servidores
Guia para la operacion y
mantenimiento del sistema
Evaluacion del impacto en la gestidon
de servidores

8. Recursos Asignados

¢ Recursos humanos:

O

O

O

O

Jefe de Tl (Lider del Proyecto)

Analista de Sistemas

Técnico de Soporte

Tesista implementador de Prometheus

« Recursos tecnolégicos:

O

Servidor fisico con 16 GB RAM y 1 TB de almacenamiento

minimo.

Sistema operativo Linux Ubuntu Server- MV.

Software open source: Prometheus, Node Exporter,

Alertmanager, Grafana.

o Recursos financieros: No aplica

9. Cronograma Tentativo

Fase Actividad Principal Dur:amon Periodo
Estimada

Fase de Inicio ~ /@poraciony aprobacion 4 oo ana ylio 2025
del acta de inicio

Planificacion Analisis .defeqlferllmlentos 2 semanas Julio 2025
y disefo técnico

Ejecucion Instalacion Y configuracion 3 semanas Agosto 2025

del sistema

Monitoreo y , Septiembre

control Pruebas y ajustes 2 semanas 2025

Cierre Entrega final y 1 semana Octubre 2025

capacitacion
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o El sistema Prometheus debe recolectar métricas de al menos el 90% de

los servidores activos.

o Las alertas automaticas deben detectar fallas con un tiempo de respuesta

menor a 5 minutos.

e Reduccion del 20% en incidentes no detectados y del 30% en el tiempo

medio de resolucion (MTTR).

o Satisfaccion del equipo de Tl = 85% en la encuesta de evaluacion del

sistema.

11. Principales Stakeholders

Nombre Cargo / Rol Responsabilidad

CARBAJAL LINARES Aprobacién del proyecto y
Gerente General : .
ANGEL asignacion de recursos
NEGRON RIOS JULIO Jefe de Tl Direccion y control del
ALBERTO proyecto
LOPEZ MONTALVAN, Sistg‘rgzgs‘ta“‘;‘; 4o Implementacion y
HECTOR ANDREY y configuracion técnica
proyecto

SINACAY YAYCATE . .
WILTON Técnico de Soporte  Pruebas y documentacién

12. Riesgos ldentificados

« Falta de experiencia inicial en el uso de Prometheus.

« Posible incompatibilidad con servidores antiguos.

e Sobrecarga de red durante la recoleccidon de métricas.

o Retrasos en la capacitacion del personal de TI.

Se establecera un plan de mitigacion y capacitacion temprana para reducir estos

riesgos.
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13. Aprobaciones

Con la firma de este documento, las partes acuerdan formalmente el inicio del

proyecto y la asignacion de los recursos descritos.

Nombre y Cargo Firma Fecha
CARBAJAL LINARES ANGEL - 15/07/2025
Gerente General
NEGRON RIOS JULIO ALBERTO - 15/07/2025
Jefe de TI
LOPEZ MONTALVAN, HECTOR 15/07/2025

ANDREY - Lider del Proyecto

14. Control de Cambios

Cualquier modificacion en los objetivos, alcance, recursos o cronograma debera
ser evaluada y aprobada por el Comité de Proyecto, con registro en el documento

de control de cambios.
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Anexo 5; Acta de Pase a produccion.

Acta de Pase a Produccion

Proyecto : Sistema de Monitoreo de Recursos de Tl
Empresa : Maderas y Triplays de Exportacion S.A.C.
Fecha de emision : 25 de octubre de 2025

Responsable técnico : [Nombre del Consultor / Ingeniero de Sistemas]
Area solicitante : Gerencia de Tecnologias de la Informacién

1. Objetivo del acta:
Formalizar la aceptacion del sistema Prometheus como herramienta oficial para
el monitoreo de recursos de TI, autorizando su despliegue en el entorno
productivo de la empresa.
2. Alcance:
Incluye la supervision de los siguientes recursos:
e Servidores de aplicaciones y base de datos.
o Servidor NAS (almacenamiento).
e Monitoreo de CPU, RAM, red y almacenamiento.
o Alertas automaticas y dashboards integrados con Grafana.
3. Validaciones realizadas:
o Pruebas integrales de monitoreo y alertamiento completadas.
« Validacién de comunicacién entre nodos y Exporters.
« Revision de reportes de rendimiento y disponibilidad.
o Aprobacién del checklist de calidad con resultado satisfactorio.
4. Conclusién:

El sistema Prometheus se encuentra funcional, estable y seguro para su uso
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en produccién, cumpliendo con los objetivos del proyecto y las expectativas del

area de TI.
Cargo Nombre / Firma Fecha
Gerente General CARBAJAL LINARES ANGEL 20/12 /2025
Jefe de Tgcnologlas de la NEGRON RIOS JULIO ALBERTO 20/ 12/ 2025
Informacion

Tesista / Implementador LOPEZ MONTALVAN, HECTOR A 20/12/2025




